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Н
овое белорусское законо-
дательство в сфере защиты 
информации давно и с нетер-

пением ожидали эксперты и специа-
листы. Защита информации (информа-
ционная безопасность) представляет 
собой своего рода «элитный» сектор 
ИТ-отрасли, ведь без отечественных 
средств защиты информации трудно 
себе представить создание полноцен-
ного электронного государства. Дело 
в том, что средства защиты выполня-
ют в нем функции, сравнимые с неза-
висимостью и суверенитетом террито-
риального государства. Остановимся 
на ходе реализации требований ново-
го законодательства в госорганах и 
организациях, работающих с персо-
нальными данными.

Построение защищенных инфор-

мационных систем государствен-

ных органов. 
На первый взгляд, ничего нового 

закон не привнес — многие государ-
ственные органы занимались этим 
и ранее. Однако теперь без мер по 
защите законодательно запрещает-

ся эксплуатировать информацион-

ные системы всех без исключения 

госорганизаций. Также в законе дает-
ся  четкое разъяснение, что использо-
вать в этих целях можно только сред-
ства защиты, которые прошли экспер-
тизу (сертификацию) в национальной 
системе соответствия. На практике это 
привело к сложившейся по «умолча-

нию» ситуации, когда существующие 
информационные системы госорга-
нов продолжают работать без внесе-
ния корректив, но в случаях модер-
низации или создания новых систем в 
смету закладываются расходы на защи-
ту информации. В целом, в бюджет-
ных организациях особой активности 
по использованию защитных средств 
в истекшем периоде не наблюдалось. 
Понятно, что главным сдерживающим 
фактором стали неблагоприятные эко-
номические условия, при которых бюд-
жеты сократились до минимума. 

Защита информационных систем 

организаций, содержащих персо-

нальные данные.
Это первый серьезный подход в 

республике к проблеме защиты персо-
нальных данных, причем подход доста-
точно эффектный. В законе не разграни-
чиваются понятия защиты информаци-
онных систем госорганов и организа-
ции с персональными данными — ого-
варивается лишь то, что используемые 
в этих целях средства защиты должны 
пройти сертификацию (госэкспертизу).

Однако для организаций, работа-
ющих с персональными данными, до 
настоящего времени фактически ниче-
го не изменилось. Дело в том, что ни в 
самом законе, ни в подзаконных актах, 
принятых с целью его развития, не 

были установлены сроки и переч-

ни защищаемых данных. Неудиви-
тельно, что эта часть законодатель-

ства на практике не начала действо-
вать и защитой персональных данных 
согласно новым требованиям не зани-
мались даже ведущие участники этого 
рынка. Точнее, если и занимались, то 
приобретали в этих целях несертифи-
цированные средства защиты, которые 
с принятием закона на официальном 
уровне таковыми уже не признаются. 

Чтобы понять, хорошо это или плохо, 
обратимся к международной практи-
ке. Практически все развитые страны 

активно и целенаправленно реша-

ют проблему защиты персональ-

ных данных уже длительное время. 
Как известно, катализатором процес-
сов по защите персональных данных в 
европейских странах стала Конвенция 
Совета Европы «О защите физических 
лиц при автоматизированной обра-
ботке персональных данных», приня-
тая еще в 1981 г. 

Для сравнения можно отметить под-
ходы России к решению этой пробле-
мы. Российская Федерация, подписав 
указанную конвенцию в 2001 г., рати-
фицировала ее спустя 4 года, а к прак-
тической защите персональных дан-
ных приступила лишь с 2007 г. Завер-
шить в целом этот процесс, как плани-
ровалось, к началу 2010 г. ей не удалось 
из-за экономических условий, и Госду-
ма продлила срок еще на год. 

В наших условиях (географических, 
транзитных), когда с одной стороны — 
Евросоюз, с другой — Россия, с таки-
ми же европейскими нормами в зако-
нодательстве, подписание конвен-
ции не только желательно, но и объ-
ективно отвечало бы интересам Бела-
руси как развитой в информационном 
плане страны мирового сообщества. 
Соответствовало бы оно и социаль-
ной направленности политики нашего 
государства по защите интересов сво-
их граждан. Немаловажно в этом кон-
тексте и то, что европейское и россий-
ское законодательства устанавливают 
ограничения на передачу персональ-
ных данных в государства, где право-
вое регулирование не обеспечивает 
их должной защитой. Трансграничная 

передача данных — не пустая фор-

мальность, за этим понятием стоят 

международные авиа — и железно-

дорожные перевозки, деятельность 

миграционных и консульских служб 

и т. п. Поэтому решение этой пробле-
мы представляется не менее важным 
и значимым, чем обеспечение назем-
ной инфраструктуры транзитных ком-
муникаций.

Международные аспекты защиты 
персональных данных представля-
ются актуальными нашим соседям — 
об этом свидетельствуют прошедшие 
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в текущем году союзная (белорусско-
российская) и евразийская конферен-
ции, посвященные теме трансгранич-
ной передачи данных. Белорусской 
стороне большей частью пришлось 
участвовать в обсуждении теоретиче-
ских наработок, ведь практические в 
республике отсутствуют. И если в Рос-
сии за последнее время прошли мно-
гие десятки семинаров, конференций 
и круглых столов по теме защиты пер-
сональных данных, то в Беларуси не 

отмечено ни одного мероприятия в 

контексте требований нового зако-

нодательства о защите персональ-

ных данных. 
Немаловажно и следующее обсто-

ятельство. Российские эксперты еди-
нодушно отмечают, что работающий у 
них (но не у нас!) закон о персональных 
данных придал серьезный импульс раз-
витию национального рынка информа-
ционной безопасности (ИБ) в целом, 
что в период финансового кризиса ока-
залось как нельзя кстати. Причем доми-
нируют на этом рынке отечественные 
производители средств защиты инфор-
мации. У нас же сфера ИБ пока целиком 
«бюджетная» — только госорганы вкла-
дывают средства в ее развитие, а орга-

низации, работающие с персональ-

ными данными, как и прежде рабо-

тают на иностранного производите-

ля и выполнять требования законода-
тельства вовсе не торопятся.

Можно с высокой степенью досто-
верности полагать, что целенаправ-
ленные и, может быть, даже жесткие 
действия по защите персональных дан-
ных (ПД) будут с пониманием воспри-
няты мировым сообществом — подоб-
ные ценности относятся к абсолютным 
и незыблемым для всех цивилизован-
ных стран и находятся под присталь-
ным вниманием и экспертов, и пра-
вительств.  

В частности, недавно проведен-
ный в США опрос организацией Unisys 
Security Index показал, что современ-
ные американцы в большей мере опа-
саются быть ограбленными в кибер-
пространстве, чем подвергнуться напа-
дению в реальном мире. Согласно 
результатам опроса, 65 % респонден-
тов заявили о возможном злоупотре-
блении их персональными сведениями. 
Исследователи называют кражу иден-
тификационной информации одной 
из наиболее актуальных проблем для 
большей части населения США.

Белорусов пока не в такой степе-
ни волнует утечка информации об их 
кредитах, доходах и налогах, владении 
недвижимостью, состоянии вкладов и 
т. п., но ведь это реальное будущее и к 
нему надо готовиться.  К примеру, если 
в развитых странах утечка информации 
для организаций, работающих с персо-
нальными данными, означает удар по 
имиджу, потерю клиентов и серьезные 
финансовые издержки, то у нас систе-
матические утечки подобных данных у 
некоторых операторов связи фактиче-

ски никак не сказываются на их попу-
лярности. Многие из нас испытывают, 
как минимум, дискомфорт от подобных 
утечек, но свыклись с этим чувством и 
не слишком верят в то, что их данные 
могут быть надежно защищены.

Некоторые специалисты ожидали, 
что в связи с принятием нового зако-
нодательства возрастет число иско-

вых заявлений, которые стимулиру-

ют организации, работающие с пер-

сональными данными, к принятию 

мер по их защите. На первый взгляд, 
действительно, если кому-то удаст-
ся доказать причинно-следственную 
связь между нанесенным ему ущербом 
и утечкой таких данных из организа-
ции, где они хранились, то закон будет 
явно на его стороне. Другое дело, что 
какой-либо массовости подобных дей-
ствий в силу сложившегося менталите-
та поведения у населения ожидать все 
же не стоит. 

Следовало бы определиться и в 
вопросе, какие данные нужно защи-

щать. К счастью, чужого опыта и нара-
боток по этой теме более, чем доста-
точно. Очевидно: то, что апробирова-
но практикой многих стран — это под-
готовка отраслевых стандартов безо-
пасности персональных данных. Ведь 
одни персональные данные об одном 
и том же лице хранятся в банке, вклю-
чая тайну вкладов, другие — в медуч-
реждении, включая врачебную тайну, 
и совсем иные — у оператора связи. 
Поэтому логично в каждой отрасли 
защищать свое, специфичное. 

В том, что в республике не реша-
ется проблема защиты ПД, виновата 
отнюдь не кризисная ситуация в эконо-
мике — у основных участников рынка 
ПД в республике была сосредоточенна 
крупная сумма денег на приобретение 
несертифицированных средств защиты 
информации. Их приобретали и бан-
ки, и операторы связи. Как и раньше, 
словно ничего не изменилось, звуча-
ли традиционные заявления, что у них 
все «качественно и надежно защище-
но», клиентам давались самые серьез-

ные гарантии конфиденциальности и 
сохранности. Возможно, так оно и есть, 
но пусть бы в этом убедились и бело-
русские эксперты, и наши регулирую-
щие органы. Ведь это дело уже не част-
ного характера…

Однако существуют и положитель-
ные наработки. В частности, основной 
регулирующий орган в сфере инфор-
мационной безопасности в республи-
ке — Оперативно-аналитический центр 
при Президенте Республики Беларусь 
подошел к исполнению нового зако-
нодательства с максимально возмож-
ной степенью открытости — на его 
интернет-сайте представлен перечень 
всех сертифицированных в Беларуси 
средств защиты информации. Их, кста-
ти, немало — более полутора сотен, 
и в истекшем периоде их количество 
заметно увеличилось. Законопослуш-
ным организациям, аккумулирующим 
в своих информационных системах 
персональные данные, всего-то и надо, 
что сделать выбор в пользу сертифици-
рованных средств защиты — как того 
требует закон. Там же, на сайте, обна-
родован и список лицензиатов — тех, 
кому разрешено проведение работ по 
защите информации. Среди лицензи-
атов ОАЦ почти две сотни компаний 
и организаций. Это очень значитель-
ный ресурс — не меньший, к приме-
ру, чем у Парка высоких технологий, 
и нет сомнений, что ему по силам реа-
лизовать на практике закон № 455 как 
в части защиты госорганов, так и орга-
низаций, работающих с персональны-
ми данными.

Из всего вышесказанного следу-
ет очевидный вывод: защитой пер-

сональных данных целесообразно 

заняться сейчас и всерьез, причин 
для дальнейшего незаинтересован-
ного отношения к проблеме просто не 
существует. Напротив, даже поверх-
ностный анализ внутренних и меж-
дународных аспектов этой проблемы 
свидетельствует в пользу активных и 
целенаправленных действий в этом 
направлении.
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