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С
овременный охраня-
емый объект пред-
ставляет собой ком-
плекс строительных 
соору жений ( д ля 

стационарных объектов), техни-
ческих средств и организацион-
ных мероприятий, целью кото-
рых является защита от вторже-
ния злоумышленника. В этой статье 
мы рассмотрим прежде всего тех-
нические аспекты охраны «граж-
данских» и промышленных объ-
ектов и отчасти связанные с ними 
организационные меры, не каса-
ясь вопросов охраны специаль-
ных объектов военного или стра-
тегического назначения.

С точки зрения решаемых 
задач можно выделить два вида 
охраны: объектовую и централи-
зованную. В задачи объектовой 
охраны входят мониторинг и   обе-
спечение безопасности конкрет-
ного объекта: дома, офиса, тор-
говых помещений. Централизо-
ванная охрана решает те же зада-
чи для групп объектов, распреде-
ленных по некоторой территории: 
жилые районы города, промыш-
ленные предприятия, деловые и 
торгово-развлекательные центры, 
дачные товарищества, гаражные 
кооперативы.

Рассмотрим технические аспек-
ты каждой из категорий, начиная с 
объектовой охраны.

Л ю б о й  о х р а н я е м ы й  о б ъ -

ект можно разбить на охранные 
зоны — это минимальные логиче-
ские фрагменты, «кванты» объек-
та. Зоны могут быть организованы 
по территориальному принципу, 
когда одна зона отвечает за одно 
или несколько однотипных поме-
щений, либо по функциональному 
принципу, когда одна зона отве-
чает за выполнение определен-
ной функции, например, входная 
дверь, тревожная сигнализация, 
периметр и пр.

О с н о в н ы м  ф у н к ц и о н а л ь -
ным звеном зоны, вo мнoгoм 
oпpеделяющим эффективнocть 
зaщиты, являются охранные дат-
чики, или извещатели. Иx дейcтвие 
o c н o в a н o  н a  и c п o л ь з o в a н и и 
paзличныx физичеcкиx пpинципoв 
oбнapу жения вторжения,  что 
позволяет oпpеделить xapaктеp 
угpoзы (взлoм зaмкa, paзбитие 
cтеклa, пoпыткa разpушения cтен 
и т.д.).

Рaccмотрим нaибoлее pacпpo-
cтpaненные типы oxpaнных изве-
щaтелей.

Объемные извещaтепи cлужaт 
для oбнapужения присутствия 
человека вну три oxpaняемoгo 
п о м е щ е н и я  и  п о  п р и н ц и п у 
дейcтвия делятся на:
 инфpaкpacные, 
 paдиoвoлнoвые, 
 кoмбиниpoвaнные, 
 ультpaзвукoвые,
 емкocтные.

Инфpaкpacные извещaтели 
pеaгиpуют нa изменение теплoвoгo 
oбъемa вну тpи зaщищaемoгo 
пpocтpaнcтвa c пoмoщью cпе-
циaльнoгo элементa — пиропри-
емника, пpеoбpaзующегo теплoвoе 
и з л у ч е н и е  в  э л е к т p и ч е c к и й 
cигнaл. Извеща-
тель формиру-
ет сигнал трево-
ги в случае, ког-
да тепловой объ-
ект, перемеща-
ясь в простран-
с тве,  попадает 
из одной зоны 
о б н а р у ж е н и я 
в другую. Иcтoчникaми лoжнoгo 
c p a б a т ы в a н и я  д л я  т а к и х 
извещaтелей могут быть coлнечный 
cвет, paзличные иcтoчники теплa, 
быcтpые пoтoки вoздуxa и т.д.

Ра д иово л н ов ы е  (и ли СВЧ) 
и з в е щ a т е л и  o c н o в а н ы  н а 
aнaлизе oтpaженных CBЧ-вoлн oт 
движущиxcя пpедметoв (эффект 
Дoплеpa). Комбинированные 
из в е щ ате ли соч е т аю т в  се б е 
инфpaкpacный и paдиoвoлнoвый 
сенсор и выдают сигнал тревоги 
при одновременном обнаруже-
нии нарушения по обоим каналам, 
позволяя увеличить надежность 
и уменьшить количество ложных 
срабатываний извещателя.

Ультpaзвукoвые извещате-

ли paбoтaют нa тех же принципах, 
что и СВЧ-извещатели, но в них 
aнaлизируется изменение отра-
женной от движущихся предме-
тов выcoкoчacтoтнoй звукoвoй 
вoлны. Oxpaнные извещaтели это-
го типa пpименяютcя в ocнoвнoм 
кaк дoпoлнительный pубеж зaщиты 
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ИСО ОРИОН: основные 
аспекты реализации функций 
охранной сигнализации
С развитием охранных технологий связана вся история 
человечества начиная от хитроумных запутанных ловушек 
в древнеегипетских и южноамериканских пирамидах 
и заканчивая современными системами с применением 
нанотехнологий. Вне зависимости от времени, 
социально-экономических и политических условий всегда 
существовали и будут существовать материальные 
или нематериальные ценности, которые необходимо 
защищать, поэтому охранные технические средства 
всегда будут востребованы обществом.
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в мнoгoуpoвневых cиcтемах охра-
ны (нaпpимеp, пpи oбopудoвaнии 
бaнкoвcкиx xpaнилищ).

Е м к o c т н ы е  и з в е щ a т е л и 
p aб oтaют нa o cнoве из м ене -
ния емкoc ти пpoвoдникa пpи 
пpиближении к нему другого 
проводника, в частности чело-
века. Эти oxpaнные извещaтели 
пpименяютcя, кaк пpaвилo, для 
з a щ и т ы  c е й ф o в  и  м у з е й н ы x 
ценнocтей.

Д aт чик и p aзб и т и я c тек лa , 
пpеднaзнaченные для сигнализа-
ции пpoникнoвения в пoмещение 
через остекленную поверхность, 
делятcя по пpинципу дейcтвия нa 
тpи типa:
 кoнтaктные, 
 пьезoэлектpичеcкие,
 aкуcтичеcкие.

Контактные датчики пред-
ставляют собой металлическую 
фольгу, которая наклеивается на 
стекло и разрывается при разру-
шении стекла, размыкая электри-
ческую цепь. Пьезoэлектpичеcкие 
д a тч и к и  и з г о т а в л и в а ю т с я  в 
виде небольших модулей и так-
же наклеивaютcя на стеклянную 
поверхность. При разрушении 
стекла возникают механические 
колебания, которые преобразу-
ются в электрический сигнал. Оба 
типа датчиков пopтят внешний 
вид oкнa или витрины в отличие 
от беcкoнтaктных aкуcтичеcких 
и з в е щ a т е л е й  с о  в с т р о е н -
н ы м  в ы c o к o ч у в c т в и т е л ь н ы м 
м ик p o ф o н o м ,  ул a в л и в a ю щ и м 
звук paзбиваемого cтекла. Они 
кpепятcя нa cтену или пoтoлoк 
oкoлo oкнa. Пpи paзбитии cтеклa 
вoзникaет двa типa характерных 
звукoвыx кoлебaний, следующих 
в cтpoгo oпpеделеннoм порядке. 
Извещaтель детектирует спектр и 

последовательность колебаний и 
cигнaлизиpует o нapушении.

Виб p aциoнные изв ещ aте ли 
д е т е к т и р у ю т  н а р у ш е н и е 
ц е л о с т н о с т и  c т p o и т е л ь н ы x 
кoнcтpукций (нaпpимеp, высвер-
ливание замков). Они aнaлизиpуют 
cейcмичеcкие вoлны, вoзникaющие 
в кoнcтpукциях пpи иx частичном 
paзpушении.

Отдельную категорию извеща-
телей представляют собой датчи-

ки прохода. Простейший датчик 
прохода — это механические кон-
такты, обрывающие электрическую 
цепь при открывании двери. Как 
правило, такие извещатели дела-
ются в виде магнитоуправляемых 
контактов («геркона»), в комплек-
те к которым прилагается магнит, и 
устанавливаются на дверной косяк. 
Второй распространенный тип дат-
чиков прохода  — это линейные 
извещатели.

Линейные извещaтели cлужaт 
для сигнализации пеpеcечения 
охраняемого pубежa и, как прави-
ло, пpедcтaвляют coбoй aктивные 
инфpaкpacные бapьеpы, состоя-
щие из излучателя и пpиемника. 

Пpи пеpеcечении pубежa луч 
пpеpывaетcя, формируя сиг-
нал о нарушении. Пoдoбные 
извещaтели бывaют кaк oднo, 
тaк и мнoгoлучевые, и произ-
водят импульcную мoдуляцию 
c и г н a л a  д л я  у c т p a н е н и я 
л o ж н o гo  c p a б a т ы в a н и я  o т 
еcтеcтвенныx пoмеx.
P у чн ы е  и з в е щ a т е л и  п p е д -

нaзнaчены для пpинудительнoгo 
п е p е в o д a cи c те м ы ox p a н н o й 
cигнaлизaции в cocтoяние тpевoги. 
Их производят в виде cпециaльныx 
контакторов, кнoпoк, pычaгoв или 
педaлей.

Итак, мы рассмотрели основ-
ные способы обнаружения извеща-
телями угрозы вторжения в охра-
няемую зону. Следующая задача — 
передать сигнал тревоги от изве-
щателя в систему охранной сиг-
нализации, которая должна авто-
матически принять меры по пре-
сечению деятельности наруши-
теля: проинформировать о втор-
жении соответствующие службы, 
включить тревожное оповеще-
ние, локализовать место проник-
новения, заблокировать доступ к 
ценностям.

В зависимости от вида канала 
передачи данных все извещатели 
можно разделить на проводные и 
беспроводные.

В зависимости от способа пере-
дачи данных проводные извеща-
тели могут быть безадресными и 
адресными.

Безадресные проводные изве-
щатели, как правило, имеют релей-
ный выход типа «сухой контакт». 
Двухпроводная электрическая 
цепь со включенными в нее изве-
щателями называется шлейфом 
сигнализации (ШС). Каждый шлейф 
сигнализации — это одна охраня-
емая зона. Срабатывание одного 
извещателя приводит к наруше-
нию всего шлейфа, поэтому опре-
делить, какой именно извещатель 
сработал, невозможно, и наруше-
ние для таких извещателей локали-
зуется с точностью до зоны.

Адресные проводные изве-
щатели имеют выход на цифровой 
интерфейс, позволяющий сооб-
щать приемной аппаратуре не 
только состояние извещателя, но и 
его адрес. В этом случае индикация 
нарушения осуществляется с точ-
ностью до извещателя. Для адрес-
ных извещателей понятие охраня-
емой зоны сопоставляется с соб-
ственно адресом извещателя.

Для беспроводных извещате-
лей в роли канала связи выступает 
радиоканал. Беспроводные изве-
щатели являются также и адресны-
ми, и каждому адресу сопоставля-
ется одна охраняемая зона.

Канал связи обеспечивает 
передачу информации о состо-
я н и и  и з в е щ ат е л е й  п р и е м н о -
контрольной аппаратуре, кото-
рая в зависимости от логического 
состояния зоны («на охране», «сня-
та с охраны») определяет, тракто-
вать ли сообщение о нарушении 
извещателя как тревогу или нет.

В зависимости от типа канала 
связи и подключаемых извещате-
лей приемно-контрольные при-
боры также можно разделить на:
 радиальные,
 адресные,
 радиоканальные.
Р а д и а л ь н ы е  п р и е м н о -

контрольные приборы  пред-
назначены для работы с прово-
дными шлейфами сигнализации, к 
которым подключаются безадрес-
ные охранные извещатели. Каждый 
шлейф образует своего рода луч 
или «радиус», в начале которого 
находится приемно-контрольный 
прибор. Если к прибору подключа-
ется несколько шлейфов, получает-
ся радиальная структура, давшая 
название этому классу приборов. 
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Радиальные системы являют-
ся, пожалуй, наиболее распро-
страненным типом систем охран-
ной сигнализации. Это объясня-
ется прежде всего их универсаль-
ностью  — любые приборы могут 
работать с любыми типами изве-
щателей, имеющими контактный 
выход. Кроме того, такие систе-
мы имеют самую низкую себесто-
имость и вплоть до недавнего вре-
мени были единственными доступ-
ными для широкого круга потре-
бителей.

К с ущес твенным недос тат-
кам радиальных систем можно 
отнести их относительно низкую 
устойчивость к саботажу, чувстви-
тельность к токам утечки и наво-
димым помехам. Однако за счет 
использования методов цифровой 
обработки сигнала в радиальном 
шлейфе современные приемно-
контрольные приборы могут суще-
ственно минимизировать влия-
ние таких факторов саботажа, как 
короткое замыкание участка шлей-
фа с извещателями и кратковре-
менные импульсы высокого напря-
жения. Кроме того, использова-
ние математической фильтрации 
сигнала позволяет обеспечить 
устойчивую работу шлейфа в усло-
виях сильных электромагнитных 
полей промышленной частоты. Эти 
алгоритмы реализованы 
в классических шлейфных 
приборах ИСО «Орион»  — 
«Сигнал-20», «Сигнал-20П», 
«Сигнал-20М», «Сигнал-10», 
«С2000-4».

А д р е с н ы е с и с те м ы 
охраны функционируют 
примерно по тому же прин-
ципу, что и радиальные, 
с той лишь разницей, что 
каждая охранная зона  — 
э т о  о д и н  и з в е щ а т е л ь . 
Пр и е м н о - ко н т р о л ьн ы й 
п р и б о р п о ц и фр о в о м у 
интерфейсу, называемому 
двухпроводная линия свя-
зи (ДПЛС), опрашивает каж-
дый извещатель; в ответ на 
запрос извещатель сообща-
ет свое текущее состояние 
и в зависимости от логиче-

ского состояния зоны («на охране» 
или «снята с охраны») прибор фор-
мирует тревожное или служебное 
сообщение.

Адресные системы лишены 
недостатков безадресных ради-
альных систем: они гораздо менее 
чувствительны к помехам и утеч-
кам в ДПЛС, а попытки саботажа 
сразу же обнаруживаются, если 
один или несколько извещате-
лей перестают отвечать на запро-
сы.  Также, в отличие от безадрес-
ных систем, адресные извеща-
тели могут посылать приемно-
контрольному прибору сигналы о 
неисправности собственных узлов.

Адресные системы обладают 
рядом дополнительных достоинств:
  электропитание адресных 

извещателей осуществляется по 
той же ДПЛС, не требуя проклад-
ки дополнительных линий;
 ДПЛС может иметь шинную, 

кольцевую или разветвленную 
древовидную структуру в зависи-
мости от особенностей монтажа и 
структуры объекта;
  каждое ответвление ДПЛС 

защищается от короткого замыка-
ния разветвительно-изолирующим 
блоком БРИЗ, позволяющим обе-
спечить работоспособность ДПЛС 
в случае короткого замыкания 
одного из сегментов.

Приемно-контрольным прибо-
ром адресной системы сигнализа-
ции ИСО «Орион» является С2000-
КДЛ, обеспечивающий контроль 
одной ДПЛС с подключением от 
1 до 127 адресуемых устройств. 
Номенклатура охранных адрес-
ных устройств ИСО «Орион» вклю-
чает в себя:
  расширители С2000 -АР1, 

С2000-АР2 и С2000-АР8 для под-
ключения традиционных безадрес-
ных извещателей;
 звуковой извещатель С2000-

СТ;
  о б ъ е м н ы й  и з в е щ а т е л ь 

С2000-ИК;
  поверхностный извещатель 

С2000-ШИК;
  магнитоконтактные изве-

щатели С2000-СМК и С2000-СМК 
«Эстет»;
  вибрационный извещатель 

С2000-В;
 тревожную кнопку С2000-КТ;
 релейный блок С2000-СП2.
Радиоканальные  сис темы 

охранной сигнализации облада-
ют хорошими перспективами. К 
несомненным достоинствам ради-
оканальных систем стоит отнести 
простоту монтажа, не связанную 
с прокладкой кабельных линий, 
к недостаткам  — необходимость 
периодической замены элемен-
тов питания, открытость ради-
оканала и его неустойчивость к 
внешним электромагнитным поме-
хам (глушение). В состав прибо-
ров системы «Орион» входит кон-
троллер С2000-ADEM, позволя-
ющий интегрировать в систему 
широкий спектр беспроводных 

извещателей и исполни-
тельных устройств мар-
ки Honeywell Security 
(Ademco).

Важным компонен-
т о м  л ю б о й  с и с т е м ы 
охранной сигнализа -
ции являются исполни-

тельные устройства , 
реализующие функции 
управления средства-
ми оповещения, досту-
па и передачи сигналов 
на пульт централизован-
ной охраны. 

З ачас т у ю эле м е н -
тами исполнительных 
устройств оснащаются 
приемно-контрольные 
приборы, как правило — 
это релейные выходы, 
рассчитанные на комму-
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тацию слаботочных цепей. Однако 
это могут быть и самостоятельные 
приборы, управляемые по ДПЛС 
или системной шине распределен-
ной охранной системы. По характе-
ристикам выходов управляющие 
устройства можно разделить на 
следующие категории:
 с гальванически изолирован-

ными выходами;
  выходами типа «сухой кон-

такт»;
  для коммутации слаботоч-

ных цепей (С2000-СП1, С2000-СП2);
 для коммутации сильноточ-

ных цепей (С2000-СП1 исп.01);
 оптореле;
 с потенциальными выходами;
  выходами типа «открытый 

коллектор»;
  выходами с  контролем 

целостности цепи нагрузки (С2000-
КПБ).

Наибольший интерес представ-
ляют выходы приборов управле-
ния с контролем целостности цепи 
нагрузки. Каждый такой выход не 
только коммутирует ток, но и кон-
тролирует его как при включенной, 
так и при выключенной нагрузке. 
Это позволяет защитить от пере-
грузки источник питания в слу-
чае короткого замыкания в цепи 
нагрузки и передать в систему 
информацию об обрыве или корот-
ком замыкании. Такая информация 

позволяет на ранних стадиях выя-
вить факты саботажа, например, 
при замыкании цепей управления 
звуковыми сигнализаторами, рас-
положенными вне защищаемого 
помещения.

Неотъемлемой частью систе-
мы охранной сигнализации явля-

ются приборы контроля и управ-

ления. Из общего многообразия 
устройств контроля и управления 
можно выделить две основные 
категории:
  блоки индикации и управ-

ления;
 контроллеры системы.
Блоки индикации позволяют 

отображать и в отдельных случа-
ях управлять состоянием зон. Как 
правило, это светодиодные или 
мнемонические табло, позволя-
ющие отображать обобщенное 
состояние нескольких зон и сиг-
нализирующие о возникновении 

тревожной ситуации. Такие устрой-
ства имеют ограниченные возмож-
ности по управлению: как прави-
ло, это лишь «взятие на охрану» 
или «снятие с охраны». Эту нишу в 
ИСО «Орион» занимают приборы 
С2000-БИ и С2000-БКИ. 

Контроллеры системы охранной 
сигнализации  — это существенно 
более сложные и интеллектуаль-
ные устройства. Для распределен-
ных сетевых систем они являются 
своего рода мозгом системы, куда 
стекается вся текущая информация 
от приемно-контрольных приборов 
и формируются команды управле-
ния для исполнительных устройств. 
Контроллер системы называют так-
же сетевым контроллером, так как 
в его функции входит управление 
доступом к каналу передачи дан-
ных для других устройств системы, 
объединенных в сеть.

В качестве сетевых контролле-
ров ИСО «Орион» могут выступать 
несколько устройств:
  пульт С2000  — для малых 

объектов, не требующих сложной 
логики управления системой;
 пульт С2000М — для объек-

тов среднего уровня сложности;
  автоматизированное рабо-

чее место (АРМ) «Орион» и «Ори-
он Про»  — для больших и слож-
ных объектов.

Канал связи меж ду устрой-
ствами распределенной систе-

мы (приемно-контрольными при-
борами, ус тройс твами управ-
ления, устройствами контроля 
и управления) должен удовлет-
ворять высоким требованиям к 
скорости и надежности переда-
чи данных, поэтому для органи-
зации такого канала используют-
ся общепринятые коммуникаци-
онные интерфейсы: RS-485/422, 
CAN, Ethernet, Bluetooth, Wi-Fi и 
др., либо иные, специально разра-
ботанные для этих целей. Для орга-
низации системного интерфейса в 
ИСО «Орион», а также для преоб-
разования различных протоколов 
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передачи данных может использо-
ваться набор различных каналоо-
бразующих устройств: 
  ПИ-ГР  — преобразователь 

интерфейсов RS-232 в RS-485 с 
гальванической развязкой, для 
подключения к персональному 
компьютеру;
  С2000-ПИ  — преобразова-

тель, разветвитель и удлинитель 
интерфейса RS-485 с гальваниче-
ской изоляцией сегментов;
  С2000-USB  — преобразова-

тель интерфейсов USB/RS-485;
 С2000-РПИ — радиоповтори-

тель интерфейса RS-485;
  С2000-Ethernet  — преоб-

разователь интерфейсов RS-485/
Ethernet.

Применение каналообразую-
щих устройств позволяет транс-
лировать системную информа-
цию по выделенным каналам, либо 
использовать существующую на 
объекте локальную сеть, либо 
передавать ее по радиоканалу, в 
зависимости от особенностей кон-
кретного объекта.

Рассмотрим некоторые аспек-
ты, относ ящиес я к централи-

зованной охране. Информация 
от объектовых систем охранной 
сигнализации должна попасть на 
пост централизованной охраны, 
в чью зону ответственности они 
входят. Для этих целей использу-
ются доступные коммуникацион-
ные сети, существующие на дан-
ной территории. В большинстве 
существующих систем централи-
зованной охраны для связи объ-
екта с постом используются теле-
фонные линии: выделенные теле-
фонные пары и специальное обо-
рудование, устанавливаемое на 
станциях телефонной связи, или 
более современные схемы авто-
матического дозвона с дубли-
рованием канала передачи дан-
ных, например, по сетям сото-
вой связи. 

Однако развитие современ-
ных информационных технологий 
позволяет перейти от телефон-
ных линий в качестве основного 
канала связи к городским и рай-
онным информационным сетям, 
имеющим выход во всемирную 
сеть Internet. Вероятно, в ближай-
шем будущем для городских посе-
лений, охваченных территориаль-
ными информационными сетями, 
в качестве основного канала свя-
зи будет использоваться именно 
сетевой канал, а в качестве дубли-

рующих каналов — традиционный 
телефонный канал и сотовая связь.

В ИСО «Орион» существует ряд 
контроллеров, позволяющих пере-
давать данные удаленному посту 
охраны:
  С2000-ИТ  — телефонный 

информатор, осуществляющий 
функции автоматического дозво-
на и передачи информации по тра-
диционным телефонным каналам;
  С2000-Ethernet  — может 

использоваться как точка доступа 
к сети интернет;
  УО-4С  — используется для 

передачи данных по каналам сото-
вой связи;
 УСИ-Фобос — преобразова-

тель данных из интерфейса RS-485 
ИСО «Орион» в протокол системы 
передачи извещений «Фобос».

В завершение хочется отдельно 
отметить, что современная систе-
ма охранной сигнализации  — это 
сложный комплекс технических 
средств, каждый уровень которо-
го имеет своей целью обеспече-
ние высокой степени надежности 
обнаружения несанкционирован-
ного вторжения. Однако все высо-
кие показатели надежности, зало-
женные при разработке приборов 
и устройств системы, могут быть 
сведены на нет в результате оши-
бок, связанных с неправильным 
выбором или установкой извеща-

телей, или организацией каналов 
связи. Проектирование систем сиг-
нализации — это настоящее искус-
ство, требующее не только всесто-
ронней технической грамотности, 
но и понимания функционирова-
ния всего комплекса мероприя-
тий по обеспечению безопасно-
сти объекта, включая организаци-
онные и профилактические меро-
приятия. 
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