
СКУД

П
ри этом наряду с реше-
нием широкого круга 
конкретных функцио-
нальных задач, связан-
ных непосредственно с 

контролем санкционированного досту-
па, формированием отчетов по нару-
шениям трудовой дисциплины и т.д., на 
них часто возлагаются функции переда-
чи сведений в систему бездокументного 
оборота предприятия и в специализиро-
ванные системы бухгалтерского учета, в 
том числе «1С Бухгалтерия». 

Что же касается организации кон-
троля доступа посетителей, то этому 
вопросу в настоящее время достаточ-
ного внимания не уделяется. В резуль-
тате на ряде объектов можно наблю-
дать картину, когда при установлен-
ной современной системе разграни-
чения доступа посетителей по старин-
ке регистрируют на КПП (контрольно-
пропускной пункт) в специальном жур-
нале, а потом либо беспрепятственно 
пропускают на территорию объекта, не 
контролируя, куда отправился данный 
посетитель, либо вызывают сотрудника, 
к которому данный посетитель направ-
ляется, и «передают» посетителя ему. И 
если на ряде объектов офисного типа 
такое положение вещей еще оправдан-
но, то на промышленных предприятиях 
и объектах государственной важности 
оно недопустимо.

Целью внедрения системы контро-
ля и управления доступом посетителей 
является в первую очередь обеспече-
ние уменьшения влияния человеческо-
го фактора на осуществление допуска на 
объект посетителей.

Рассмотрим ряд решений, которые 
позволят не только обеспечить контроль 
и управление посещением посетителями 
объекта, зоны или отдельных помеще-
ний, но и оперативный контроль пере-
мещения посетителей по объекту, кон-
троль времени их нахождения на тер-
ритории объекта, оперативную выда-
чу сведений о нарушениях посетителем 
предоставленного ему режима допуска. 

Для контроля доступа посетителей 
возможно использование пропусков на 
бумажном или электронном носителях. 
Каждый из носителей имеет свои пре-
имущества и недостатки. Кроме этого, 
выбор того или иного носителя суще-
ственно влияет на организацию всей 
системы: наличие автоматизирован-

ных рабочих мест, состав программно-
го обеспечения, оборудование, исполь-
зование возможностей уже установ-
ленной системы контроля доступа для 
сотрудников.

Предлагается использовать сле-

дующие типы пропусков посетителей: 
Разовый однократный. Действует в 

течение текущего дня в установленный 
интервал времени. Разрешен однократ-
ный вход/выход на территорию пред-
приятия согласно указанному на про-
пуске времени входа/выхода.

Временный. Действует в течение 
разрешенного периода в установлен-
ный интервал времени.

Встречаются объекты, на которых 
практикуется использование так назы-
ваемого разового многократного пропу-
ска. Такой пропуск действует в течение 
текущего дня в установленный интервал 
времени. Однако владелец такого пропу-
ска имеет право входить/выходить на/с 
территории предприятия или зоны в 
течение текущего дня в установленный 
интервал времени несколько раз.

Пропуска посетителей на электрон-
ном носителе.

При использовании в качестве про-
пуска посетителя электронной карты 
(ключа) можно использовать оборудо-

вание точек доступа уже установлен-
ной на объекте системы контроля досту-
па сотрудников. 

Если ранее установленная СКУД 
имеет в своем составе автоматизиро-
ванное рабочее место, на котором в 
реальном режиме времени отобража-
ется ситуация о проходах сотрудников 
по объекту (АРМ «Дежурный оператор»), 
то при минимальных экономических 
затратах и проведенных организаци-
онных мероприятиях возможно решить 
вопрос отображения в реальном режи-
ме времени и информации о проходах 
посетителей. 

В такой системе часть элек-
тронных карт (ключей) должна быть 
выделена под пропуска посетителей и 
оформлена в системе как постоянные 
пропуска с требуемыми полномочиями 
условных посетителей. Это означает, что, 
например, электронные пропуска, вхо-
дящие в диапазон «Клиент 1»,…, «Кли-
ент m», имеют разрешение на доступ 
на объект (турникет на рис.1) и в зону 
1, электронные пропуска, входящие в 
диапазон «Клиент k» …»Клиент t» име-
ют разрешение на доступ на объект и в 
зону 2 (рис.1). 

На рис.1. представлен вариант воз-
можной организации контроля доступа 
на объект посетителей с использовани-
ем электронного носителя. 

В данном случае необходимо орга-
низовать ряд дополнительных автома-
тизированных рабочих мест. 

А в т о м а т и з и р о в а н н о е  р а б о ч е е 
место «Бюро пропусков посетителей» 
предназначено для ведения архива 
посетителей и заявок на выдачу про-
пуска посетителю установленного на 

Использование как отечественных, так и зарубежных СКУД 
(систем контроля и управления доступом) для организации 
на конкретном объекте (банковский, промышленный, 
офисный) системы разграничения доступа сотрудников 
в настоящее время не вызывают вопросов ни у заказчиков, 
ни у исполнителей. 
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данном объекте образца, базы дан-
ных посетителей сегодняшнего дня, 
автоматизации процесса выдачи элек-
тронного пропуска посетителю, фор-
мирования отчетных материалов и т.д. 
Оборудуется на базе ПЭВМ, на кото-
рую устанавливается соответствую-
щее ПО (программное обеспечение), 
с подключенной видеокамерой (сня-
тие фотографии посетителя с док у-
мента), принтера для печати отчет-
ной информации, контрольного счи-
тывателя для считывания кода элек-
тронного попуска. 

Программное обеспечение позво-
ляет не только автоматизировать про-
цесс ввода сведений о поступившей 
заявке на допуск посетителя, но и 
выдать пропуск посетителю, соглас-
но требованиям (зона доступа, время 
доступа), указанным в заявке, обеспечи-
вая персонализацию конкретного про-
пуска. Под персонализацией понимает-
ся следующее: если посетителю возмо-
жен доступ в Зону 1 (рис.1), то ему выда-
ется свободный электронный пропуск 
из перечня «Клиент 1»,…, «Клиент m». В 
качестве примера выбран «Клиент 3». 
При считывании кода данного пропу-
ска на контрольном считывателе про-
граммное обеспечение вносит измене-
ния в сведения об этом пропуске, кото-
рый становится персональным пропу-
ском данного посетителя, т.е. в этом 
случае данные владельца пропуска 
будут не «Клиент 3», а, например, Петр 
Петрович Петров. 

Перемещения указанного посети-
теля по объекту будут отображаться на 
АРМ «Дежурный оператор» в виде дан-
ных о всех санкционированных про-
ходах и попытках несанкционирован-
ного доступа. 

Выход посетителя с объекта необ-
ходимо организовать таким образом, 
чтобы, уходя, он был вынужден сдать 
свой пропуск. Для этого выход можно 
оборудовать специальными картопри-
емниками или организовать рядом с 
КПП место, куда посетитель сдает свой 
пропуск.  

Пропуска посетителей на бумаж-
ном носителе.

В качестве пропуска посетителя 
используется бумажный пропуск, в 
котором уникальный номер пропу-
ска идентифицируется штрих-кодом. 
Вариант возможной организации кон-
троля доступа на объект посетителей с 
использованием пропуска на бумажном 
носителе представлен на рис.2. 

Внешний вид пропуска может быть 
любым, однако целесообразно наличие 
на нем следующей информации: номер 
пропуска, его тип (временный, разо-
вый), фотография и паспортные данные 
посетителя, фамилия принимающего 
лица, организация посетителя, данные 
ответственного лица и т.д.  

В данном случае необходимо орга-
низовать следующие дополнительные 
автоматизированные рабочие места:

АРМ «Бюро пропусков посетите-
лей». Оборудуется на базе ПЭВМ, на 
которую устанавливается соответству-
ющее ПО, с подключенной видеокаме-

рой, принтером для печати пропуска и 
отчетной информации. 

АРМ «Пр оходна я по се ти те лей» 
п р е д н а з н ач е н о  д л я  о р г а н и з а ц и и 
а в т о м а т и з и р о в а н н о й  п р о х о д н о й 
посетителей с целью автоматизации 
п р о п ус к н о г о р е ж и м а;  п о в ы ш е н и я 
уровня защиты от несанкциониро -
ванного доступа на объект посторон-
них лиц; уменьшения влияния чело-
веческого фак тора на ос ущес твле -
ние допуска на объект посетителей, 
получения оперативной информа -
ции о посетителях, которые находят-
ся на территории объекта в момент 
возникновения на нем чрезвычай-
ной ситуации.

АРМ «Проходна я посетите лей» 
пр е дс т ав л я е т со б о й пр огр а м м но -
технический комплекс, представляю-
щий собой ПЭВМ, технические сред-
ства автоматической фиксации иден-
тификационных параметров (сканер 
штрих-кода) предъявленных докумен-
тов (временный или разовый пропуск). 

Программное обеспечение АРМ 
«Проходная посетителей» должно обе-
спечивать регистрацию и контроль 
реального времени входа/выхода посе-
тителя при помощи сканера штрих-
кода непосредственно на объек т и 
в конкретную зону дос т упа объек-
та (этаж, крыло здания, установлен-
ный список помещений), конкретное 
помещение; выявление и пресечение 
нарушений установленного временно-
го режима допуска посетителей на тер-
риторию объекта, в конкретную зону, 
помещение; оперативное получение 
дежурным постовым информации о 
входе/выходе посетителей на объект и 
их передвижениях по территории объ-
екта; контроль нарушений в случае, 
если отметку входа/выхода посетителя 
дежурный постовой осуществляет вруч-
ную (без применения сканера штрих-
кода); учет невозвращенных посетите-
лями пропусков; выдачу оперативной 
информации о посетителях, находящих-

ся на территории объекта после разре-
шенного времени.

И в первом и во втором случаях 

уменьшается влияние человеческо-

го фактора на осуществление допуска 

на объект посетителей, т.е. не может 
быть разрешен вход/выход посетителя 
по пропуску, не зарегистрированному в 
системе, или в неустановленный интер-
вал времени. 

В обоих случаях имеется возмож-
ность:

  получения оперативной инфор-
мации о месте нахождения конкретно-
го посетителя и требуемых сведений о 
посетителях объекта;

 отображение в реальном режиме 

времени ситуации о санкциониро-
ванных проходах посетителя и попыт-
ках несанкционированного доступа на 
специализированном рабочем месте 
дежурного;

 контроль времени входа и выхода 
посетителя с объекта, зоны, помещения;

 оперативное реагирование служ-
бы безопасности и т.д.

Однако в случае использова-
ния бумажного носителя необхо-
дима организация дополнитель-
ных КПП с установкой на них спе-
циализированных АРМ на базе 
ПЭВМ, к которым подключаются 
сканеры штрих-кода. 
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