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Об электронном 
государстве 
и информационной  
безопасности

— Информационная безопасность 
(ИБ), или технологии безопасности, 
по убеждению участников форума, 
является к лючевым фактором при 
создании электронного государства 
(ЭГ). Почему? То, что входит в поня-
тие «электронное государство» мож-
но кратко описать как информаци-
онное взаимодействие госорганов и 
граждан посредством ИТ-технологий. 
Понятно, что  без развитой системы 
безопасности для всех этапов это-
го взаимодействия обойтись невоз-
можно — от идентификации граждан 
(пользователей) для доступа к тем или 
иным государственным информацион-
ным ресурсам (базам данных), защи-
ты самих баз данных и сетей госорга-
нов от хищения, модификации, пере-
хвата и, наконец, защиты используе-
мых при взаимодействии открытых 
каналов связи.

Об удостоверяющих 
центрах

— В РФ создано главное идентифи-
кационное звено, с которого начина-
ется ЭГ — общегосударственный удо-
стоверяющий центр. И если рань-
ше в российской ИТ-отрасли наблю-
дался почти что хаос примерно из 
трехсот местных удостоверяющих 
центров (УЦ), несовместимых меж-
ду собой, то сейчас происходит фор-
мирование полноценной иерархич-
ной структуры. Кроме того, созданы 
порталы государственных услуг, заку-
пок и продаж. Через  два года около 
60 % государственных услуг будет 
оказываться населению в электрон-
ном виде.

В Беларуси внешне ситуация скла-
дывалась более благоприятно  — 
на рынке предс тавлено всего 4 -5 
местных УЦ. Однако они также несо-
вместимы между собой, как и рос-
сийские. Кроме того, распростране-
ние технологий УЦ-ЭЦП в республи-
ке незначительное  — большинство 

министерств и ведомств их не имеют. 
И, наконец, сроки создания белорус-
ского общереспубликанского УЦ (его 
официальное название  — государ-
ственная система управления откры-
тыми ключами — ГосСУОК) неизвест-
ны, так как на это требуется немало 
времени. 

О комплексном 
подходе 
к безопасности

— Что представилось наиболее 
значимым из российских реалий? 
Пожалуй, комплексный подход к про-
блемам ИБ: имеются методики сер-
тификации, аттестации, значителен 
перечень норм, стандартов, инструк-
ций и положений, описывающих весь 
процесс от проектирования защи-
щенных ведомственных (корпоратив-
ных) сетей до практической реализа-
ции и проведения проверок.

В Беларуси нормативная база нахо-
дится в начальном состоянии, а ее 
несовершенс тво, к примеру, при-
водит к тому, что сертифицировать 
средства защиты информации (СЗИ) 
у  нас можно на  что угодно. Можно 
произвольно взять из профиля защи-
ты (стандарт безопасности) какие-
либо функции безопасности и серти-
фицировать на  их наличие, хотя сам 
профиль защиты делать подобное 
запрещает — только все или ничего. 
Можно сертифицировать многофунк-
циональное устройство на как ую-
либо малозначительную функцию  — 
и все, его можно поставлять как пол-
ноценное средство защиты. Законо-
дательство обуславливает в каче-
стве необходимого условия поставки 
средств защиты лишь наличие серти-
фиката или положительного эксперт-
ного заключения, но вовсе не требу-
ет соответствия защитных функций 
поставляемого СЗИ реальным угро-
зам безопасности, как должно быть. 
В такой ситуации сложно спросить с 
тех, кто поставляет и покупает сер-
тифицированные «дырки от бубли-
ка». Ведь, следуя теории комплекс-

ного подхода к  ИБ, вначале форми-
руется перечень угроз для защища-
емого объекта информатизации, а 
затем подбираются сертифицирован-
ные средства защиты. Кроме того, на 
практике пока можно вовсе не защи-
щаться — никто за это не накажет. И 
когда начнут спрашивать за испол-
нение законодательства по защите 
информации — тоже никто не берет-
ся сказать.

Об исполнении 
законодательства 
по защите 
информации

— С момента вступления в силу 
известных закона № 455 и постанов-
ления № 675 скоро исполнится год, 
а случаи приобретения сертифици-
рованных средств защиты как были 
единичными в республике, такими и 
остались. Немногочисленные конкур-
сы, в которых где-то строкой присут-
ствует упоминание о СЗИ (их всего-то 
было за этот период 4-5), на практи-
ке заканчиваются ничем  — на сред-
ствах защиты экономят деньги, хотя 
факты закупок несертифицирован-
ных,  либо формально сертифициро-
ванных, СЗИ имели и имеют место. 
Даже Национальный банк в конце 
прошлого года провел конкурс на 
приобретение сетевого оборудова-
ния с несертифицированными функ-
циями защиты для межбанковской 
расчетной системы. Это оборудова-
ние для него затем сертифицирова-
ли по второстепенному функциона-
лу. А на вопрос некоторых участни-
ков этого конкурса: «Как  же это без 
белорусской криптографии?» — банк 
ответил, что «функции шифрования 
в данном случае не предусматрива-
ются». То есть, следуя пояснению, 
электронные платежи в банковской 
системе страны будут проводиться в 
открытом виде и  по открытым кана-
лам связи?! Трудно в  это поверить. 
Конечно  же, средства криптографи-
ческой защиты информации (шифро-
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В конце января этого года белорусская делегация, 
состоящая из представителей восьми министерств 
и ведомств, участвовала в работе 12-го российского форума 
информационной безопасности «Инфофорум», крупнейшем 
на пространстве СНГ. В данной публикации делается 
попытка взглянуть на белорусские проблемы в этой сфере 
через призму «Инфофорума», поскольку сравнительный 
анализ помогает сделать это предметнее.
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вания) будут задействоваться, только 
несертифицированные. К этому мож-
но также добавить, что единствен-
ное банковское достижение в сфере 
средств шифрования — система «кли-
ент—банк», не проходила никаких экс-
пертиз! Другой, не менее характерный 
пример — Белтелеком. Предоставляя 
клиентам услуги защищенной связи 
(построения распределенной корпо-
ративной сети  — VPN), не пользует-
ся сертифицированными средствами 
шифрования, хотя среди его клиентов 
немало госорганов, которым это необ-
ходимо по закону. И почему бы наше-
му оператору-монополисту не предо-
ставлять подобные VPN-услуги, да еще 
за счет клиентов? Неразворотливость, 
безразличие? Возможно. 

На фоне подобной практики бело-
русских лидеров возникли разгово-
ры о том, что, мол, белорусская крип-
тография слишком дорогая. Но это 
не белорусская криптография доро-
гая — она не дороже российской или 
испанской. Дешево бывает лишь тог-
да, когда не применяется ни та, ни дру-
гая, а что попадется под руку. Однако 
назвать это «лоскутное одеяло» техно-
логиями ЭГ, где необходимы стандар-
ты, унификация, совместимость, безу-
словно, нельзя.  

В итоге, если в  РФ эксплуатируют-
ся и создаются десятки и сотни защи-
щенных ведомственных (корпоратив-
ных) IP-сетей на базе сертифициро-
ванных средств, то в Беларуси подоб-
ных сетей пока нет. В единичных слу-
чаях имеющихся защищенных ведом-
ственных сетей используются не сете-
вые, а персональные СКЗИ. Такие спе-
циализированные АИС не вписывают-
ся в архитектуру ЭГ  — они несовме-
стимы, их трудно и затратно разви-
вать, не говоря уже об организации 
межведомственного взаимодействия.

О защите 
персональных данных

— В РФ всерьез взялись за защиту 
персональных данных, что предпи-
сывают Конвенция Совета Европы «О 
защите физических лиц при автома-
тизированной обработке персональ-
ных данных» от  1981 года и приня-
тый в РФ в ее развитие закон № 455 
ФЗ. Уже четвертый год продолжает-
ся подобная работа в финансово -
кредитной сфере, медицине, отрас-
лях связи  — повсюду, где есть пер-
сональные данные (ПД). В ос трой 
диск уссии на форуме со с тороны 
операторов ПД основные упреки к 
представителям госорганов заклю-
чались в несовершенстве законода-
тельства, а также в сжатых сроках 
реализации  в сравнении с Европой, 
которая занимается этим уже почти 
30 лет. А ведь Беларусь к указанной 
Конвенции еще даже не присоедини-
лась, что с позиций имиджа респу-
блики выглядит не лучшим образом, 

поскольку ПД  — одна из незыбле-
мых ценностей развитых стран (поч-
ти сорок европейских стран выпол-
няют Конвенцию). Если и в дальней-
шем не присоединимся, это не пой-
дет нам на пользу, так как законода-
тельство и Европы, и России содер-
жит ограничения по трансгранично-
му обмену данными со странами, не 
обеспечивающими защит у ПД. Так 
что начинать, вероятно, все же надо. 
Причем целесообразно учесть в этом 
вопросе российский опыт, в том чис-
ле негативный. В частности, поста-
раться избежать прак тики расши-
рительного применения Конвенции, 
опираться на отраслевые стандар-
ты (рекомендации) по защите дан-
ных. Например, Центробанк РФ дает 
подобные рекомендации  по приме-
нению сертифицированных СКЗИ для 
всех российских банков.

О белорусско-
российском 
защищенном
взаимодействии

— Не льзя не упом яну ть о том , 
ч т о,  п о  м н е н и ю п р е д с т а в и т е л е й 
р о ссийск и х б анко в ,  р а б о т аю щ и х 
на белорусском рынке, отсутствие 
н о р м б е з о п а с н о с т и в  к р е д и т н о -
финансовой сфере Беларуси неиз-
бежно повышает риски, связанные с 
утечкой информации и данных, сни-
жает инвестиционную привлекатель-
ность отрасли в целом. Так, по сло-
вам представителя Сбербанка, при 
пок упке БПС предполагалось рас-
пространить на него тот же корпора-
тивный стандарт безопасности, кото-
рый используется в Сбербанке. Одна-
ко выяснилось, что российские сред-
ства защиты не признаются в Белару-
си, а обеспечить соответствующий 
уровень безопасности через бело-
русские стандарты невозможно — в 
нашей банковской сфере не имеется 
подобной практики. Поэтому неуди-
вительно, что некоторые российские 
банки предпринимают меры по ввозу 
в свои представительства и филиалы 
в Беларуси российских сетевых СКЗИ.

Аналогичная сит уация в других 
отраслях. К примеру, представитель 
российского Минсоцразвития посе-
товал, что они завалены делами пен-
сионеров  — миграционный поток 
меж ду с транами значительный, а 
никакой автоматизации при взаимо-
действии с белорусским министер-
ством нет. Они хотели  бы предло-
жить белорусским коллегам приме-
нить в этих целях российские сете-
вые СКЗИ и надеются на их положи-
тельную реакцию. Однако, на самом 
деле, выбора — ставить российские 
СК ЗИ  и ли пр одол ж ать бум а ж н у ю 
работу  — у нашего Минтруда нет: 
первое нельзя, своего решения нет, 
остается последнее…

С развитием и насыщением рынка 
ИБ в России сетевыми СКЗИ на фору-
ме прекратились дискуссии о воз-
можности введения третьих стандар-
тов для межгосударственного взаи-
модействия (например, белорусско-
российской и союзной собственно-
сти). Характерно, что казахские кол-
леги на «Инфофоруме-12» посовето-
вали нам, белорусам, поступать так 
же, как они — признать российские 
стандарты. Так что наше прогресси-
рующее отставание от россиян в сфе-
ре ИБ, скорее всего, приведет к ситу-
ации, когда и в Таможенном союзе, 
и в ЕврАзЭС в качестве межгосудар-
ственных будут применяться россий-
ские средства защиты. Хотя вполне 
достойно могли выглядеть решения 
с созданием буферных зон, где осу-
ществлялась  бы полная перекоди-
ровка передаваемых данных (инфор-
мации) с одних национальных стан-
дартов на другие. 

Некоторые выводы
— Можно констатировать некий 

пар а докс  — з ако н од ате ль с т в о о 
защите информации не только не 
придало импульс развитию рынка 
ИБ, но и из-за своего несовершен-
ства в чем-то даже ухудшило ситу-
ацию. Например, в условиях отсут-
ствия комплексного подхода нацио-
нальная система сертификации вме-
сто того, чтобы стимулировать, фак-
тически губит отечественного произ-
водителя, выпуская на рынок с сер-
тификатом СЗИ фактически все, что 
захочет приобрести заказчик.

Белорусский рынок ИБ неболь-
шой, поэтому зависим от факторов 
рег улирования. Тем более что на 
начальном этапе просто необходи-
мо поддержать и стимулировать оте-
чественных производителей, поста-
вив заслон всяческим исключениям 
и лазейкам. На рынке немало плате-
жеспособных субъектов хозяйство-
вания, в  том числе с иностранным 
капиталом, способных его оживить 
и способствовать динамичному раз-
витию. Ведь у себя дома и европей-
ские, и российские компании актив-
но используют согласно законода-
тельству национальные СЗИ, забо-
тясь о безопасности европейских 
(российских) вкладчиков, клиентов 
и потребителей, и почему бы так  же 
не относиться к безопасности бело-
русских граждан?! 

Словом, для развития рынка ИБ в 
гораздо большей степени, чем госу-
дарственные вливания, необходи-
мо умелое точечное регулирование. 
Далеко не бедная Россия, переложив 
финансовое участие операторов пер-
сональных данных, в результате име-
ет развитый рынок национальных 
СЗИ, крупных отечественных произ-
водителей, современные технологии 
безопасности электронного государ-
ства. А что хотим иметь мы? 


