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И
спользование голосовых биоме-
трических данных, уникальных 
для каждого человека, предо-

ставляет автоматизированным системам 
с удаленным доступом дополнительный 
уровень безопасности. Система голосовой 
биометрии не зависит от языка клиента и 
не использует пользовательские словари, 
поэтому позволяет выбрать легко запоми-
нающееся ключевое слово. Таким образом, 
отсутствует необходимость в использова-
нии PIN-кодов. При этом улучшается каче-
ство обслуживания клиентов, уменьшает-
ся необходимое время для стандартных 
операций. Кроме того, система обеспечи-
вает персонализацию голосовых сервисов 
благодаря идентификации клиентов и пре-
доставлению предпочитаемых ими опций. 

Уменьшается вероятность 
фальсификаций и мошенничества 
при использовании базы данных 
подозрительных голосов 
и переключении подозрительных 
абонентов на службу безопасности.

 

Кроме того, система легко интегриру-
ется в любую архитектуру. 

Технология автоматического 
распознавания диктора делает 
возможным применение голоса 
в самых различных приложениях.

Это необходимо для обеспечения допу-
ска в пропускные и контрольные системы 

ограниченного использования, в системы 
речевого ввода информации, в интерфей-
сы, например, доступ к банковским вкладам 
или совершение покупки по телефону и т. п.  

На сегодняшний день известен целый 
ряд фирм и предприятий, ведущих раз-
работки в области голосовой биометрии. 
Это известные за рубежом Neuance, в 
России — «Центр речевых технологий», 
«Вокорд» и другие. 

В Беларуси работы по созданию систе-
мы идентификации ведутся группой спе-
циалистов под научным руководством 
заведующего лабораторией распозна-
вания и синтеза речи Объединенного 
института проблем информатики НАН 
Беларуси (ОИПИ), доктора технических 
наук Б. М. Лобанова. Данная разработка 
основана на многолетнем опыте созда-
ния систем распознавания речи. 

Структура системы показана ниже (рис. 
1) и состоит из нескольких этапов:
 оцифровка речевого сигнала и филь-

трация;
 выделение тональных участков речи 

и удаление пауз (сегментация);
 определение первичных признаков 

(высокий или низкий тон, т. е. разделение 
на мужской или женский голос);
  формирование вектора призна-

ков (создание параметрического обра-
за диктора);
 сравнение с эталонами и нахождение 

наиболее близкого образа;
 принятие решения и вывод резуль-

татов на экран компьютера в виде, удоб-
ном для анализа (рис. 2).

Программа построена по принципу 
«клиент—сервер» и конфигурируется в 
зависимости от назначения в несколь-
ких вариантах:
 для служб безопасности;
 для центров обработки вызовов;
для задач верификации (голосовой 

пароль). 
При этом, в отличие от упомянутых 

выше систем,  
упор в разработке делается не только 
на верификацию, т. е. подтверждение 

Перед руководителями многих предприятий сегодня остро стоит 
проблема защиты от несанкционированного доступа к своим 
материальным и интеллектуальным ресурсам. Для решения этой 
задачи применяются различные системы идентификации личности. 
Важным элементом такой системы является способ авторизации 
(подтверждения подлинности личности) пользователя. 
Самым простым в реализации способом подтверждения прав доступа 
к ресурсу является использование пароля доступа. В связи с развитием 
Интернета, организации доступа к информационным ресурсам 
по телефонному каналу, по локальной сети все больший интерес 
вызывают голосовые биометрические системы. 

Речевые технологии 
в биометрических системах 
идентификации и верификации
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Рис.1 Структура системы идентификации.
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диктора, произнесшего 
определенную фразу, но и на 
идентификацию и поиск диктора 
в большом массиве произвольных 
фонограмм речи (например, диалоги 
оператора контакт-центра и клиента).    

Рассмотрим подробнее некоторые 
аспек ты автоматического определе-
ния диктора по голосу.

 Пр и и д е н т и ф и к а ц и и  н е о бход и -
мо к лассифицировать неизвес тного 
диктора в некотором эталонном мно-
жестве голосов, а при верификации 
требуется принять решение, принад-
лежит ли спорная фонограмма одно-
му конкретному эталонному дик то -
ру из справочной базы голосов. Вери-
фикация значительно проще иденти-
фикации, поскольку тут принимается 
альтернативное решение — «да» или 
«нет», а диктор произносит одну и ту 
же парольную фразу.

Несмотря на некоторое с ходс тво 
этих задач цели и способы применения 
их могут очень отличаться. Технически 
при этом задача компьютера зак лю-
чается в том, чтобы сравнить параме-
трический код предъявляемого голо-
са с эталонным высказыванием заяв-
ленного лица (при верификации) или 
сравнить с каждым из конечного числа 
параметрических описаний (эталонов) 
зарегистрированных лиц (при иденти-
фикации). Если сравнение при верифи-
кации показывает достаточную по кри-
териям системы близость, диктор счи-
тается системой «своим», а если бли-
зость превышает некий порог, то дик-
тор объявляется «чужим». При иден-
тификации компьютер, сравнивая рас-
считанные параметры голоса абонен-
та, выбирает наиболее близкое из чис-
ла эталонов, находящихся в базе.

Полная процедура обычно такова. 
Анализ речевого сигнала начинает-
ся с перевода его в цифровую форму. 
Производится сегментация сигнала на 
отдельные элементы. Затем акустиче-
ский сигнал обрабатывается с помо-
щ ью о п р е д е л е н н ы х а л г о р и т м о в — 
спек тр а льного ана лиз а ,  линейного 
пре дск аз ания,  ке пс тра льной обра -
ботки и других. В результате получа-
ется параметрическое описание сег-
ментов речевого сигнала в виде век-
тора параметров. Следующий этап — 
сравнение с имеющимися эталонны-
ми описаниями зарегистрированного 
числа дикторов в базе данных компью-
тера. Это достигается пу тем исполь-
зования метода динамического про-
граммирования, скрытых Марковских 
моделей (особенно д ля распознава-
ния по слитной речи), искусственных 
нейронных сетей или комбинаций ука-
занных методов. Качественным пока-
зателям любой системы идентифика-
ции слу жит вероятность правильно-
го обнаружения, оцененная на пред-
с тавительной выборке реализаций. 
Вычисляются также вероятности про-
пуска «чу жого» (когда разные люди 
ошибочно отож дествляются) и отка-
з а в  идентификации «своего» (р еа -
лизации голоса одного диктора опо-
знаются как принадлежащие разным 
люд я м).  Очеви дно,  ч то эт и о ши бк и 
имеют «противоположный» характер. 
Снижая вероятность одной, мы неиз-
бежно повышаем вероятность второй. 
Имеется множество разных критериев 
построения эффективной системы, и 
все они, так или иначе, «взвешивают» 
два типа ошибок в зависимости от сте-
пени их важности для системы. Слож-
ность идентификации зак лючается в 
том, что идентифицируемый не всегда 
хочет быть узнанным, поэтому в ряде 

случаев он пытается изменить голос, 
что затрудняет процедуру опознания. 
При верификации же человек обыч-
но заинтересован в сотрудничестве с 
компьютером. Предъявляя свое рече-
вое высказывание в качес тве голо -
сового пароля, он старается помочь 
машине провести опознание. Потенци-
альный злоумышленник, правда, тоже 
будет стараться ей «помочь», но с этим 
можно успешно бороться, настраивая 
систему так, чтобы она надежно про-
пускала только «своих» ценой отказа 
кому-то из них в допуске, смещая ста-
тистику работы в область малых веро-
ятнос тей пропуска «чу жого».  Здесь 
возможна ситуация, когда компьютеру 
вместо речи живого человека предъ-
является голос, заранее записанный 
или вовсе скомпилированный из раз-
личных высказываний. Как правило, в 
кино система принимает фальшивк у 
и допускает злодея, на практике все 
сложнее, не говоря о том, что возмож-
ны различные дополнительные сред-
ства контроля. Так, например, компью-
тер может запрашивать другую форму 
пароля или его иное грамматическое 
оформление.

Д о  н е д а в н е г о  в р е м е н и  м и р о в о й 
рынок голосовой биометрии оцени-
вался приблизительно в $ 30 млн. По 
о це нк а м аге н тс т в а f ros t  &  su l l i v an , 
доходы мировых компаний, действую-
щих на этом сегменте биометрическо-
го рынка, к 2011 г. достигнут около $ 
500 млн. Потенциальный рынок данной 
технологии в мире постоянно растет.

 Следовательно, применение совре-
менных речевых биометрических тех-
нологий является одним из перспек-
тивных и приоритетных направлений 
совершенствования систем контроля 
и управления доступом к информаци-
онным и другим ресурсам. 
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Рис. 2. Вид главного меню сервера тестовой системы.


