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СКУД

 — Давайте начнем с создания систе-

мы, какие принципы лежат в основе 

ИСО «777»?

— ИСО «777» разработана в 90-х, с 1997 
года, внедрялась и устанавливалась на объ-
екты как интегрированная система. Поэтому 
она специфической направленности на кон-
троль доступа не имеет, а совмещает в себе 
также функции пожарной и охранной сигна-
лизации. Причем сегодня наиболее полного 
взаимодействия требуют подсистемы охран-
ной сигнализации и контроля доступа. Как 
показывает практика, такое сочетание было 
востребовано на рынке и ранее. Данная тен-
денция по-прежнему сохраняется. Все про-

сто — пользователю удобно с 
одного считывателя ставить 
на охрану отдельный каби-
нет и осуществлять в него 
доступ.Мы изначально разра-
батывали систему исходя из 
этих представлений об инте-
грированном, комплексном 
подходе к защите. Это был 
наш основной принцип —  
комплексная защита объек-
та с тем, чтобы принципиаль-
но можно было использовать 
одни и те же контроллеры, 
одни и те же устройства для 
охраны помещений, пожар-
ной сигнализации и системы 
контроля доступа. Это суще-
ственно экономит средства 
заказчика, с  одной сторо-
ны, с другой — мы получа-
ем универсальный контрол-
лер, который легко меняется на 
аналогичный, можно иметь ограниченный 
ассортимент изделий  в запасе,  чтобы заме-
нить тот или иной контроллер.

— В чем особенность интеграции 

охранной сигнализации в СКУД? 

— Если принимать во внимание миро-
вой опыт, то эти системы, как правило, 
разрабатываются отдельно: одни слу-
жат для охраны, а другие — для контро-
ля доступа. Тактика у них разная и требо-
вания к ним специфические. При таком 
подходе интегрировать их неудобно и 
сложно. В частности, применение разных 
систем для доступа и охраны приводит 
к тому, что на ряде объектов у каждого 
помещения приходится ставить два счи-
тывателя рядом: один для доступа, вто-
рой для снятия помещения с охраны. В 
противном случае нужно организовывать 
управление охраной помещений центра-

лизованно, с клавиатуры или пульта. Что 
часто очень неудобно для пользователя.

При совмещении функций охраны и 
доступа на одном и том же оборудовании 
у заказчика появляются более широкие 
возможности по назначению сотрудни-

кам прав доступа, а также управ-
ления охраной различных поме-

щений.

В принципе такая же тактика 
применяется и в других интегри-

рованных системах, особенно 
в России. 

—  К а к и е  м о д е р н и -

з а ц и и  п р е т е р п е в а л а 

система в элементной 

базе?  

— В элементной базе модернизации 
происходили поэтапно. В 2000 году был 
выпущен новый абонентский блок АБ4, в 
2007 году были разработаны новые кон-
троллеры КСО и  КСО.Д. Особо хочется 

отметить модернизацию программно-
го обеспечения (ПО). Сейчас ПО постро-

ено совершенно по новому принци-
пу, имеет клиент-серверную архитекту-
ру построения. Сервер — это централь-
ное звено системы, к нему подключает-
ся драйвер, который позволят абстраги-
ровать сервер от конкретного типа обо-
рудования. Таким образом, для систе-
мы «777» и АСПС «Бирюза» используется 
один драйвер, а для системы «Сеть-А» — 
другой. ПО за счет драйверов объединя-
ет различные системы, их введение так-
же позволяет интегрировать в наше ПО 
системы других производителей. 

— Что дала на сегодняшний день 

модернизация ПО? 

— Применение современной базы дан-
ных. Может быть использована более 
высокая степень защиты информации 
при передаче по различным каналам свя-
зи. Возможно использование сетей Eth-
ernet и Internet для передачи данных. 
Сервер может быть установлен в одном 
месте, а клиентская часть,  АРМ  Дежур-
ного Оператора, АРМ выдачи пропу-
сков могут быть подключены удаленно, 
например, по сети Internet.

— Вы можете интегрировать в  ИСО 

«777» системы видеонаблюдения?

— Да, видео уже интегрировано — 
система Samsung Techwin, на очереди 
интеграция в «Интеллект» — продуктом 
компании ITV. Мы традиционно взаимо-
действуем с компанией ITV, наше обору-
дование уже интегрировано в их систе-
му «Интеллект» и может быть использо-
вано в ее составе.

Кроме того, у нас реализована функ-
ция, когда при предъявлении карточ-

СКУД как часть 
управления предприятием
Система ИСО «777» уже много лет известна на рынке безопасности 
нашей страны. При этом система, претерпев ряд модернизаций, 
остается актуальной и современной. Об истории создания системы, 
ее новых возможностях в части СКУД мы беседовали с Леонидом 
Бурдиным, начальником отдела опытно-конструкторских разработок 
систем ООО «Ровалэнтспецсервис».

Справка ТБ

ИСО «777» предназначена для создания современных комплексов безопасности крупных и сред-
них объектов. Система позволяет минимальными аппаратными средствами полноценно реали-
зовать сложные алгоритмы работы и интеграцию в единый комплекс подсистем периметраль-
ной, тревожной, охранной и пожарной сигнализации, автоматики пожаротушения и дымоудале-
ния, автоматизации въезда/выезда, проходных, контроля доступа, видеонаблюдения и системы 
обеспечения жизнедеятельности объекта.

Широкие программно-аппаратные возможности, гибкая топология и протяженность линий 
связи в ИСО «777» позволяют создавать и поэтапно наращивать индивидуальную для каждого 
объекта конфигурацию системы с набором необходимых, отвечающих всем требованиям безо-
пасности, функций и подсистем.

Сетевые возможности ИСО «777» позволяют осуществлять наблюдение, управлять элемен-
тами системы, регистрировать новых пользователей и редактировать их данные как по ЛВС, 
так и через Интернет, GPRS, радиоканал. 

Справка ТБ

Бурдин Леонид Евгеньевич. В 1987 году 
окончил Минский радиотехнический 
институт (инженер-конструктор-технолог 
радиоэлектронной аппаратуры). Работал 
в СКБ объединения «Ратон» (г. Гомель)  
инженером, участвовал в разработке КИС 
(контрольно-измерительной системы). 
С 1994 года работал в небольшом 
конструкторском бюро, на базе 
которого в дальнейшем  организовалась 
компания «Ровалэнт». В настоящее время 
является начальником отдела опытно-
конструкторских разработок систем 
ООО «Ровалэнтспецсервис».
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ки пользователя видеоизображение с 
камеры, закрепленной за определен-
ной точкой доступа, фиксируется в жур-
нале событий. Оператор также может 
сравнивать фотографию сотрудника из 
базы данных с изображением с видео-
камеры, контролируя доступ сотрудника 
на объект. Это необходимо на объектах 
с повышенными требованиями к режи-
му доступа. При необходимости можно 
дать команду на видеосервер, который 
будет записывать момент входа/выхода 
сотрудника на объект. 

— А что даст внедрение видеосисте-

мы «Интеллект» компании ITV?

— Даст возможность использовать их 
продукты, в частности по системам видео-
наблюдения. Это распознавание номеров 
автомобилей, железнодорожных вагонов, 
распознавание лиц и др. Наш АРМ дежур-
ного оператора представляет собой про-
граммный продукт, на который сводится 
информация со всего оборудования обо 
всех происходящих событиях в систе-
ме. Когда мы интегрируем туда видео, 
мы получаем дополнительные возмож-
ности — наблюдение за происходящими 
событиями на объекте непосредственно 
с АРМ дежурного оператора. Это позво-
ляет оператору более оперативно реаги-
ровать в экстренных ситуациях.

— Что можно сказать о тактиках 

использования СКУД в ИСО «777»?

— Что касаетс я сис тем контроля 
доступа, то здесь возможно организо-
вать несколько тактик, рубежей защи-
ты. Первый рубеж — доступ непосред-
ственно на объект, ограничение доступа 
на проходных, транспортных проходных, 
второй — доступ в помещения внутри 
объекта. Для доступа в коридоры, каби-
неты учреждения применяется контрол-
лер КСО — контроллер с абонентским 
блоками АБ4. Для доступа в периметр 
объекта, проходную, проезд —  КСО.Д, 
контроллер для большого количества 

пользователей, для турникетов, шлагбау-
мов и т. д. Что касается тактик доступа, то 
могут быть применены различные вари-
анты. Это может быть обычный доступ по 
карточке, карточка+код, дополнитель-
но может производиться видеоиденти-
фикация и пр.

— Каковы возможности подключе-

ния биометрических систем к систе-

ме ИСО «777»?

 — К нашему оборудованию можно 
подк лючить любой биометрический 
считыватель, имеющий выход для пере-
дачи цифрового кода (идентификатора), 
т. е. тот, который передает код считыва-
емого отпечатка. Мы подключаем к кон-
троллеру считыватель, наш контрол-
лер хранит базу данных идентификаци-
онных признаков и разрешает проход 
сотруднику при совпадении считанно-
го отпечатка с найденным в базе. Что 
касается биометрических считывате-
лей, то при использовании на проход-
ных с большим потоком сотрудников 
они не очень удобны, поскольку ско-
рость идентификации относительно 
не высокая.  Биометрию правильнее 
задействовать на ограниченном коли-
честве помещений с высоким уровнем 
требований к безопасности и относи-
тельно малой посещаемостью (комнаты 
хранения оружия, помещения в кото-
рых хранятся психотропные, наркоти-
ческие  вещества и пр.). 

— Что из оборудования СКУД разра-

батываете и производите сами? 

— Мы ограничиваемся разработкой 
самих контроллеров, считывателей. Из 
исполнительных устройств принципи-
ально делаем только турникеты. 

— Сколько аутентификационных 

факторов  одновременно поддержи-

вает СКУД для доступа пользователей 

на объект охраны? 
— Достаточно широкий спектр. Это 

могут быть карточки, электронные чипы, 

биометрические считыватели. Сейчас 
мы полностью перешли на карточки 
Proximity, можно применять карточ-
ки Mifare. 

— Какова максимальная транзитная 

длина каналов сопряжения и комму-

никаций в системе?

— Мы делаем акцент на применение 
различных каналов связи — радиока-
нал, GSM, GPRS, Internet. Это дает воз-
можность более широко и гибко исполь-
зовать систему. В нашем случае мы под-
ключаем оборудование и АРМы к серве-
ру по протоколу TCP/IP. Это Ethernet и 
Internet — совместимый протокол. Т. е. 
при таком соединении, например фили-
алы, расположенные в Бресте, Витеб-
ске или Пружанах, могут быть подклю-
чены к общему центру в Минске, и все 
они будут функционировать как еди-
ная система. 

—  Как осуществляется техническое 

обслуживание системы? Вы сами его 

осуществляете  или передаете под-

рядным организациям?

— Мы сотрудничаем со многими мон-
тажными, обслуживающими организа-
циями не только в пределах Республи-
ки Беларусь. Наша система распростра-
нена и в России, и в Украине, а также в 
других странах. Поэтому при такой гео-
графии сами мы, конечно, не можем осу-
ществлять техническое обслуживание 
на всех объектах. Работаем с партнера-
ми дистанционно. Оказываем полную 
информационную поддержку. Информа-
ции из нашей документации достаточно, 
чтобы они могли разобраться. По отзы-
вам организаций, оборудование доста-
точно надежное и особого обслужива-
ния не требует.

— Имеются ли примеры реализации 

СКУД на объектах подгруппы А2 (по 

категорированию ДО МВД РБ)?

— ИСО «777» внедрена на большом 
количес тве объек тов в РБ д ля раз -
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личных (в том чис ле силовых) 
ведомств. Мы не встречали еще 
т а к и х  о б ъ е к т о в ,  д л я  ко то р ы х 
у р о в е н ь  б е з о п а с н о с т и ,  к о т о -
рый обеспечивают наши систе-
мы, был бы недостаточным. Все 
испытания по безопасности наша 
система проходила в различных 
ведомствах, и никаких нарека-
ний не было.

— Какие пос ледние разра-

ботки есть у вашей компании в 

части СКУД?

—  И м е ю щ и е с я  н а  д а н н ы й 
момент контроллеры КСО.Д доста-
точно дорого стоят, поэтому их 
применение неэффективно на объ-
ектах с небольшим количеством 
сотрудников. 

Специально для объектов 
с количеством сотрудников 
до 2500 человек 
мы разработали новый 
контролер КСО.М на 1-2 точки 
доступа. Его стоимость 
планируется в пределах 
300-400 тыс. бел.руб.

Большое внимание уделяем так-
же развитию программных продук-
тов, в частности, разработке про-
граммы учета рабочего времени, 
эта тема очень востребована. Те, 
кто ставят контроллеры доступа, 
почти всегда требуют учета рабо-
чего времени. Из последних про-
ектов хочу отметить создание систе-
мы СКУД с учетом рабочего времени 
на одном из подразделений железной 
дороги. Также мы проводим интегра-
цию нашего ПО с системой 1:С «Зарпла-
та и Кадры». Из новых разработок можно 
сказать  об  интеграции нашей системы в 
системы гостиничного хозяйства. Стара-
емся интегрировать платежные системы 
в наши системы контроля доступа, чтобы 
расширить их применяемость для поль-
зователей.

Из новых разработок —  
интеграция ИСО «777» 
в системами гостиничного 
хозяйства. 

— Какие -то пос ледние крупные 

р е а л и з о в а н н ы е п р о е к т ы в ч а с т и 

установки СКУД на основе ИСО «777» 

можете назвать?

— Расчетно-кассовый центр Наци-
онального банка РБ. Для Белорусской 
железной дороги оборудовали админи-
стративные здания. Из проектов в Рос-
сии — корпорация «Иркут», в Казахста-
не — Национальный банк и многие дру-
гие объекты. Из крупных инсталляций 
можно отметить внедрение нашей систе-
мы в Украине — порт Ильичевск, в Сева-
стополе, в Киеве — производственные 
предприятия. 

— Ваше мнение о тенденциях раз-

вития рынка СК УД , к уда движется 

развитие систем?

— Вся тенденция развития общества 
идет по пути информатизации и автома-
тизации многих процессов, и контроль 
дост упа идет с ледом. Руководители 
предприятий уже хотят видеть полную 
картину на предприятии по сотрудникам, 
по нарушениям, хотят ограничить доступ 
на объект нежелательных лиц, хотят зар-
плату начислять автоматизированным 
способом. На сегодняшний день СКУД — 
это часть системы управления предприя-
тием, а не только часть системы безопас-
ности объекта. Внедрение современной 
СКУД дает подспорье для большей авто-
матизированности,  информационной 
насыщенности предприятия. Общая тен-
денция — интеграция систем различно-
го назначения.

— Какие системы рынка для защи-

ты? Какое оборудование станет при-

оритетным? Выскажите свою точку 

зрения.

—  Есть разные сегменты. Есть мас-
совый сегмент, сегмент с высокой сте-
пенью защиты, на таких объектах тех-
нология идентификации будет разви-
ваться более стремительно: биометрия 
и другие средства. Что касается массо-
вого потребителя, то там существенных 
изменений не будет, пока доступ будет 
организовываться при помощи карточек. 
Может быть, это будет технология карто-
чек более дальнего радиуса действия, 
это востребовано, или высокая степень 
защищенности карточек с применением 
их внутренней памяти.

Сегодня благодаря современным 
СКУД можно обеспечить мониторинг на 
объекте с высокой детализацией вре-
мени и местонахождения сотрудников, 
оборудовав каждое помещение считы-
вателем с идентификацией. При такой 
детализации можно наиболее точно 
восстановить историю нахождения и 
перемещения сотрудников на объекте.

— Система ИСО «777» позволяет 

это делать или такими способно -

стями обладают только импортные 

системы?

— Конечно,  на базе  ИСО «777» мы 
можем выполнить (и выполняем) такие 
сложные проекты, но далеко не каждо-
му заказчику это необходимо. Категория 
таких объектов достаточно ограничена, к 
тому же это создает определенные слож-
ности для пользователя. Конкуренция со 
стороны импортных систем нас не пуга-
ет, а стимулирует.

Беседовал Сергей ДРАГУН
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