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Комментарии 
специалиста ДО МВД

Игорь Данилович Брель, замести-
тель начальника управления средств 
и систем охраны Департамента охра-
ны МВД.

— На каком этапе находитс я 

процесс принятия инструкций «О 

мерах по защите от противоправ-

ных посягательств на обменные 

пункты структурных подразделе-

ний банков, создаваемые на базе 

обменных пунктов» и «О требова-

ниях к технической оснащенности 

и охране банкоматов»?

— Совместное постановление МВД 
и Правления НБ РБ «Об утвержде-
нии Инструкции о мерах по защите 
от противоправных посягательств 
обменных пунктов, структурных под-
разделений банков и небанковских 
кредитно-финансовых организаций, 
их филиалов (отделений), создавае-
мых на базе обменных пунктов»  раз-
работано и утверждено руководите-
лями МВД и Правления НБ РБ.  Вме-
сте с тем при его регистрации Миню-
стом принято решение о его допол-
нительном согласовании с Госстан-
дартом, так как требования к техни-
ческой укрепленности обменных пун-
ктов и их оснащенности технически-
ми системами охраны регламентиро-
ваны и стандартом Республики Бела-
русь СТБ 51.4.01. После согласования 
вопросов, находящихся в компетен-
ции Госстандарта, документ, регла-
ментирующий требования к обмен-
ным пунктам в новой редакции, всту-
пит в силу.

Совместное постановление МВД и 
Правления НБ РБ «Об утверждении 
Инструкции о  требованиях к техниче-
ской оснащенности  и охране банко-
матов» в настоящее время дорабаты-
вается юристами Департамента охра-
ны (далее — ДО) и НБ РБ в части, каса-
ющейся однообразного трактования 

терминов и корректировки текстов. 
Все вопросы, затрагивающие требова-
ния к оснащенности и способам защи-
ты банкоматов, согласованы рабочей 
группой. Поэтому в скором време-

ни вступит в силу и нормативный 

акт, регламентирующий требова-

ния к банкоматам. 
— Как отражена в новых доку-

ментах возможность создания бан-

ками собственных систем монито-

ринга для банкоматов и эксплуата-

ция банками уже созданных, суще-

ствующих систем?

— Проект НПА, регламентирующего 
требования к банкоматам, допускает 
обеспечение безопасности банкома-
тов с использованием пунктов ведом-
ственного наблюдения банков (цен-
тров мониторинга). Вместе с тем сле-
дует учитывать, что защита банкомата 
состоит не только в контроле состоя-
ния средств сигнализации на нем, но 
и в реагировании в случае поступле-
ния сигнала тревоги. Без подразде-
лений ДО здесь не обойтись. Кроме 
того, подавляющее большинство бан-
коматов было закуплено без средств 
охраны, предусмотренных произво-
дителями, а это значит, что средства 
безопасности не интегрированы в 
программное обеспечение банкома-
тов и оборудовать банкоматы сред-
ствами охраны необходимо тради-
ционным способом. Поэтому вопрос 
о создании банками пунктов ведом-
ственного контроля был актуален до 
внесения изменений в постановление 
МВД, регламентирующее стоимость 
услуг подразделениями Департамен-
та охраны. 

С 30 июня 2010 года 
ежемесячная стоимость 
круглосуточной охраны 
банкоматов подразделениями 
охраны составляет 7 базовых 
величин.

С учетом этого банкам вряд ли 
будет экономически целесообраз-
но создавать пункты ведомственно-
го контроля для защиты банкома-
тов. Во всяком случае, пока ни один 
банк не обратился в МВД с инфор-
мацией о создании ПВН и прось-
бой выдачи заключений о возмож-
ности с его помощью охранять бан-
коматы. В основе идеи создания ПВН 
были экономические интересы — 
сравнительно большая стоимость 

охраны. Эта проблема разрешена. 
Но вторая проблема охраны банко-
матов — реагирование с помощью 
ПВН не решается. Кто бы не реаги-
ровал на сигналы тревоги, посту-
пающие на ПВН, — наряды охраны 
или патрульно-постовой службы — 
необходимо решать вопрос о досту-
пе на объект, на котором установ-
лен банкомат для его осмотра, а это 
и правовой вопрос (правомочности 
доступа) и организационный: нужно 
знать, где расположен банкомат, как 
пройти к его загрузочной (сейфовой) 
части, как открыть двери  и т.  п. Ни у 
одной организации нет такого опыта 
в этом вопросе,  как у  Департамен-
та охраны.

— Как отражены вопросы уста-

новки систем видеонаблюдение на 

банковских объектах?

— Главной проблемой в вопро-
се установления требований к осна-
щению ПОВ средствами охранного 
телевидения (СОТ) была их оптими-
зация с учетом экономических инте-
ресов учреждений банков. Многие 
проблемы при внедрении СОТ свя-
заны с пренебрежением требовани-
ями нормативных актов МВД, регла-
ментирующих подготовку задания на 
проектирование СОТ. Если бы требо-
вания соблюдались и каждой телека-
мере или группе телекамер ставились 
конкретные целевые задачи — про-
блем было бы меньше. В руководя-
щих документах МВД способы реше-
ния целевых задач не указаны, так как 
это нормативный акт, а не пособие 
для проектировщика, поэтому в про-
екте постановления даны требования 
к решению целевых задач телекаме-
рами в определенных зонах, а так-
же минимальные требования по их 
выполнению на основании рекомен-
даций МВД Великобритании и МВД 
России через размер изображения 
на экране монитора (кадра) и его раз-
решение. В частности, для решения 
целевой задачи аналоговой телекаме-
рой по идентификации личности изо-
бражение головы человека на экра-
не монитора (в кадре) должно зани-
мать 30 % экрана монитора (кадра) 
по высоте при разрешающей способ-
ности телекамеры 450 телевизионных 
линий по горизонтали. 

— Как Вы можете оценить реко-

мендации ГЭКЦ МВД в части систем 

видеонаблюдения на банковских 

объектах?

— Рекомендации ГЭКЦ МВД касают-
ся использования многопиксельных 
телекамер и основываются на стан-

В настоящее время ведутся работы по разработке нормативно-
правового обеспечения в области физической и  инженерно-технической 
безопасности банковских учреждений. 

Банковская безопасность 
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дарте ИСО/МЭК 19794-5-2006 «Авто-
матическая идентификация. Иденти-
фикация биометрическая. Форматы 
обмена биометрическими данными. 
Часть 5. Данные изображения лица». 

Согласно стандарту ИСО/МЭК 
19794-5-2006 для идентификации 
изображения лица фронтальный 
размер головы человека должен 
составлять не менее 240 пикселей 
или изображение лица должно быть 
таковым, чтобы изображение между 
центрами глаз человека занимало 
не менее 120 пикселей.

В международной практике изобра-
жения лица человека такого качества 
используются паспортно-визовыми 
слу жбами для оформления док у-
ментов.

Департаментом охраны, безуслов-
но, будет приветствоваться наличие 
на ПОВ СОТ, позволяющие получать 
изображения такого качества. Вме-
сте с тем, учитывая размеры ПОВ, 
использование многопиксельных 
телекамер для решения задач иден-
тификации личности вряд ли будет 
экономически целесообразно, во 
всяком случае, при нынешних соот-
ношениях цен на многопиксельные и 
обычные телекамеры. Скорее всего, 
их применение для идентификации 
коснется РКЦ или кассовых залов 
банков, где одновременно мог у т 
решаться и другие целевые задачи 
за счет контроля телекамерой боль-
шого пространства.

Комментарии 
специалиста НБ РБ 

Сергей Леонидович Климович, заме-
ститель начальника Управления без-
опасности и защиты информации — 
начальник отдела технических средств 
обеспечения безопасности НБ РБ.

— Какие изменения можно ожи-

дать в нормативных документах, 

рег улирующих оснащение бан-

к о в с к и х о б ъ е к т о в с р е д с т в а м и 

безопасности?

— Планируется в перечне объек-

тов, под лежащих обязательной 

охране ДО МВД, введенном  ука-

зом Президента РБ от 25 октября 

2007 г.  № 534 «О мерах по совер-
шенствованию охранной деятельно-
сти», детализировать пункт, который 
ранее определял, что обязатель-
ной охране подлежат все банков-
ские объект, кроме пунктов обме-

на валют и представительств бан-

ков. Согласно изменениям данный 
пункт будет содержать формулиров-
ки, касающееся отдельных субъек-
тов банковской системы.

Обязательной охране подлежат:

во-первых, структурные подраз-
деления НБ РБ (главные управле-
ния банка по областям с отделения-
ми в городах, специализированное 
управление, центральное хранили-
ще, расчетный центр);

во-вторых,  хранилища ценностей 
(кладовые ценностей, сейфы, депо-
зитарные храни лищ а)  ОАО « АСБ 

Беларусбанк», его филиалов, струк-
т урных подразделений филиалов 
указанного банка, за исключением 

структурных подразделений этого 
банка и его филиалов, находящих-

ся в сельских населенных пунктах, 
поселках городского типа и городах 
районного подчинения, являющих-
ся территориальными ед иницами;

в-третьих, здания  других банков 
и структурных подразделений этих 
банков, их филиалов и занимаемые 
ими помещения в иных капитальных 
строениях и многофункциональных 
комплексах, имеющих хранилища 

ценностей. 
Все док ументы у же поданы на 

согласование в Национальный центр 
з а ко н о д а т е л ьн о й и н и ц и а т и в ы в 
июле 2010 г. 

На пунк ты обмена валют (ПОВ) 
будет распространяться отдельная 
совместная инструкция НБРБ и МВД 
РБ «О мерах по защите обменных 

пунк тов и струк турных подраз-

делений  Национального банка, 

банков и небанковских кредитно-

финансовых организаций, созда-

ваемых на базе обменных пун-

ктов, от противоправных посяга-

тельств». В инструкции будут регла-
ментированы вопросы не только 
обеспечения безопасности ПОВ, но 
и организационные требования для 
кассиров и других работников бан-
ков, влияющие на обеспечение без-
опасности их деятельности. В доку-
менте будет прописано обязатель-

ное  оснащение средствами безо-
пасности ПОВ, установка на объек-
те средств охранной сигнализации, 
охранного телевидения и необхо-
димость сдачи ПОВ под охрану ДО 
МВД.

— Предусматривает ли инструк-

ция создание систем мониторинга 

банковских объектов (ПОВ, бан-

коматов)?

— По пунктам обмена валют таких 
предложений нет. По банкоматам 
соз д а н и е си с т е м ы м о н и т о р и н г а 
реально,  но в нас тоящее врем я, 
ввиду отсутствия целостных реше-
ний и практических реализаций по 
данной проблеме, внесение систем 
мониторинга безопасности банко-
матов в перечень регламентируе-
мых требований и выработка тре-
бований к ним не представляются 
возможными. 

Идея создания центров монито-
ринга безопасности на базе отдель-
ных банков (ОАО «АСБ «Беларус-
банк», ОАО «Белагропромбанк», бан-
ков с иностранным капиталом и др.) 
и Национального процессингово-
го центра, имеющих очень широкие 
и разветвленные собственные сети 
банкоматов, получила поддержк у 
банков, более того, банки активно 
внедряют элементы мониторинга 
безопасности в повседневной дея-
тельности. 

— Как инструкцией будут регу-

лироваться безопасность и осна-

щение банкоматов?

— Анализируя ситуацию с банко-
матами, мы пришли к выводу, что 
необходимо произвести градацию 
мест их установки. На основании 
регламентации мест расположения 
банкоматов разработан перечень 
требований по охране последних.  

Есть банкоматы, расположенные 
непосредственно в банках, имею-
щих или не имеющих посты физиче-
ской охраны, есть — на других объ-
ектах (например, в торговых точках 
и других общественных местах), есть 
большое количество банкоматов, 
которые находятся на территории, 
контролируемой другими силовы-
ми структурами (таможенные орга-
ны, пограничная служба, органы гос-
безопасности, служба безопасности 
Президента РБ и пр.) либо прочими 
подразделениями МВД (подразде-
ления МВД на транспорте, подраз-
деления, охраняющие здания орга-
нов исполнительной власти), кото-
рые имеют законодательное право 
на осуществление охранной дея-
тельности). Поэтому вопросы с обе-
спечением безопасности на таких 
объектах не могут регулироваться 
МВД и ограничиваться только ДО 

Если хранилища ценностей 
у банка нет, то такое 
банковское помещение не будет 
подлежать обязательной охране. 
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МВД РБ.  Последнюю группу бан-

коматов мы выводим из области 

регламентирования новым доку-

ментом. 
Банкоматы, ус тановленных вне 

зданий банков мы решили считать 
неохраняемыми.  Такие бан -
коматы буду т оснащаться не 
только охранной сигнализаци-
ей с выводом на пульт ДО, но и 
при необходимости будут выделять-
ся «выгородками» (имеют опреде-
ленные параметры по стойкости ко 
взлому) в помещении, оснащаться 
средствами охранного телевидения. 

Для банкоматов, установленных 
в помещениях банков, предусмо-
трены другие варианты их защиты 
(поскольку некоторые банки име-
ют лицензию на охрану своего иму-
щества, то в рабочее время поме-
щения банка охраняются собствен-
ными сотрудниками, либо в бан-
ке имеются посты охраны ДО МВД 
и т. п.). Когда ОС банка сдается на 
ПЦН, то банкомат может сдавать-
ся как отдельный объект, либо он 
просто сможет включаться в охра-
няемый периметр банка. Вне зави-

симости от того, будет ли в банке 

физическая охрана или нет, обя-

зательными будут меры по уста-

новке контроля за безопасностью 

банкомата не внутри него, а начи-

ная с территории, расположен-

ной возле банкоматов. Для этого 
предусмотрено как использование 
извещателей различного типа, так 
и средств охранного телевидения, 
в т. ч. скрытого. 

Для банкоматов, установленных 
в сельской местности будут 
усилены требования как по технич
еской укрепленности объектов, 
так и требования по увеличению 
контролируемой иными 
техническими средствами 
территории, расположенной возле 
банкоматов (в т. ч. и с помощью 
банковских пультов системы 
мониторинга безопасности). 

— Планируются ли изменения в 

Банковском кодексе? Включат ли 

понятие «банкомат» в «банков-

ский объект»?

— Пока не могу ответить. УБиЗИ 
НБ РБ свои предложения сформули-
ровало и направило в Главное юри-
дическое управление НБ. Одно из 
предложений: ввести понятие «бан-
ковский объект», ввиду отсутствия 
такового в Банковском кодексе. 

— Как отражены в инструкции 

д ля банкоматов требования по 

системам видеонаблюдения?

— Основные требования к СВН и 
другим ТС и СО, устанавливаемым 

в банкоматах и возле них, изложе-
ны в качестве принципов и перечня 
задач, которые они должны выпол-
нять. Банкомат, как самостоятель-
ный объек т охраны, должен быть 
о б е с п е ч е н  с и с т е м а м и  ох р а н н о -

го те левидения,  выполняющими 
функции идентификации челове -
ка. Для осуществления идентифи-
кации лицо человека должно зани-
мать не менее 30 % высоты экрана 
монитора и кадра при разрешении 
не меньше 450 телевизионных линий 
по горизонтали; при использовании 
IP-камер разрешение фронтально-
го изображения головы незнакомо-
го человека должно быть не менее 
240 пикселей на горизонтальный 
размер головы. При этом не важно 
каким способом будет обеспечена 
целевая задача (за счет изменения 
расстояния между камерой и объек-
том съемки, выбором другого объ-
ектива и т.д.). 

— Какие требования к установ-

ке систем видеонаблюдения в РКЦ 

и иных структурных подразделе-

ниях банков будут прописаны в 

новых инструкциях? 

— К рассмотрению этого вопро-
са мы запланировали прист упить 
во второй половине сентября. На 
сегодняшний день в банках действу-
ет совместный приказ МВД и НБ по 
вопросам оснащения банков и их 
структурных подразделений техни-
ческими средствами охраны (в том 
числе и средствами видеонаблю-
дения), имеющий рекомендатель-
ный характер, так как он не прохо-
дил процедуру регистрации в каче-
стве НПА. 

Нам представляется, что вновь 
р а з р а б а т ы в а е м ы й  Н П А  д о л ж е н  
позволять осуществлять комплекс-
ное противодействие угрозам. Меха-
нические требования, целью  кото-
рых является максимальное насы-
щение объектов техническими сред-
ствами охраны без учета ценности 
поступающей от них информации, 
с точки зрения организации успеш-
ного противодействия преступни-
кам считаем архаичными, ведущими 
к необоснованно высоким затратам 
(как например, требование по обо-
рудованию хранилищ изнутри, а не 
снаружи 2-3 рубежами сигнализа-
ции). Мы исходим из того, что кри-
терием безопасности должен быть 
низкий уровень угроз,  а  какими 
это методами достигается — это не 
столь важно. Надеемся, что коллеги 
из МВД нас «услышат», и обсужде-

ние документа пройдет в конструк-
тивном ключе.

— Существуют ли предложения 

НБ по демонополизации охранной 

деятельности? 

— НБ в соответс твии с  п лана -
ми рабочей группы, создан-
ной по результатам совеща-
ния, прошедшего в НБ 24 дека-
бря 2009 г., подготовил и подал 

предложения в Национальный центр 
законодательной инициативы о вне-
сении изменений в Закон «Об охран-
ной деятельности» в части, касаю-
щейся  ряда определений и неко-
торых других основополагающих 
моментов. В частности, прорабо -
тан вопрос об уменьшении области  
лицензирования охранных ус луг, 
что, соответственно, может приве-
сти к демонополизации указанного 
рода деятельности. Вопрос о внесе-
нии изменений в Закон «Об охран-
ной деятельности» будет рассматри-
ваться в 2011 году. По нашим сведе-
ниям, МВД также подготовило свои 
предложения по внесению измене-
ний в указанный закон. 

Мы считаем (и МВД не возражает 
против этого), что необходимо субъ-
ектам хозяйствования, при наличии 
у них лицензии на охранную дея-
тельность, дать возможность осу-
ществлять охрану объектов третьих 
лиц , физических и юридических, 
которые находятся на территории 
охраняемых ими объектов.

Из понятия «охранная функция» 
мы предлагаем исключить 
«обеспечение безопасности 
на своей территории, если при 
этом не используется оружие 
и специальные средства». Эта 
деятельность является не услугой, 
а выполнением функциональных 
обязанностей, и это одна из 
функций по поддержанию 
работоспособности субъектов 
хозяйствования. Под охранными 
услугами предлагаем понимать 
вопросы, связанные с получением 
дохода от этой  деятельности, т. е. 
возмездное оказание услуги. Если 
услуга безвозмездная, исчезает 
необходимость лицензирования. 

При решении всех задач мог у т 
возникнуть вопросы между МВД и 
заинтересованными струк т урами 
(такими, как НБ), поэтому мы пред-
ложили, чтобы в качестве коорди-
натора в данном вопросе выступил 
Совет безопасности. 

 
Беседовал Драгун Сергей

Осуждение материала 

на сайте www.aercom.by

Все банкоматы, установленных вне зданий 
банков, решено считать неохраняемыми.


