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Справка ТБ

Почему ваша разработка востре-
бована в банковской сфере?

Банковская сфера является наиболее 
чувствительной к потере конфиденци-
альных данных, поскольку цена утечки 
информации для банка может быть не 
просто велика, а даже критична. 

Специфика работы банков предпола-
гает наличие баз данных, содержащих 
персональную информацию клиентов 
и данные по их операциям, огромных 
массивов электронных документов, 
финансовой документации. Поэтому, с 
одной стороны, важно контролировать 
утечку таких данных, в каком бы фор-
мате они ни находились, будь то файлы, 
электронная переписка или базы дан-
ных. С другой стороны не менее важно 
контролировать как можно большее ко-
личество каналов передачи данных. По-
скольку практически вся ценная инфор-
мация хранится в электронном виде, 
неизбежна ее передача посредством, 
например, электронной почты, мессен-
джеров, социальных сетей или путем за-
писи файлов на внешние носители. 

В таких условиях невозможно исклю-
чить вероятность ни преднамеренной, 
ни тем более случайной утечки данных. 
Последствия такой утечки могут быть 
самыми серьезными: репутационные 
риски, связанные с потерей доверия 
клиентов и вкладчиков, судебные иски 
и штрафные санкции, влекущие за со-
бой прямые финансовые убытки.

Кроме того, доступность современ-
ных средств коммуникации при от-
сутствии должного контроля над ними 
может способствовать серьезному 
ухудшению рабочих показателей. Так, 
чрезмерное общение по мессендже-
рам или в социальных сетях приводит 
к неэффективному использованию 
корпоративных ресурсов и рабочего 
времени, что приводит к нарушениям 
производственных процессов сотруд-
никами и снижает эффективность веде-
ния бизнеса.

Каким образом вы решаете эти 
проблемы?

Мы обеспечиваем комплексный под-
ход к информационной безопасности, 

включающий в себя контроль всевоз-
можных каналов передачи данных и мо-
ниторинг сетевой активности персона-
ла. Именно эти составляющие являются 
жизненно важными для любой компа-
нии, работающей в банковской сфере. 
Без какой-либо из них усилия, предпри-
нимаемые для обеспечения информа-
ционной безопасности предприятия, 
можно считать лишь полумерами. 

Такой комплексный подход к реше-
нию проблем информационной безо-
пасности и реализован в DLP-системе 
SecureTower.

SecureTower отслеживает и контроли-
рует всю электронную почту, сообще-
ния мессенджеров, любую активность, 
которую проявляют сотрудники компа-
нии в блогах, форумах, социальных се-
тях. Особо стоит упомянуть о контроле 
сообщений и разговоров в программе 
Skype. Именно ее во многих компаниях 
принято запрещать, поскольку далеко 
не каждая DLP-система «умеет» расшиф-
ровывать и анализировать трафик, иду-
щий через нее. При этом система предо-
ставляет исчерпывающую информацию 
о том, когда, каким пользователем, с 

какого компьютера в сети и куда была 
произведена отправка данных.

Вы отдельно упоминали о контроле 
персонала. Почему это так важно? Ка-
кую пользу это приносит компании?

В современных банках многие сотруд-
ники имеют доступ к конфиденциаль-
ным документам, будь то финансовые 
отчеты, банковская нормативная до-
кументация или персональные данные 
клиентов. Да и исключать варианты, что 
в компании работают нелояльные или 
нечистые на руку сотрудники,  — непо-
зволительная роскошь.

SecureTower дает возможность не 
только формировать детальные отчеты 
о сетевой активности любого сотрудни-
ка, но, что гораздо важнее, автоматиче-
ски отслеживать взаимосвязи персона-
ла как внутри информационного поля 
компании, так и с внешними абонента-
ми. В результате в руках заказчика на-
ходится многоцелевой инструмент для 
своевременного определения и упре-
ждения возможных утечек информации, 
а не только для расследования уже слу-
чившихся инцидентов.

Были ли в вашей практике конкрет-
ные примеры?

Да, например, в одном из банков еще 
на стадии тестирования SecureTower 
был выявлен нелояльный сотрудник, 
основное рабочее время которого, судя 
по отчетам и снимкам экрана, уходило 
на посещение развлекательных сайтов 
и гиперактивное общение в мессендже-
рах на темы, даже отдаленно не связан-
ные с работой. При более детальном 
анализе было определено намерение 
отсылки важных сведений конкурен-
там и последующего трудоустройства 
к ним же. С помощью функции графа-
анализатора взаимосвязей было уста-
новлено, что конкурент контактировал 
еще с несколькими сотрудниками банка. 
Это позволило службе безопасности 
своевременно определить наметившу-
юся угрозу и без потерь локализовать 
назревающий инцидент.

Каковы затраты на внедрение ва-
шего продукта?

Наша разработка очень успешно 
развенчивает миф о том, что DLP-
система — это что-то очень сложное в 
использовании и настройке, громозд-
кое по архитектуре и требующее пере-
стройки всей инфраструктуры сети. На 
деле развертывание и запуск системы 

Компания Falcongaze была основана в 2007 году. Является разработчиком и поставщиком 
высокопроизводительных решений премиум-класса в области информационной безопасности.
Предлагает комплексные решения для контроля утечки и нежелательного распространения 
конфиденциальной корпоративной информации, адаптированные для мониторинга сетевой
деятельности сотрудников.
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ПРОЕКТЫ  И  РЕШЕНИЯ

SecureTower сродни установке любого 
коробочного продукта и занимает не-
сколько часов, не требуя вызова много-
численных технических специалистов, 
покупки дополнительного дорогостоя-
щего оборудования, оплаты услуг по 
внедрению и консалтингу, зачастую 
составляющих львиную долю бюджета, 
предназначенного на приобретение 
DLP-системы. По окончании установки 
система сразу же начнет полноцен-
но функционировать, останется лишь 
привести SecureTower в соответствие с 
политиками безопасности, существую-
щими в банке, создав правила безопас-
ности в дополнение к уже имеющимся 
в комплекте поставки решения. Реаль-
ный эффект от внедрения несомненно 
будет получен еще на стадии тестиро-
вания полнофункциональной триал-
версии.

Каковы современные тенденции в 
сфере информационной безопасно-
сти?

Тенденции на данный момент таковы, 
что DLP-решения становятся все более 
востребованными, причем банковский 
сектор находится здесь в авангарде и 
среди наших клиентов за последнее вре-
мя значительно возросло количество 
банков, что во многом обусловлено цен-
ностью имеющихся данных. Также, сле-
дует отметить, что на сегодняшний день 
борьба с внутренними угрозами уже не 
является прерогативой крупных банков, 
ведь даже небольшие частные банки 
владеют информацией, утечка которой 
может стать критичной для дальнейшего 
развития. Хотя это в полной мере каса-
ется и других областей ведения бизнеса.

Поэтому необходимо постоянное со-
вершенствование методов перехвата и 

анализа информации, расширение ко-
личества контролируемых путей утечки, 
богатый инструментарий для расследо-
вания любого инцидента в ретроспек-
тиве и, конечно, средства для контроля 
над деятельностью персонала. При этом 
внедрение системы в инфраструктуру 
банка и процесс настройки и эксплуата-
ции должны быть максимально быстры-
ми, удобными и простыми, никак не вли-
яющими на рабочий процесс. Именно в 
этом направлении и движется развитие 
DLP-системы SecureTower.

Проекты и решения

Для повышения эффективности работы между отделе-
ниями, находящимися в других городах, и для проведения 
переговоров и обучающих мероприятий руководство «Бе-
лорусской железной дороги» приняло решение о созда-
нии системы видеоконференцсвязи на базе существую-
щих систем коммуникаций. Также было принято решение о 
модернизации центра диспетчерского контроля состоя-
ния подвижного состава. 

Задача
Оснащении студий «Белорусской железной дороги» 

аудио- и видеооборудованием для решения различного 
спектра задач — от проведения локальных мероприятий 
и семинаров до организации сеансов видеоконферен-
цсвязи.

Выполненные работы 
В зависимости от планируемых мероприятий каждая из 

студий может использоваться как в качестве презентаци-
онного зала, так и для проведения сеансов видеосвязи. 
В каждой студии имеется возможность вывода и переда-
чи аудио- и видеоинформации с ноутбуков либо других 
источников. В главном управлении дороги оборудован 
конференц-зал с возможностью вывода и передачи ау-
дио- и видеосигнала с 11-ти рабочих мест. Использование 

современных технологий позволяет удаленно управлять 
оборудованием и устройствами в других студиях. Сред-
ствами ActiveX организована работа с файлами, находящи-
мися на подключенном к сети Ethernet сервере, с выводом 
их на устройства отображения. Управление приложения-
ми осуществляется посредствам сенсорной панели. 

Для обеспечения дежурных диспетчеров всей текущей 
информацией о состоянии и местонахождении подвижно-
го состава и уменьшения времени на принятия решений 
в различных ситуациях в диспетчерском центре оборудо-
вана информационная панель, состоящая из 12 видеоку-
бов. 

Возможности (структура) системы
Главный диспетчер осуществляет управление расклад-

кой информационной панели и определяет важность 
вывода на основной экран той или иной информации, на-
ходясь при этом на своем рабочем месте. Проверка тех-
нического состояния и регулировка параметров любого 
из видеокубов осуществляется с помощью сенсорной 
панели.
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СП ООО «Информационные Производственные Архи-
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Cистемы видеоконференцсвязи на базе существующих систем коммуникаций. 
Объединение «Белорусская железная дорога».
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