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Новый продукт на белорусском рынке 
ОТР-решений от ЗАО "БЕЛТИМ СБ"

ЗАО "БЕЛТИМ СБ"  — официальный 
представитель и партнёр компании "Да-
тавэй секьюрити", согласно договорам о 
дистрибьюции и неразглашении конфи-
денциальной информации представля-
ет решение компании GTB Technologies 
по защите от утечек конфиденциальной 
информации и продукт GTB Inspector.

Уникальность данного решения за-
ключается в том, что применяются 
различные механизмы обработки до-
кументов, что, во-первых, позволяет 
автоматически производить категори-
зацию и классификацию документов, 
во-вторых, обеспечивает контроль над 
перемещением данных. Обнаружение 
конфиденциальной информации осно-
вывается на применении ключевых слов 
и регулярных выражений цифровых от-
печатков словарей. GTB DLP состоит из 
следующих основных компонентов:

1. GTB Inspector;
2. GTB Endpoint protector;
3. GTB eDiscovery.
Система обладает следующими функ-

циональными возможностями:
- Мониторинг событий случай-

ной или преднамеренной пересылки 
пользователями за пределы сегментов 
вычислительных сетей Заказчика кон-
фиденциальной информации по HTTP- 
HTTPS и SMTP-каналам.

- Сбор и хранение всех POST-
запросов, потенциально содержащих 
защищаемую информацию, передавае-
мых за пределы сегментов вычислитель-
ных сетей Заказчика с использованием 
HTTP-каналов (внешний сервис элек-
тронной почты, форумы и т.п.).

- Автоматический поиск КИ в сег-
ментах сети Заказчика.

- Запись, протоколирование и уве-
домление ответственных лиц о нару-
шении политики ИБ (инцидентов ИБ) в 
части обработки КИ.

GTB Inspector сканирует и анализи-
рует весь исходящий трафик в реальном 
времени. При прохождении заданного 
порога чувствительности вся подозри-
тельная активность останавливается, 
при этом администратор безопасности 
получает уведомление о происшедшем 
инциденте.

Результат: Преднамеренная или слу-
чайная передача конфиденциальной 
информации оперативно идентифици-
руется и блокируется, данные остаются 
внутри безопасного периметра в пол-
ном соответствии с действующей поли-

тикой Информационной Безопасности.
Поддержка протоколов: SMTP + TLS, 

Microsoft Messenger, HTTP, ICQ, HTTPS, 
AIM, Web Mail, Google Talk, HTTP Server, 
Jabber, POP3, Peer-to-Peer приложения, 
FTP, SSL, Instant Messengers.

GTB Endpoint Protector  — это 
программно-аппаратный комплекс, по-
зволяющий решить проблему утечек 
конфиденциальной информации по-
средством использования съемных 
накопителей информации, таких как 
смартфоны, iPad, USB карты, съемные 
жесткие диски, CD и DVD записывающие 
устройства и т.д.

GTB Endpoint Protector контролирует 
доступ к съемным носителям информа-
ции, предоставляет детальные отчеты 
активности, защищает важные данные 
посредством их шифрования и может 
быть прекрасно интегрирован с GTB 
Inspector для полной защиты информа-
ции.

Результат: GTB Endpoint Protector от-
слеживает любую активность устройств 
на портах Ввода/Вывода на системном 
блоке и обеспечивает контроль центра-
лизованной политики доступа к конфи-
денциальной информации.

Действия по обеспечению поли-
тики ИБ: блокирует, заносит в лог, про-
веряет, шифрует по типу устройства, по 
типу данных.

GTB eDiscovery  — это программный 
продукт для поиска, аудита и класси-
фикации хранящейся в корпоративной 
сети конфиденциальной информации. 
GTB eDiscovery сканирует корпоратив-

ную сеть, включая сервера, рабочие 
станции и ноутбуки. Поиск конфиденци-
альной информации проводится с той 
же тщательностью, что и у комплекса 
GTB Inspector, с той разницей, что GTB 
eDiscovery проводит аудит данных в со-
стоянии покоя.

GTB eDiscovery прекрасно интегри-
руется с GTB Inspector и GTB Endpoint 
Protector для получения полноценного 
DLP решения.

Результат: Возможность идентифи-
цировать потенциальные утечки ин-
формации до их возникновения. GTB 
eDiscovery позволяет предусмотреть 
возможность потери данных, например, 
в связи с потерей или кражей ноутбука 
или заражением системы вредоносным 
ПО.

Преимущества: возможность одно-
временного сканирования тысяч ком-
пьютеров; высокая скорость сканиро-
вания; не перегружает сеть; защищает 
файлы всех форматов, включая исхо-
дный код, аудио, видео, текст и т.д., фай-
лы БД, почти полное отсутствие ложных 
срабатываний, высокая точность рабо-
ты срабатываний, автоматический или 
ручной режим, бесперебойная обработ-
ка данных поиска, широкий спектр воз-
можных настроек, возможность работы 
без оператора.
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