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Модернизация и новые решения 
в продукте Falcongaze SecureTower

Для того чтобы соответствовать 
возрастающим требованиям рынка, 
разработчики программных реше-
ний должны находиться в состоянии 
постоянной эволюции, не только 
подстраиваясь под уже существую-
щие потребности, но и предугадывая 
их заранее. Именно такой подход 
является своеобразным девизом 
компании Falcongaze, занимающей-
ся разработками программного обе-
спечения в сфере информационной 
безопасности.

Флагманский продукт Falcon
gaze  — система SecureTower, пред-
назначенная для обеспечения ин-
формационной и экономической 
безопасности предприятий, постоян-
но изменяется и дополняется инстру-
ментами, которые делают решение 
основных задач продукта все более 
эффективными.

Несмотря на собственное видение 
того, каким функционалом долж-
на обладать система, разработчики 
SecureTower постоянно прислуши-
ваются к мнению заказчиков уже ку-
пивших или использующих пилотную 
версию продукта, поскольку именно 
его практическое применение во 
всей полноте раскрывает те потреб-
ности, которые стоят перед заказчи-
ком.

С самого начала SecureTower 
представляла собой решение, ко-
ренным образом отличающееся от 
громоздких, тяжелых во внедрении 
и эксплуатации DLP-систем. Рынку 
нужен был высокотехнологичный, но 
в то же время простой в понимании 
и использовании универсальный 
продукт, который способен обеспе-
чить качественную защиту корпо-
ративной информации и повысить 
эффективность работы предприятия 
в целом. Именно такой подход к реа-
лизации и лег в основу разработки 
SecureTower. 

В развитии SecureTower определе-
ны следующие приоритеты:
•	 Эффективный контроль предна-

меренного хищения или случайной 
утечки данных по различным кана-
лам
•	 Развитие функционала для соз-

дания гибких и разнообразных поли-
тик безопасности
•	 Формирование неограничен-

ного по времени хранения архива 
перехваченных данных и удобный 
инструмент для расследования ин-
цидентов в ретроспективе
•	 Управление операционными, 

репутационными и правовыми ри-
сками
•	 Совершенствование функцио-

нала по работе системы в распреде-
ленных офисах и контроль мобиль-
ных рабочих мест
•	 Обеспечение простоты внедре-

ния и использования в сочетании с 
высокой производительностью и от-
казоустойчивостью

SecureTower обеспечивает кон-
троль максимального количества ка-
налов коммуникации, перехватывая 
весь трафик, поступающий и переда-
ваемый по электронной почте, через 
мессенджеры, включая текстовые, 
sms- и голосовые сообщения Skype. 
Решение контролирует информа-
цию, публикуемую на форумах, в бло-
гах, чатах или социальных сетях. Под 
контролем также находятся файлы, 
передаваемые по протоколам FTP/
FTPS, HTTP/HTTPS и др., а также от-
правляемые на сетевые и локальные 
принтеры. Количество контролируе-
мых каналов постоянно растет и в 
настоящий момент завершается реа-
лизация функционала, позволяюще-
го контролировать внешние устрой-
ства.

Весь перехваченный трафик про-
ходит проверку на соответствие 
установленным политикам безопас-
ности. В случае обнаружения инци-
дента сотрудник, ответственный за 
информационную безопасность в 
компании, незамедлительно получит 
об этом уведомление.

Сохраняя весь перехваченный 
трафик в базу данных, SecureTower 
накапливает своеобразный архив, 
позволяющий просматривать «исто-
рию» внутрикорпоративных бизнес-
процессов и событий. Такой архив 
может храниться сколь угодно долго 
без ущерба для производительности, 
что позволяет расследовать любой 
инцидент в ретроспективе. Возмож-
ность создания интерактивных от-
четов облегчает работу сотрудников 
службы безопасности и делает ее бо-
лее эффективной.

Большое внимание в развитии 
SecureTower уделяется функциона-
лу, обеспечивающему не только ин-
формационную, но и экономическую 
безопасность компаний. Система 
SecureTower позволяет отслеживать 
все действия персонала за компью-
тером, выявляя случаи нецелевого 
использования сотрудниками корпо-
ративных ресурсов и рабочего вре-
мени.

SecureTower одинаково успеш-
но функционирует как в обычных 
локальных, так и в сетях компаний, 
имеющих территориально распре-
деленную структуру офисов: круп-
ных холдингах или филиальных 
сетях. SecureTower обеспечивает 
полный контроль мобильных рабо-
чих мест (ноутбуки, нетбуки и т.д.), 
покидающих пределы компании. Все 
информационные потоки на таких 
устройствах будут зафиксированы и 
в полном объеме переданы службе 
безопасности при ближайшем под-
ключении к сети компании.

Система SecureTower качественно 
отличается от других DLP-решений 
удобством внедрения и использова-
ния. Установка системы не требует 
изменения инфраструктуры сети или 
покупки дорогостоящего оборудо-
вания. Для того чтобы развернуть и 
настроить SecureTower даже в сети 
со сложной структурой, как правило, 
достаточно нескольких часов. При 
этом система обладает высокой про-
изводительностью и отказоустойчи-
востью.

Таким образом, благодаря эффек-
тивным инструментам для защиты 
информации и расширенному функ-
ционалу по контролю за активно-
стью сотрудников на рабочих местах 
SecureTower можно по праву считать 
изящным, универсальным и простым 
для понимания решением, которое 
не только защищает данные, но и 
оптимизирует работу всей компании.
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