
  



Способы

мошенничества



Статистика хищений

Большинство хищений — это результат
сетевых атак на клиентов банков



Принцип хищений

Создание платежного
поручения (ПП)

Подпись ПП

Передача ПП

Исполнение ПП

Перевод и обналичивание
денежных средств



Способы совершения хищений

1. Копирование ключей электронной подписи

на компьютер злоумышленника.
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Способы совершения хищений

1. Копирование ключей электронной подписи

на компьютер злоумышленника.

2. Скрытное формирование платежного поручения на

компьютере бухгалтера (при подключенном носителе ключей).

3. Подмена реквизитов легитимного платежного поручения

перед подписанием.



Инструменты злоумышленника

1. Вредоносные программы:

ZeuS, SpyEye, Carberp, RDPdoor, Shiz и др.
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Инструменты злоумышленника

1. Вредоносные программы:

ZeuS, SpyEye, Carberp, RDPdoor, Shiz и др.

2. Программы для удаленного управления компьютером:

Radmin, TeamViewer, RDP-сервер Windows и др.

3. Связки эксплоитов:

Blackhole, Nuclear Pack и др.



Инструменты злоумышленника

Цена: от 5.000 до 40.000 USD



Инструменты злоумышленника



Инструменты злоумышленника



Инструменты злоумышленника



Обналичивание

1. Перевод на банковскую карту, снятие через банкомат.
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Обналичивание

1. Перевод на банковскую карту, снятие через банкомат.

2. Пополнение счета у оператора сотовой связи, снятие

при расторжении договора.

3. Перевод на счет ИП, снятие через кассу банка.

4. Перевод на счет юр. лица, снятие через кассу банка.



Обналичивание



Схема преступной группы

Организатор

Разработчики
вредоносного ПО

«Криптовальщики»

Продавцы «загрузок»

Продавцы трафика

Специалисты по
веб-уязвимостям

Разработчики
связки эксплоитов

Абузоустойчивый
хостинг-провайдер

«Заливщики»

«Дропы»

«Дроповоды»

Нередко представляют собой этническую ОПГ



Эволюция 
мошенничества



Защитные меры и контрмеры

→ криптографическая подпись документов

← копирование ключей подписи злоумышленником



Защитные меры и контрмеры

→ применение неизвлекаемых ключей подписи

← подпись документа при установленном носителе ключей

→ криптографическая подпись документов

← копирование ключей подписи злоумышленником



Защитные меры и контрмеры

→ подтверждение переводов по телефону

← мошенники инициируют подтверждающий звонок в банк



Защитные меры и контрмеры

→ внедрение СМС-подтверждений

← восстановление SIM-карт по поддельным доверенностям

← применение вредоносных программ для моб. телефонов

→ подтверждение переводов по телефону

← мошенники инициируют подтверждающий звонок в банк



Защитные меры и контрмеры



Защитные меры и контрмеры

→ внедрение «антифрод»-систем

← появление различных методов противодействия:

1. назначение платежа соответствует деятельности организации;

2. отправка платежного поручения с компьютера потерпевшего;

3. учет ограничения по сумме платежа и т. п.



Защитные меры и контрмеры

→ увеличение скорости реакции на мошенничество

← сокрытие факта мошенничества:

1. удаление файлов операционной системы;

2. перезапись первых секторов накопителя;

3. перезапись всего содержимого накопителя.



Защитные меры и контрмеры

→ увеличение скорости реакции на мошенничество

← сокрытие факта мошенничества:

1. удаление файлов операционной системы;

2. перезапись первых секторов накопителя;

3. перезапись всего содержимого накопителя;

4. подмена отображаемого остатка на счете;

5. сокрытие мошеннических платежных поручений.



Какие следы искать

при расследовании?



В банках

✔ IP-адреса, с которых входили в систему ДБО 
потерпевшего

✔ MAC-адреса компьютеров, с которых входили в 
систему ДБО потерпевшего

✔ То же самое и для систем ДБО «дропов» и их юр. лиц

✔ Сообщения эл. почты, полученные банками от 
«дропов» (перевыпуск ключей, технические проблемы)



У пострадавшего клиента

✔ Машинные носители информации из бухгалтерского 
компьютера (НЖМД, SSD), копия его оперативной памяти

✔ Носители ключевой информации (дискеты, USB Flash, 
Token)

✔ Лог-файлы сетевых устройств (прокси-серверы, NAPT)

✔ Копия (дамп) сетевого трафика

✔ Описание инцидента со слов работников



У интернет-провайдера клиента

✔ Любые журналы сетевых подключений потерпевшего



Инструкция по реагированию

http://www.group-ib.ru/images/files/Group-IB_dbo_instruction.pdf

http://www.group-ib.ru/images/files/Group-IB_dbo_instruction.pdf


Group-IB



Group-IB

Первый 24/7 CERT в 
Восточной Европе
CERT-GIB — первый 
частный круглосуточный 
центр реагирования на 
инциденты ИБ в России.

Российский лидер в 
сфере РКП
Первая и единственная 
компания в СНГ, 
предоставляющая весь 
спектр услуг в области 
расследования 
инцидентов ИБ.

Резидент Сколково
Проект — комплексная 
система противодействия 
киберпреступности 
CyberCop.

Этапы развития

2003 2010 2011 2011

2011

Group-IB 
основана в 
Москве

Вступила в 
Leta Group

Выход на 
международный 
рынок

Создан 

CERT-GIB 

60+ 
специалистов

Общий штат

Комплекс услуг
Прединцидентный консалтинг.
Реагирование.
Криминалистическое исследование.
Расследование.
Юридическое сопровождение.
Постинцидентный консалтинг.



 Группы по реагированию на инциденты (CERT) в 56 
странах мира

 Антивирусные компании
 Производители решений по компьютерной 

криминалистике и информационной безопасности
 Университеты США и Европы
 Международные организации по компьютерной 

криминалистике
 Ассоциация сертифицированных специалистов по 

борьбе с мошенничествами (ACFE)
 Центры изучения угроз информационной безопасности

Наши партнеры



Наши награды



Благодарственные письма



Антифишинг.Ру



Максим Суханов

suhanov@group-ib.ru

Вопросы?

mailto:suhanov@group-ib.ru
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