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Введение
Настоящий предварительный государственный стандарт (далее – предстандарт) разработан на основе документа [1], разработанного Советом по стандартам безопасности индустрии платежных карт (Payment Card Industry Security Standards Council (PCI SSC), далее – Совет PCI SSC).
Настоящий предстандарт разработан в целях повсеместного обеспечения и повышения безопасности данных держателей платежных карт и внедрения соответствующих мер по обеспечению безопасности данных. Настоящий предстандарт основан на 12 требованиях, которые вместе с соответствующими процедурами тестирования представляют собой единое средство оценки безопасности.
	Общий обзор требований настоящего предстандарта

	Построение и поддержание защищенной сети

	Требование 1: Установить и поддерживать в рабочем состоянии межсетевые экраны для 
защиты данных держателей платежных карт

Требование 2: Не использовать установленные производителем по умолчанию системные 
пароли и другие параметры безопасности

	Защита данных держателей платежных карт

	Требование 3: Обеспечить защиту при хранении данных держателей платежных карт 

Требование 4: Производить шифрование данных держателей платежных карт, передаваемых по сетям общего пользования 

	Реализация Программы по управлению уязвимостью

	Требование 5: Использовать и регулярно обновлять антивирусное программное обеспечение 

Требование 6: Разработать и поддерживать в рабочем состоянии безопасные системы и приложения 

	Обеспечение мер строгого управления доступом

	Требование 7: Ограничить доступ к данным держателей платежных карт в соответствии со служебной необходимостью

Требование 8: Присвоить уникальный идентификатор (ID) каждому лицу, имеющему доступ к компьютеру

Требование 9: Ограничить физический доступ к данным держателей платежных карт

	Регулярный мониторинг и тестирование сетей

	Требование 10: Отслеживать и контролировать любой доступ к сетевым ресурсам и данным держателей платежных карт

Требование 11: Регулярно выполнять тестирование систем и процессов обеспечения безопасности 

	Поддержание политики информационной безопасности

	Требование 12: Поддерживать политику информационной безопасности, регламентирующую деятельность сотрудников и контрагентов


Таблица 1 иллюстрирует наиболее часто используемые элементы данных держателей платежных карт и конфиденциальных данных авторизации; разрешено или запрещено хранение каждого элемента данных; нуждается ли в защите каждый элемент данных. Данная таблица не является исчерпывающей, а представлена лишь с целью демонстрации различных требований, предъявляемых к каждому элементу данных.

Требования настоящего предстандарта применимы только в том случае, если осуществляется хранение, обработка или передача номера платежной карты (PAN). Если PAN не хранится, не передается или не обрабатывается, требования предстандарта не применяются.

Таблица 1
	
	Элемент данных
	Хранение 
разрешено
	Требуется 
защита
	Требование 3.4 
настоящего 
предстандарта

	Данные платежных 
карт
	Номер платежной карты (PAN)
	Да
	Да
	Да

	
	Имя держателя карты

(Cardholder Name)1)
	Да
	Да1)
	Нет

	
	Сервисный код (Service Code)1)
	Да
	Да1)
	Нет

	
	Дата истечения срока действия 
(Expiration Date)1)
	Да
	Да1)
	Нет

	Критичные данные авторизации2)
	Полное содержание магнитной 
полосы (Full Magnetic Stripe Data)3)
	Нет
	–
	–

	
	CAV2/CVC2/CVV2/CID
	Нет
	–
	–

	
	PIN-код/PIN-блок
	Нет
	–
	–
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Payment Card Industry
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Дата введения с ХХ-ХХ-20ХХ
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1 Область применения

Настоящий предстандарт устанавливает требования к обеспечению безопасности данных держателей платежных карт.
Настоящий предстандарт предназначен для экспертов, выполняющих оценку безопасности данных держателей платежных карт на территории торговых предприятий и провайдеров услуг, включая банки, которые должны соответствовать требованиям предстандарта.
2 Обозначения и сокращения

В настоящем предстандарте применяют следующие обозначения и сокращения:
ASV – Approved Scanning Vendor (компания – поставщик услуг в области сканирования уязвимостей безопасности);
CAV2 – Card Authentication Value 2 (Japan Credit Bureau payment cards) (код безопасности платежных карт платежной системы Японского кредитного бюро);

CGI – Common Gateway Interface (интерфейс общего шлюза);
CID – Card Identification Number (American Express and Discover payment cards) (код безопасности платежных карт платежной системы Американ-Экспресс и Дискавер);

CIS – Center for Internet Security (центр безопасности Интернет);
CVC2 – Card Validation Code 2 (MasterCard payment cards) (код безопасности платежных карт платежной системы МастерКард);

CVV2 – Card Verification Value 2 (Visa payment cards) (код безопасности платежных карт платежной системы Виза);

DBA – Doing Business As (роль организации в платежной системе (сервис-провайдер, мерчант и т. п.));
DHCP – Dynamic Host Configuration Protocol (протокол динамической конфигурации узла);
DNS – Domain Name System (доменная система имен);
FTP – File Transfer Protocol (протокол передачи файлов);

GMT – Greenwich Mean Time (среднее время по Гринвичу);
GPRS – General Packet Radio Service (пакетная радиосвязь общего пользования);

GPS – Global Positioning System (Глобальная система позиционирования);

GSM – Global System for Mobile Communications (Глобальная система мобильной связи);

HTTP – Hypertext Transfer Protocol (протокол передачи гипертекста);

HTTPS – HTTP with a Secure Socket Layer (HTTP на уровне безопасных соединений);

IAT – International Atomic Time (Международное атомное время);
IDS – Intrusion Detection System (система обнаружения вторжений);
IP – Internet Protocol (интернет-протокол);

IPS – Intrusion Prevention System (система предотвращения вторжений);
IPSec – Internet Protocol Security (безопасность интернет-протокола);

LDAP – Lightweight Directory Access Protocol (облегченный протокол доступа к каталогу);

MSP– Managed Service Provider (провайдер управляемых услуг);
NAT – Network Address Translation (трансляция сетевых адресов);
__________________________________________________________________________________________

Проект, окончательная редакция
NIST – National Institute of Standards Technology (Национальный институт стандартов и технологий);

NTP – Network Time Protocol (сетевой протокол синхронизации времени);

PAN – Primary Account Number (номер платежной карты);
PCI SSC – Payment Card Industry Security Standards Council (Совет по стандартам безопасности индустрии платежных карт);

PIN – Personal Identification Number (личный идентификационный номер);

RADIUS – Remote Authentication Dial-In User Service (служба удаленной аутентификации пользователей по телефонным линиям);

SANS – SysAdmin, Audit, Network, Security Institute (Институт системного администрирования, аудита и сетевой безопасности);
SNMP – Simple Network Management Protocol (простой протокол управления сетью);

SSH – Secure Shell (безопасная оболочка);
SSL – Secure Socket Layer (уровень безопасных соединений);
SQL – Structured Query Language (язык структурированных запросов);

TACACS – Terminal Access Controller Access Control System (система управления доступом к контроллеру доступа к терминалу);

TCP – Transmission Control Protocol (протокол транспортного уровня);

TLS – Transport Layer Security (безопасность транспортного уровня);

QSA – Qualified Security Assessor (компания, компетентная в области оценки безопасности);

URL – Uniform Resourse Locator (унифицированный указатель ресурса);

UTC – Coordinated Universal Time (Всемирное координированное время);
VPN – Virtual Private Network (виртуальная частная сеть);

WEP – Wired Equivalent Privacy (алгоритм обеспечения безопасности беспроводных сетей, установленный в семействе стандартов IEEE 802.11);
ДМЗ – демилитаризованная зона;

МЭ – межсетевой экран;
ПО – программное обеспечение.
3 Область распространения
3.1 Общие положения
Все системные компоненты должны соответствовать требованиям безопасности настоящего предстандарта. Системным компонентом называется любой сетевой компонент, сервер или приложение, которые включены в среду данных держателей платежных карт или связаны с ней. Среда данных платежных карт – та часть сети, в которой обрабатываются данные держателей платежных карт или конфиденциальные данные авторизации. Сетевые компоненты включают (но не ограничиваются ими) МЭ, коммутаторы, маршрутизаторы, точки беспроводного доступа, сетевые устройства и устройства защиты информации. Типы серверов включают (но не ограничиваются ими) веб-серверы, серверы приложений, серверы баз данных, аутентификационные серверы, почтовые серверы, прокси-серверы, NTP- и DNS-серверы. К приложениям относятся все приобретенные и самостоятельно разработанные приложения, как внутренние, так и внешние (Интернет).

3.2 Сегментация сети

Сегментация сети или изоляция среды данных держателей платежных карт от остальной части корпоративной сети не является требованием настоящего предстандарта. Однако она рекомендуется, поскольку позволяет:

– сузить область, подлежащую оценке на соответствие требованиям настоящего предстандарта;
– снизить затраты по оценке на соответствие настоящему предстандарту;
– уменьшить затраты и трудоемкость реализации и технической поддержки мероприятий по защите данных;
– уменьшить риск для деятельности организации (объединяя данные держателей платежных карт в определенном, хорошо контролируемом месте).
Если не применяется соответствующая сегментация сети (другое название – "плоская" сеть), то оценка на соответствие требованиям настоящего предстандарта должна охватывать всю сеть. Сегментация сети реализуется за счет использования МЭ во внутренней сети, маршрутизаторов со строгим контрольным списком доступа или других устройств, ограничивающих доступ к конкретному сегменту сети.

Важным условием для сужения среды данных держателей платежных карт является четкое понимание потребностей бизнеса и процессов, связанных с хранением, обработкой или передачей данных держателей платежных карт. Для сокращения количества мест хранения данных держателей платежных карт (путем уничтожения ненужных данных и объединения нужных), может потребоваться пересмотр устоявшихся бизнес-практик.
Документирование потоков данных держателей платежных карт с помощью диаграмм позволяет получить полное представление обо всех потоках данных держателей платежных карт и показывает эффективность сегментации сети путем изоляции среды данных платежных карт.

Если сегментация сети применяется для сужения области, подлежащей оценке на соответствие настоящему предстандарту, эксперт должен убедиться, что сегментация произведена правильно. Эффективная сегментация сети должна изолировать те системы, в которых происходит хранение, обработка или передача данных держателей платежных карт, от остальной части сети. Однако эффективность сегментации сети в каждом конкретном случае в значительной степени зависит от конфигурации сети, используемых технологий и других мероприятий по обеспечению безопасности сети.

Приложение А содержит дополнительные сведения об эффективном определении области, подлежащей оценке на соответствие настоящему предстандарту (рисунок А.1).
3.3 Беспроводные технологии

Если беспроводные технологии используются для хранения, обработки или передачи данных держателей платежных карт (например, при оплате покупки, для уменьшения очередей), если локальная беспроводная сеть соединена со средой данных платежных карт или является ее частью (например, не полностью отделена от нее МЭ), то на беспроводную среду также распространяются требования настоящего предстандарта и процедуры тестирования/оценки (например, требования 1.2.3, 2.1.1 и 4.1.1). Перед внедрением беспроводных технологий организация должна соотнести необходимость их использования с риском их применения. Например, можно использовать беспроводные технологии только для передачи данных, не являющихся критически важными.

3.4 Привлечение третьих сторон/аутсорсинг

Провайдеры услуг должны проходить ежегодный аудит, в процессе выполнения которого должна выполняться проверка соответствия требованиям настоящего предстандарта для всех системных компонентов, в которых хранятся, обрабатываются или передаются данные платежных карт.

Провайдер услуг или торговое предприятие сети могут привлекать сторонних провайдеров для хранения, обработки или передачи данных держателей платежных карт от их лица или для управления такими системными компонентами, как маршрутизаторы, МЭ, базы данных, физические устройства защиты данных и/или серверы. В этом случае возникает риск нарушения безопасности среды данных держателей платежных карт.

Для организаций, которые привлекают сторонних провайдеров для хранения, обработки или передачи данных держателей платежных карт, в Отчет о соответствии необходимо включать описание роли/функции каждого провайдера, четко определив, какие требования применяются к этой организации, а какие – к стороннему провайдеру. Существуют два варианта проверки на соответствие настоящему предстандарту для сторонних провайдеров:
– они могут самостоятельно произвести оценку соответствия стандарту и предоставлять своим клиентам результаты этой оценки; 
– если они самостоятельно не произвели оценку соответствия настоящему предстандарту, то они должны подвергаться проверке каждый раз, когда такую проверку проводят их клиенты. Для получения дополнительных сведений см. 4.2.3, перечисление з).
Кроме того, торговые предприятия и провайдеры услуг должны контролировать соответствие всех привлеченных сторон, имеющих доступ к данным держателей платежных карт. Для получения дополнительных сведений см. требование 12.8.
3.5 Выборочная проверка помещений и элементов системы

Эксперт может проводить выборочную проверку помещений и элементов системы для оценки их соответствия требованиям настоящего предстандарта. Эта репрезентативная выборка должна включать в себя как объекты хозяйствования, так и системные компоненты и представлять собой все типы объектов хозяйствования и системных компонентов. Она должна быть достаточно обширной, чтобы дать эксперту достаточную степень уверенности в том, что контроль реализован должным образом.

Примерами объектов хозяйствования являются офисы компаний, магазины, франчайзинговые торговые предприятия и помещения, расположенные в разных местах. Выборка должна включать системные компоненты каждого объекта хозяйствования. Например, для каждого объекта хозяйствования выборка должна включать ряд операционных систем, функций и приложений, используемых в проверяемой организации. В каждом помещении эксперт может выбрать серверы Sun с веб-сервером Apache, серверы Windows с системой управления базами данных Oracle, мейнфреймы с устаревшими приложениями, обрабатывающими данные платежных карт, серверы передачи данных под управлением HP-UX и серверы Linux с MySQL. В случае, если все приложения работают на одной операционной системе (например, Windows или Sun), выборка должна включать множество приложений (например, серверы баз данных, веб-серверы, серверы передачи данных). (См. приложение А).

Производя выборку объектов хозяйствования и системных компонентов для проверки, эксперт должен учитывать следующее:

– в случае, если существуют стандартизованные процессы обеспечения безопасности в соответствии с настоящим предстандартом, требованиям которого удовлетворяет каждое помещение, выборка может быть меньше, чем в случае отсутствия стандартизованных процессов;
– в случае использования нескольких стандартизованных процессов (например, для различных типов системных компонентов или помещений) выборка должна быть достаточно большой, чтобы включать системные компоненты или помещения, защищенные с помощью каждого типа процесса;
– в случае, если не существуют стандартизованные процессы обеспечения безопасности в соответствии с настоящим предстандартом, и для каждого помещения определена ответственность за реализацию процессов, размер выборки должен быть увеличен, чтобы обеспечить относительно каждого помещения возможность подбора и реализации требований настоящего предстандарта приемлемым образом.
См. также приложение А.
3.6 Компенсационные меры

Ежегодно все компенсационные меры должны документироваться, оцениваться, проверяться экспертом и включаться в результирующий "Отчет о соответствии", как указано в приложениях Б и В.
Для каждой компенсационной меры должен заполняться лист регистрации компенсационных мер в соответствии с приложением В. Кроме того, результаты применения компенсационных мер должны заноситься в Отчет о соответствии в соответствующем пункте требований настоящего предстандарта.

Дополнительные сведения о компенсационных мерах см. в приложениях Б и В.
4 Инструкции по созданию и требования к содержанию Отчета о соответствии

4.1 Общие положения
Эксперты должны использовать настоящий раздел предстандарта как шаблон для составления Отчета о соответствии. Проверяемая организация должна выполнять требования по отчетности, предъявляемые каждой платежной системе отдельно, для обеспечения гарантии того, что соответствующая платежная система подтверждает статус соответствия организации требованиям настоящего предстандарта. Для ознакомления с требованиями и инструкциями по отчетности, предъявляемыми к каждой платежной системе, организация должна обратиться к соответствующей платежной системе.

4.2 Содержание и оформление отчета

При заполнении Отчета о соответствии необходимо следовать приведенным ниже указаниям к содержанию и оформлению отчета.
4.2.1 Краткое описание
Содержит:

а) описание деятельности организации, связанной с обработкой платежных карт, включающее:

1) ее роль в обработке платежных карт, а именно: описание того, как и зачем данные держателей платежных карт хранятся, обрабатываются и/или передаются.
Примечание – Эксперт должен не просто скопировать эту информацию с официального сайта организации, а предоставить детальное описание, которое показывает, что он понимает роль организации в платежной системе;
2) способ обработки платежей (прямой, косвенный и пр.);
3) типы платежных каналов, которые обслуживает организация: карта физически отсутствует (например, при покупке по почте, по телефону, по сети Интернет), или карта физически присутствует;
4) все компании, с которыми взаимодействует данная организация при передаче или обработке платежей, включая процессинговые операции;
б) высокоуровневую схему сетевой топологии организации (полученную от организации или созданную экспертом), содержащую:

1) входящие и исходящие сетевые подключения;
2) критически важные компоненты среды данных платежных карт, включая POS-терминалы, системы, базы данных и веб-серверы (если они используются);
3) другие обязательные компоненты, связанные с обработкой платежей (если они используются).
4.2.2 Описание области и методов оценки

Необходимо описать область оценки в соответствии с разделом 3 настоящего предстандарта, включая следующее:

а) описание области, на которой сосредоточено проведение оценки (например, клиентский доступ в сеть Интернет, внутренняя корпоративная сеть, процессинговые серверы);
б) если для сужения области, подлежащей оценке на соответствие настоящему предстандарту, использовалась сегментация сети, необходимо привести краткое описание этой сегментации и того, как эксперт оценивал эффективность сегментации;
в) документирование и обоснование произведенной выборки организаций (магазинов, помещений и т. д.) и системных компонентов, включающее:

1) общее количество организаций/системных компонентов;
2) количество выбранных организаций/системных компонентов;
3) обоснование выборки;
4) обоснование того, почему размер выборки достаточен для того, чтобы эксперт мог с уверенностью полагать, что меры безопасности, подлежащие оценке, используются повсеместно во всей организации;
5) описание всех мест или сред, в которых хранятся, обрабатываются или передаются данные держателей платежных карт, исключенных из области оценки на соответствие требованиям настоящего предстандарта, и обоснование причин, по которым эти места/среды были исключены;
г) перечень всех дочерних и/или полностью зависимых организаций, для которых обязательно соответствие настоящему предстандарту, и метод их оценки: по отдельности или в рамках этой оценки;
д) перечень всех аффилированных международных организаций, для которых обязательно соответствие настоящему предстандарту и метод их оценки: по отдельности или в рамках этой оценки;
е) описание используемых беспроводных сетей и/или приложений платежных систем, используемых в них (например, используемых в POS-терминалах), которые связаны со средой платежных карт и могут приводить к нарушению ее безопасности, и описание способов обеспечения безопасности этих беспроводных сред;
ж) номер настоящего предстандарта, который используется для проведения оценки;
з) временной интервал проведения оценки.
4.2.3 Подробные сведения о проверенной среде данных платежных карт

Раздел включает следующие сведения:

а) схему сети с отображением всех элементов сети: локальной сети, выделенных линий и сети Интернет;
б) описание среды обработки данных платежных карт, например:

1) схему потоков передаваемых и обрабатываемых данных держателей платежных карт, на которой показаны все потоки данных платежных карт, включая данные авторизации и записи транзакций, урегулирования платежей и возвратных платежей и другие (если они есть);
2) перечень файлов и таблиц, в которых хранятся данные платежных карт, а также журнал инвентаризации, составленный экспертом или полученный от клиента и хранимый в рабочих документах эксперта. Для каждого места хранения данных платежных карт (файла, таблицы и т. д.) журнал инвентаризации должен содержать следующее:

– перечень всех хранимых элементов данных держателей платежных карт;
– способ защиты данных держателей платежных карт;
– способ получения  доступа к хранилищу данных платежных карт;
в) перечень аппаратных средств и критически важного ПО, используемого в среде данных держателей платежных карт, а также назначение каждого аппаратного средства и программы;
г) перечень провайдеров услуг и других организаций, с которыми компания обменивается данными держателей платежных карт.

Примечание – На эти организации распространяется требование настоящего предстандарта 12.8;
д) перечень используемых платежных приложений сторонних производителей и номера их версий, включая пометку для каждого приложения о том, проверялось ли оно на соответствие [2]. Даже если платежное приложение проверено на соответствие [2], эксперт должен проверить, реализовано ли оно в соответствии с требованиями настоящего предстандарта и в среде, соответствующей настоящему предстандарту, а также в соответствии с [3], предоставленным производителем этого платежного приложения. 
Примечание – Использование приложений, проверенных на соответствие [2], не является требованием настоящего предстандарта. Чтобы понять требования, предъявляемые каждой платежной системой на соответствие [2], следует обратиться непосредственно в офис каждой платежной системы;
е) перечень интервьюированных лиц и их должности;
ж) перечень проверенной документации;
з) при проверке организаций, имеющих статус MSP, эксперт должен точно определить, какие требования данного документа (проверяемые в ходе аудита) применимы к ним, а какие неприменимы (и, соответственно, исключены из аудита), и будут проверяться клиентами организации MSP. Включая информацию о том, в отношении каких IP-адресов организация MSP проводила ежеквартальное сканирование уязвимостей, а какие IP-адреса являются ответственностью клиентов MSP и должны быть включены в их собственные ежеквартальные сканирования.
4.2.4 Контактная информация и дата составления отчета

Раздел включает следующие сведения:
– контактную информацию торговой организации, провайдера услуг и эксперта;
– дату составления отчета.
4.2.5 Результаты ежеквартального сканирования

Необходимо подвести итоги последних четырех проведенных результатов сканирования в Итоговом отчете о выполнении, а также в комментариях к требованию 11.2.
Примечание – При первой оценке на соответствие организации настоящему предстандарту не обязательно, чтобы четыре ежеквартальных сканирования были проведены успешно, если эксперт подтверждает, что:

– последнее сканирование завершилось успешно;
– организация имеет задокументированные правила и процедуры для проведения ежеквартальных сканирований;

– все уязвимости, обнаруженные при первом сканировании, устранены, что подтверждается результатами повторного сканирования. 
В последующие годы после первой оценки организации на соответствие настоящему предстандарту должно быть проведено четыре ежеквартальных сканирования.
Сканирование должно охватывать все доступные извне IP-адреса, маршрутизируемые в сеть Интернет в соответствии с [4].
4.2.6 Полученные данные и замечания
Необходимо подвести итоги любых полученных данных в Итоговом отчете о выполнении, которые не предусмотрены в стандартном формате шаблона Отчета о соответствии.
Все эксперты должны руководствоваться требованиями настоящего предстандарта и процедурами оценки безопасности для создания детального отчета, содержащего полученные данные и замечания в отношении каждого пункта и подпункта требований.
Эксперт должен документировать все предусмотренные компенсационные меры, чтобы прийти к заключению об их целесообразности.

Дополнительные сведения о компенсационных мерах см. в разделе 3 (3.6) и в приложениях Б и В.

4.3 Повторная проверка правильности незакрытых пунктов требований
Для подтверждения соответствия настоящему предстандарту необходимо проверить соответствие организации каждому применимому требованию. В отчете указывается несоответствие проверяемой организации настоящему предстандарту, если он содержит "незакрытые требования" или требования, которые будут закрыты позднее.

Предприятие торгово-сервисной сети/сервис-провайдер должны устранить эти несоответствия до завершения проверки. После устранения этих несоответствий эксперт может провести повторную проверку и убедиться, что несоответствия устранены и достигнуто соответствие по каждому требованию. После повторной проверки эксперт должен создать новый Отчет о соответствии настоящему предстандарту, подтверждающий полное соответствие среды данных платежных карт настоящему предстандарту, и предоставить его в соответствии с приведенными ниже инструкциями.

4.4 Соответствие требованиям настоящего предстандарта – заключительный этап

На заключительном этапе необходимо:
– составить Отчет о соответствии в соответствии с настоящим разделом;
– убедиться, что сканирование (я) уязвимостей успешно проведено организацией, имеющей статус ASV, и получите документ от этой организации, подтверждающий, что сканирование проведено успешно;
– заполнить Свидетельство о соответствии предстандарту – для провайдеров услуг или торговых организаций. См. приложения Г и Д;
– предоставить Отчет о соответствии, документ, подтверждающий, что сканирование проведено успешно, и Свидетельство о соответствии предстандарту, а также все другие необходимые документы банку торговой точки (для торговых организаций) или платежной системе либо другой запрашивающей/контролирующей организации (для провайдеров услуг).
5 Детализация требований настоящего предстандарта и процедур оценки безопасности

5.1 Общие положения
В таблицах 2 – 13 приведена детализация требований и процедур оценки безопасности.
Примечание – Нумерация требований и процедур в таблицах настоящего предстандарта соответствует нумерации, принятой в [1].

Ниже приведены заголовки граф таблиц:
– "Требование" – в этой графе описаны требования, которые должны быть выполнены для соответствия настоящему предстандарту. Проверка соответствия организации настоящему предстандарту должна проводиться с помощью этих требований;
– "Процедура тестирования/аудита" – в этой графе описаны процедуры, которые должен выполнять эксперт при проверке на соответствие организации требованиям настоящего предстандарта;
– "Соответствует" – в эту графу эксперт должен ввести краткое описание мер, свидетельствующих о выполнении требования настоящего предстандарта, включая компенсационные меры, признанные достаточными для соответствия настоящему предстандарту.

Примечание – В эту графу не должны вводиться меры, которые пока еще не соответствуют настоящему предстандарту, или несоответствия, которые должны быть устранены в будущем;
– "Не соответствует" – в этой графе эксперт должен вводить краткое описание мер, которые не соответствуют настоящему предстандарту. Следует учитывать, что отчет, содержащий меры, не соответствующие настоящему предстандарту, не должен предоставляться платежной системе или банку, если он специально не запрашивается этими организациями. См. приложения Г и Д для получения подробных инструкций по созданию отчетов о несоответствиях;
– "Дата устранения/комментарий" – в этой графе для каждой меры, не соответствующей настоящему предстандарту, эксперт может ввести дату ее устранения торговым предприятием или провайдером услуг. В этой графе также можно вводить любые примечания и комментарии.
5.2 Построение и поддержание защищенной сети

5.2.1 Требование 1: Установить и поддерживать в рабочем состоянии межсетевые экраны для защиты данных держателей платежных карт

МЭ – это вычислительные устройства, контролирующие трафик между корпоративной (внутренней) сетью и незащищенными (внешними) сетями, а также трафик, входящий во внутреннюю защищенную подсеть и исходящий из нее.

Примером внутренней доверенной подсети является среда данных платежных карт.

МЭ анализирует сетевой трафик и блокирует сетевые пакеты, которые не соответствуют определенным критериям безопасности.

Все системы должны быть защищены от несанкционированного доступа из незащищенных сетей: при входе в систему через Интернет для совершения операций интернет-торговли, при входе сотрудников компании в Интернет с помощью интернет-обозревателей, при входе сотрудников в электронную почту, при доступе с помощью выделенных подключений, таких как подключения "бизнес-бизнес", с помощью беспроводных сетей или других типов подключений. В некоторых случаях казалось бы несущественные каналы трафика, исходящего из незащищенных сетей и входящего в них, представляют собой незащищенные пути доступа к критически важным системам. МЭ являются основным механизмом защиты любой компьютерной сети.
Таблица 2

	Требование
	Процедура 
тестирования/аудита
	Соответствует
	Не 
соответствует
	Дата 
устранения/
комментарий

	1.1 Должны быть приняты и введены в действие в организации стандарты по конфигурации МЭ и маршрутизаторов, включая следующее:
	1.1 Ознакомиться со стандартами конфигурации МЭ, маршрутизаторов и иной указанной ниже документацией, чтобы убедиться в полноте этих стандартов. Необходимо выполнить следующие действия:
	
	
	

	1.1.1 Формальный процесс утверждения и тестирования всех сетевых подключений, а также изменений, вносимых в конфигурацию МЭ и маршрутизаторов
	1.1.1 Проверить наличие в организации формального процесса утверждения и тестирования всех сетевых подключений, а также изменений, вносимых в конфигурацию МЭ и маршрутизаторов
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	Требование
	Процедура 
тестирования/аудита
	Соответствует
	Не 
соответствует
	Дата 
устранения/
комментарий

	1.1.2 Актуальную сетевую схему с указанием всех подключений (включая беспроводные сети) к сегментам с данными держателей платежных карт
	1.1.2.а Проверить наличие в организации актуальной сетевой схемы (например, схемы, на которой показаны потоки данных держателей платежных карт в сети), которая отражает все подключения (включая беспроводные сети) к сегментам с данными держателей платежных карт
	
	
	

	
	1.1.2.б Убедиться, что схема сети поддерживается в актуальном состоянии
	
	
	

	1.1.3 Требования по размещению МЭ на каждом канале подключения к сети Интернет, а также на границе между каждой ДМЗ и внутренней сетью
	1.1.3 Убедиться, что стандарты конфигурации МЭ содержат требования по размещению МЭ на каждом канале подключения к сети Интернет, а также на границе между каждой ДМЗ и внутренней сетью. Убедиться в соответствии действующей сетевой схемы стандартам конфигурации МЭ
	
	
	

	1.1.4 Описание групп, ролей и обязанностей для логического управления сетевыми компонентами
	1.1.4 Убедиться, что стандарты конфигурации МЭ и маршрутизаторов содержат описание групп, ролей и обязанностей для логического управления сетевыми компонентами
	
	
	

	1.1.5 Документация и экономическое обоснование использования всех разрешенных сервисов, протоколов и портов, включая документацию элементов защиты небезопасных протоколов
	1.1.5.а Убедиться, что стандарты конфигурации МЭ и маршрутизаторов содержат документированный перечень сервисов, протоколов и портов, необходимых для осуществления бизнеса (например, протоколы HTTP, SSL, SSH и VPN)
	
	
	

	
	1.1.5.б Идентифицировать используемые небезопасные сервисы, протоколы и порты и убедиться, что их использование необходимо, а также что документированы и реализованы механизмы защиты за счет применения стандартов конфигурации МЭ и маршрутизаторов и параметров безопасности для каждого сервиса. Примером небезопасного протокола является протокол FTP, который используется для передачи учетных данных пользователя в незашифрованном виде
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	Требование
	Процедура 
тестирования/аудита
	Соответствует
	Не 
соответствует
	Дата 
устранения/
комментарий

	1.1.6 Пересмотр набора правил для МЭ и маршрутизаторов не реже чем каждые 6 мес
	1.1.6.а Убедиться в наличии в стандартах конфигурации МЭ и маршрутизаторов требования пересмотра набора правил МЭ и маршрутизаторов по крайней мере каждые 6 мес
	
	
	

	
	1.1.6.б Ознакомиться с документацией и убедиться, что пересмотр набора правил для МЭ и маршрутизаторов осуществляется каждые 6 мес
	
	
	

	1.2 Должна быть реализована такая конфигурация МЭ, которая ограничивает возможность подключения незащищенных сетей к системным компонентам среды данных платежных карт
	1.2 Ознакомиться с конфигурациями МЭ и маршрутизаторов и убедиться, что возможность установления подключений между незащищенными сетями и системными компонентами среды данных платежных карт ограничена, следующим образом:
	
	
	

	1.2.1 Разрешить только такой входящий и исходящий трафик, который является необходимым для среды данных платежных карт
	1.2.1.а Убедиться, что входящий и исходящий трафик сведен к необходимому для среды данных держателей платежных карт, и что это ограничение документировано
	
	
	

	
	1.2.1.б Убедиться в блокировании входящего и исходящего трафика, за исключением оговоренного в 1.2.1.а (например, путем явного запрета любого вида трафика или неявного запрета после разрешающей инструкции)
	
	
	

	1.2.2 Обеспечить защиту и синхронизацию конфигурационных файлов маршрутизаторов
	1.2.2 Убедиться, что конфигурационные файлы маршрутизаторов защищены и синхронизированы (например, файлы активной конфигурации (running) и стартовой конфигурации (start-up), загружающейся в оперативную память в качестве активной конфигурации при перезагрузке устройства, имеют идентичные защищенные конфигурации)
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	Процедура 
тестирования/аудита
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	Не 
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	Дата 
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	1.2.3 Установить МЭ  на всем периметре между любыми беспроводными сетями и средой платежных карт и  конфигурировать эти МЭ на блокирование любого трафика из беспроводных сетей в среду данных платежных карт или контроль этого трафика (если такой трафик необходим для ведения бизнеса)
	1.2.3 Убедиться, что на всем периметре установлены МЭ между любыми беспроводными сетями и системами, хранящими данные платежных карт, и они сконфигурированы на блокирование любого трафика из беспроводных сетей в среду данных платежных карт или контроль этого трафика (если такой трафик необходим для ведения бизнеса)
	
	
	

	1.3 Запретить прямой доступ из сети Интернет к любым системным компонентам среды данных платежных карт
	1.3 Ознакомиться с конфигурациями МЭ и маршрутизаторов, которые приведены ниже, чтобы убедиться в отсутствии прямого доступа из сети Интернет к системным компонентам, включая: маршрутизатор на границе с сетью Интернет; машрутизатор и МЭ для ДМЗ; сегмент ДМЗ, в котором осуществляется передача данных платежных карт; граничный маршрутизатор; а также сегмент внутренней сети, в котором обращаются данные платежных карт
	
	
	

	1.3.1 Должна быть реализована ДМЗ для ограничения входящего и исходящего трафика только теми протоколами, которые необходимы для среды данных платежных карт
	1.3.1 Убедиться, что реализована ДМЗ для ограничения входящего и исходящего трафика только теми протоколами, которые необходимы для среды данных платежных карт
	
	
	

	1.3.2 Входящий интернет-трафик должен быть ограничен IP-адресами внутри ДМЗ
	1.3.2 Убедиться, что входящий интернет-трафик ограничен IP-адресами внутри ДМЗ
	
	
	

	1.3.3 Запретить прямую маршрутизацию входящего или исходящего трафика между сетью Интернет и средой данных платежных карт
	1.3.3 Убедиться, что нет прямой маршрутизации входящего или исходящего трафика между сетью Интернет и средой данных платежных карт
	
	
	

	1.3.4 Запретить трафик, поступающий в ДМЗ с адресов сети Интернет
	1.3.4 Убедиться, что запрещен трафик, поступающий в ДМЗ с адресов сети Интернет
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	1.3.5 Ограничить трафик, исходящий из среды данных платежных карт в Интернет таким образом, чтобы исходящему трафику были доступны только IP-адреса в пределах ДМЗ
	1.3.5 Убедиться, что трафик, исходящий из среды данных платежных карт в Интернет, ограничен только доступом к IP-адресам в пределах ДМЗ
	
	
	

	1.3.6 Реализация проверки трафика "потоком", также известной как динамическая фильтрация пакетов (когда доступ в сеть разрешается только для "установленных" соединений)
	1.3.6 Убедиться, что МЭ выполняет проверку трафика "потоком" (динамическую фильтрацию пакетов). [Разрешаются только "установленные" подключения и лишь тогда, когда они относятся к ранее "установленному" сеансу. (Запустить программное средство для сканирования TCP-портов с флагом "syn reset" или "syn ack". Получение ответных пакетов означает, что разрешена передача пакетов вне зависимости от того, являются ли они частью установленного ранее сеанса)]
	
	
	

	1.3.7 Разместить базы данных во внутреннем сегменте сети, отделенном от ДМЗ
	1.3.7 Убедиться, что база данных находится во внутреннем сегменте сети, отделенном от ДМЗ
	
	
	

	1.3.8 Скрывать IP-адреса источника сообщения путем трансляции для предотвращения от раскрытия в сети Интернет внутренних адресов организации, используя адресное пространство частных сетей ([5]). Должны использоваться технологии NAT, например, трансляция порт/адрес
	1.3.8 Для выборки компонентов МЭ/маршрутизаторов убедиться в использовании технологии NAT или другой технологии, использующей адресное пространство [5] для сокрытия структуры внутренней сети 
	
	
	

	
	
	
	
	


Окончание таблицы 2

	Требование
	Процедура 
тестирования/аудита
	Соответствует
	Не 
соответствует
	Дата 
устранения/
комментарий

	1.4 Установить персональные МЭ на все портативные и/или личные компьютеры сотрудников с прямым  доступом в сеть Интернет (например, на ноутбуки сотрудников), которые используются для доступа к внутренней сети организации
	1.4.a Убедиться в наличии и активности персонального МЭ на портативных и/или личных компьютерах сотрудников с возможностью прямого доступа к сети Интернет, которые используются для доступа в сеть организации (например, на ноутбуках сотрудников)
	
	
	

	
	1.4.б Убедиться, что персональный МЭ сконфигурирован в соответствии с определенными в организации стандартами, включая запрет изменения настроек МЭ на портативных и/или личных компьютерах сотрудников
	
	
	


5.2.2 Требование 2: Не использовать установленные производителем по умолчанию системные пароли и другие параметры безопасности

Злоумышленники (внешние и внутренние) для компрометации систем часто используют пароли и другие параметры, заданные производителем. Эти пароли и параметры хорошо известны в среде хакеров и могут быть получены через открытые источники информации.

Таблица 3
	Требование
	Процедура 
тестирования/аудита
	Соответствует
	Не 
соответствует
	Дата 
устранения/
комментарий

	2.1 До подключения системы к сети должны быть изменены параметры, заданные производителем по умолчанию (например, пароли, строки подключения для протокола SNMP), а также удалены неиспользуемые учетные записи
	2.1 Произвести выборку системных компонентов, критичных серверов и беспроводных точек доступа и попытаться выполнить процедуру входа на эти устройства (при поддержке системного администратора), используя учетные записи и пароли, заданные производителем, для того чтобы удостовериться, что учетные записи и пароли, заданные производителем по умолчанию, изменены (для поиска учетных записей и паролей, заданных производителем, можно использовать документацию производителя и сеть Интернет)
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	2.1.1 В беспроводных сетях, подключенных к среде данных платежных карт или по которым передаются данные держателей платежных карт, должны быть изменены значения, заданные производителем по умолчанию, включая (но не ограничиваясь) следующие параметры: ключи шифрования в беспроводных сетях, пароли, строки подключения для протокола SNMP. Убедитесь, что параметры безопасности для беспроводных технологий подходят для надежного шифрования, используемого при авторизации пользователей и передаче данных
	2.1.1 Проверить параметры настройки по умолчанию и убедиться, что во всех беспроводных сетях и устройствах реализованы механизмы надежного шифрования (например, AES – улучшенный стандарт шифрования) и для беспроводных сред выполняется следующее:

– замена ключей шифрования, заданных производителем, при первоначальной установке, а также каждый раз при смене должности или увольнении сотрудника, которому известны значения ключей;

– замена строк подключения для протокола SNMP, заданных производителем, в беспроводных устройствах;

– замена заданных производителем паролей/кодовых фраз в точках доступа;

– обновление ПО, встроенного в беспроводные устройства, для надежного шифрования при авторизации пользователей и передаче данных по беспроводным сетям (например, протоколов WPA/WPA2);

– другие параметры, заданные производителем, связанные с обеспечением безопасности (если применимо)
	
	
	

	2.2 Должны быть разработаны стандарты конфигурации всех системных компонентов, учитывающие все известные уязвимости и соответствующие отраслевым стандартам безопасности SANS, NIST и CIS
	2.2.а Ознакомиться со стандартами организации по конфигурации систем для всех системных компонентов и убедиться, что эти стандарты учитывают отраслевые стандарты безопасности SANS, NIST и CIS
	
	
	

	
	
	
	
	


Продолжение таблицы 3
	Требование
	Процедура 
тестирования/аудита
	Соответствует
	Не 
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	2.2.б Убедиться, что стандарты конфигурации систем содержат все перечисленные ниже пункты (2.2.1 – 2.2.4)
	
	
	

	
	2.2.в Убедиться, что стандарты конфигурации систем применяются при настройке новых систем
	
	
	

	2.2.1 На каждом сервере должна быть реализована только одна основная функция
	2.2.1 Для выборки системных компонентов убедиться в реализации одной основной функции на каждом сервере. Например, веб-серверы, серверы баз данных и DNS-серверы должны реализовываться как отдельные серверы
	
	
	

	2.2.2 Все ненужные и небезопасные сервисы и протоколы (сервисы и протоколы, не являющиеся необходимыми для выполнения  конкретных функций устройства) должны быть отключены
	2.2.2 Для выборки системных компонентов проанализировать запущенные системные сервисы, процессы и протоколы. Убедиться, что ненужные и небезопасные сервисы и протоколы отключены или их использование документировано и обосновано (например, FTP не используется или шифруется посредством SSH или другой технологии)
	
	
	

	2.2.3 Параметры системы безопасности должны быть настроены для предотвращения ненадлежащего использования
	2.2.3.а Опросить системных администраторов и/или менеджеров, ответственных за обеспечение безопасности, и убедиться, что они знают общие настройки параметров безопасности для администрируемых ими системных компонентов
	
	
	

	
	2.2.3.б Убедиться, что в стандартах конфигурации систем содержатся общие настройки параметров безопасности
	
	
	

	
	2.2.3.в Для выборки системных компонентов убедиться, что общие настройки параметров безопасности установлены надлежащим образом
	
	
	

	
	
	
	
	


Окончание таблицы 3
	Требование
	Процедура 
тестирования/аудита
	Соответствует
	Не 
соответствует
	Дата 
устранения/
комментарий

	2.2.4 Должен быть удален весь избыточный функционал, например, скрипты, драйверы, функциональные возможности, подсистемы, файловые системы и неиспользуемые веб-серверы
	2.2.4 Для выборки системных компонентов убедиться, что компоненты, обеспечивающие избыточную функциональность (например, скрипты, драйверы, функциональные возможности, подсистемы, файловые системы и неиспользуемые веб-серверы) отключены или удалены. Убедиться, что предоставляемые компонентами функциональные возможности документированы, поддерживается их защищенная конфигурация и на всех системах из состава выборки присутствует только документированный функционал
	
	
	

	2.3 Должно выполняться шифрование любого неконсольного административного доступа. Для управления с помощью веб-интерфейса и другого неконсольного административного доступа должны использоваться такие технологии, как SSH, VPN или SSL/TLS
	2.3 Для выборки системных компонентов убедиться, что обеспечивается шифрование неконсольного административного доступа следующими способами:

– проанализировать журналы регистрации для каждой системы, чтобы убедиться, что используется алгоритм надежного шифрования, прежде чем появляется запрос пароля администратора;

– просмотреть службы и файлы параметров систем, чтобы убедиться, что Telnet и другие команды удаленной регистрации в системе не могут использоваться; 

– проверить, что административный доступ к интерфейсам управления беспроводными устройствами на основе веб-технологий шифруется с помощью надежного алгоритма шифрования
	
	
	

	2.4 Хостинг-провайдеры с общей средой должны защищать среду размещения данных держателей платежных карт каждой обслуживаемой организации. Такие хостинг-провайдеры должны соответствовать дополнительным требованиям, описанным в приложении Е
	2.4 Выполнить процедуры тестирования Е.1.1 – Е.1.4, описанные в приложении Е, чтобы оценить соответствие хостинг-провайдеров с общей средой настоящему предстандарту и убедиться, что они защищают среду размещения данных держателей платежных карт каждой обслуживаемой организации (торговые предприятия и провайдеры услуг)
	
	
	


5.3 Защита данных держателей платежных карт
5.3.1 Требование 3: Обеспечить защиту при хранении данных держателей платежных карт

Важнейшими составляющими защиты данных платежных карт являются такие методы защиты, как шифрование, усечение, маскирование и хеширование. В случае, если злоумышленник обошел все  меры по защите сети и получил доступ к зашифрованным данным, он не сможет узнать содержимое данных или воспользоваться ими без наличия соответствующих криптографических ключей. Также с целью уменьшения рисков должны рассматриваться и другие эффективные методы защиты хранимых данных. Например, для минимизации риска используется отказ от хранения данных платежных карт, если только это не является необходимостью, усечение данных держателей платежных карт, если не требуется наличие полного PAN, и запрет отправки PAN в незашифрованных сообщениях электронной почты.

Определение термина "надежная криптография" и других терминов см. в [6].
Таблица 4
	Требование
	Процедура тестирования/аудита
	Соответствует
	Не 
соответствует
	Дата 
устранения/
комментарий

	3.1 Хранение данных держателей платежных карт должно быть сведено к минимуму. Должны быть разработаны правила хранения и уничтожения данных держателей платежных карт. Ограничить объем и период хранения информации, насколько это необходимо исходя из требований производства (бизнеса), правовых и/или нормативных актов в соответствии с правилами хранения данных держателей платежных карт
	3.1 Ознакомиться с правилами и процедурами хранения и уничтожения данных держателей платежных карт, использующимися в компании, и выполнить следующее:

– убедиться, что правила и процедуры содержат правовые, нормативные и производственные (бизнес) требования к хранению данных, включая специфические требования к хранению данных держателей платежных карт (например, данные держателей платежных карт должны храниться в течение периода X с целью Y);

– убедиться, что правила и процедуры содержат положения по уничтожению данных (включая уничтожение данных держателей платежных карт), если отсутствует необходимость их дальнейшего хранения для правовых, нормативных или производственных (бизнес) потребностей;

– убедиться, что правила и процедуры учитывают все места хранения данных держателей платежных карт;

– убедиться, что правила и процедуры содержат описание автоматизированного процесса удаления хранимых данных держателей платежных карт с истекшим периодом хранения (выполняемого, по крайней мере, ежеквартально)
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	или требования по проведению оценки на соответствие настоящему предстандарту, подтверждающей, что существует производственная (бизнес) потребность в хранении данных держателей платежных карт (также выполняемой, по крайней мере, ежеквартально)
	
	
	

	3.2 Критически важные  данные авторизации не должны сохраняться после прохождения процедуры авторизации (даже в зашифрованном виде).

К критически важным данным авторизации относятся данные, рассмотренные в требованиях 3.2.1 – 3.2.3:
	3.2 Если происходит получение критически важных данных авторизации и их удаление, необходимо ознакомиться с процессом удаления данных и убедиться, что их восстановление невозможно.

Для каждого элемента критически важных данных авторизации необходимо выполнить следующие действия:
	
	
	

	3.2.1 Запрещается хранить полное содержимое любой дорожки магнитной полосы (расположенной, например, на оборотной стороне карты, в чипе или еще где-либо). Эти данные также могут называться полным треком (full track), треком, первым треком (track 1), вторым треком (track 2) или данными магнитной полосы.

Примечание 1 – Обычно для бизнеса необходимо хранить следующие элементы данных магнитной полосы карты:

– имя держателя карты;
– PAN;
– дату истечения срока действия;
– сервисный код.
Для минимизации рисков должны храниться лишь те элементы данных, которые необходимы для ведения бизнеса.

Примечание 2 – Для получения дополнительной информации см. [6].
	3.2.1 Для выборки системных компонентов убедиться, что при любых обстоятельствах полное содержимое любой дорожки магнитной полосы, расположенной на оборотной стороне карты, не сохраняется, проверив следующее:
– входные данные транзакций;

– все журналы (например, журналы транзакций, журналы истории, журналы отладки, журналы ошибок);

– файлы истории;

– файлы трассировки;

– схемы баз данных;

– содержимое баз данных
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	3.2.2 Запрещается хранить защитный код (трех- или четырехзначное число, напечатанное на карте), использующийся для проверки транзакций, совершающихся в отсутствие карты.

Примечание – Для получения дополнительной информации см. [6].
	3.2.2 Для выборки системных компонентов убедиться, что при любых обстоятельствах защитный код (трех- или четырехзначное число или значение, напечатанное на лицевой стороне карты или в поле подписи – данные CVV2, CVC2, CID,CAV2) не сохраняются, проверив следующее:
– входные данные транзакций;

– все журналы (например, журналы транзакций, журналы истории, журналы отладки, журналы ошибок);

– файлы истории;

– файлы трассировки;

– схемы баз данных;

– содержимое баз данных
	
	
	

	3.2.3 Запрещается хранить PIN-коды или зашифрованные PIN-блоки
	3.2.3 Для выборки системных компонентов убедиться, что при любых обстоятельствах PIN-коды и зашифрованные PIN- блоки не сохраняются, проверив следующее:
– входные данные транзакций;

– все журналы (например, журналы транзакций, журналы истории, журналы отладки, журналы ошибок);

– файлы истории;

– файлы трассировки;

– схемы баз данных;

– содержимое баз данных
	
	
	

	3.3 PAN при отображении должны маскироваться (максимальным количеством разрешенных к отображению цифр  являются первые шесть и последние четыре цифры).

Примечания
1 Это требование не применяется к сотрудникам компании и третьим сторонам, имеющим обоснованную необходимость видеть полный PAN.

2 Настоящее требование не отменяет действующие более строгие требования к отображению данных платежных карт, например, на чеках POS-терминалов.
	3.3 Ознакомиться с документированными правилами, а также проверить способ отображения номеров платежных карт (например, на экране монитора, на бумажных чеках) и убедиться, что номера платежных карт маскируются при отображении, за исключением случаев, когда сотрудникам для выполнения должностных обязанностей необходим просмотр полных номеров платежных карт
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	3.4 PAN должны быть приведены к нечитаемому виду вне зависимости от места их хранения (включая данные на портативных носителях, резервных копиях, в журналах) с помощью одного из перечисленных ниже способов:

– одностороннее хеширование, использующее алгоритмы надежной криптографии;

– усечение;

– индекс токена (index token) и одноразовые ключи (далее – pad). Pad должны храниться в безопасности;
– надежная криптография совместно с процессами и процедурами управления ключами шифрования.

Из информации, относящейся к счету, по крайней мере, PAN должен быть приведен к нечитаемому виду.

Примечания
1 Если по каким-либо причинам компания не может привести PAN к нечитаемому виду, необходимо обратиться к приложению Б.

2 Определение термина "надежная криптография" приведено в [6].
	3.4.а Просмотреть документацию о системе защиты номеров платежных карт, включая производителя, тип системы/процесса и алгоритмы шифрования (если оно применяется). Убедиться, что номера платежных карт приведены к нечитаемому виду одним из следующих методов:

– одностороннее хеширование, использующее алгоритмы надежной криптографии;

– усечение;

– индекс токена и pad (pad должны храниться в безопасности);
– надежная криптография совместно с процессами и процедурами управления ключами шифрования
	
	
	

	
	3.4.б Просмотреть несколько таблиц или файлов из выборки баз данных и удостовериться, что PAN приведен к нечитаемому виду (т. е. не хранится в открытом виде)
	
	
	

	
	3.4.в Просмотреть выборку съемных носителей (например, резервные копии на магнитных лентах) и удостовериться, что PAN приведен к нечитаемому виду
	
	
	

	
	3.4.г Просмотреть выборку журналов регистрации событий и удостовериться в том, что PAN из них исключается или удаляется
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	3.4.1 Если применяется шифрование дисков (а не шифрование базы данных на уровне файлов или на уровне столбцов), логический доступ должен управляться независимо от “родных” механизмов контроля доступа операционной системы (например, не используя учетные записи локальной базы данных). Ключи расшифрования не должны быть привязаны к учетным записям пользователей
	3.4.1.а Если применяется шифрование дисков, убедиться, что логический доступ к зашифрованной файловой системе реализуется с помощью механизма, отличного от “родных” механизмов контроля доступа операционной системы (например, не используя учетные записи локальной базы данных)
	
	
	

	
	3.4.1.б Убедиться, что криптографические ключи хранятся в надежном месте (например, на съемных носителях, для защиты доступа к которым применены надежные меры защиты)
	
	
	

	
	3.4.1.в Убедиться, что данные платежных карт хранятся на съемных носителях в зашифрованном виде.

Примечание – Часто использование метода шифрования дисков не позволяет зашифровать данные на съемном носителе, и поэтому их необходимо зашифровывать отдельно.
	
	
	

	3.5 Ключи, использующиеся для шифрования данных держателей платежных карт, должны быть защищены от рассекречивания и ненадлежащего использования:
	3.5 Убедиться, что обеспечена защита ключей, использующихся при шифровании данных держателей платежных карт, от рассекречивания и ненадлежащего использования, следующим образом:
	
	
	

	3.5.1 Доступ к криптографическим ключам должен быть предоставлен минимальному количеству сотрудников, которым он необходим
	3.5.1 Просмотреть перечень пользователей, имеющих доступ к криптографическим ключам, и удостовериться, что он содержит только тех сотрудников, которым такой доступ необходим
	
	
	

	3.5.2 Хранение криптографических ключей осуществляется в минимальном количестве мест и форм
	3.5.2 Проанализировать файлы конфигурации системы и убедиться, что криптографические ключи хранятся в зашифрованном виде, причем ключи для шифрования ключей хранятся отдельно от ключей для шифрования данных
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	3.6 В полном объеме документировать и реализовывать все процессы и процедуры управления ключами для криптографических ключей, использующихся при шифровании данных платежных карт, включая следующие:
	3.6.а Убедиться в наличии процедур управления ключами для ключей, использующихся при шифровании данных платежных карт.

Примечание – Существует большое количество стандартов по управлению криптографическими ключами, разработанных различными организациями по стандартизации, например, NIST. Ознакомиться с ними можно на сайте http://csrc.nist.gov.
	
	
	

	
	3.6.б Только для провайдеров услуг: если провайдер услуг предоставляет своим клиентам ключи для передачи данных держателей платежных карт,  убедиться в том, что провайдер услуг предоставляет клиентам руководство по защищенному хранению и замене клиентских ключей шифрования (использующихся при передаче данных между клиентом и провайдером услуг)
	
	
	

	
	3.6.в Изучить процедуры управления ключами и выполнить следующее
	
	
	

	3.6.1 Создание надежных криптографических ключей
	3.6.1 Удостовериться, что процедуры управления ключами требуют создания надежных криптографических ключей
	
	
	

	3.6.2 Безопасное распространение криптографических ключей
	3.6.2 Удостовериться, что процедуры управления ключами требуют безопасного распространения криптографических ключей
	
	
	

	3.6.3 Безопасное хранение криптографических ключей
	3.6.3 Удостовериться, что процедуры управления ключами требуют безопасного хранения ключей
	
	
	

	3.6.4 Периодическая замена криптографических ключей:
– условно необходима и рекомендуется соответствующим приложением (например, смена ключей шифрования); предпочтительно автоматически;

– по крайней мере, ежегодно
	3.6.4 Удостовериться, что процедуры управления ключами требуют периодической (по крайней мере ежегодной) замены ключей
	
	
	

	
	
	
	
	


Окончание таблицы 4
	Требование
	Процедура тестирования/аудита
	Соответствует
	Не 
соответствует
	Дата 
устранения/
комментарий

	3.6.5 Отмена или замена устаревших или предположительно  взломанных  криптографических ключей
	3.6.5.а Удостовериться, что процедуры управления ключами требуют отмены устаревших ключей (например, архивирование, уничтожение или отмена устаревших ключей)
	
	
	

	
	3.6.5.б Удостовериться, что процедуры управления ключами требуют замены взломанных или предположительно взломанных криптографических ключей
	
	
	

	3.6.6 Разделение информации о криптографическом ключе между несколькими лицами и двойной контроль ключей.

Разделение знаний (секретов) и ведение двойного контроля криптографических ключей
	3.6.6 Убедиться, что внедренные процедуры управления ключами требуют разделения знаний (секретов) и двойного контроля ключей (например, для восстановления целого ключа требуется присутствие двух или трех человек, каждый из которых знает свою часть ключа)
	
	
	

	3.6.7 Предотвращение несанкционированной замены криптографических ключей
	3.6.7 Удостовериться, что процедуры управления ключами требуют предотвращения несанкционированной замены криптографических ключей
	
	
	

	3.6.8 Подписание сотрудниками, ответственными за хранение и использование криптографических ключей, соглашения, подтверждающего, что они понимают и принимают ответственность по обеспечению защищенности ключей
	3.6.8 Удостовериться, что процедуры управления ключами требуют подписания лицами, ответственными за работу с информацией о ключах, соглашения, подтверждающего, что они понимают и принимают ответственность по обеспечению защищенности ключей
	
	
	


5.3.2 Требование 4: Производить шифрование данных держателей платежных карт, передаваемых по сетям общего пользования

Критически важная информация должна шифроваться при передаче по сетям, к которым имеют доступ злоумышленники. Беспроводные сети неправильной конфигурации и уязвимость устаревших протоколов шифрования и авторизации могут использоваться злоумышленниками для получения привилегированного доступа к средам данных платежных карт.

Таблица 5
	Требование
	Процедура 
тестирования/аудита
	Соответствует
	Не 
соответствует
	Дата 
устранения/
комментарий

	4.1 Для защиты критически важных данных держателей платежных карт при их передаче по сетям общего пользования должны использоваться надежная криптография и протоколы, обеспечивающие защиту передаваемых данных, например, SSL/TLS, 
IPSec. Примерами сетей общего пользования, которые находятся в области действия требований настоящего предстандарта, являются:

– Интернет;

– беспроводные сети;

– сети GSM;

– сети GPRS
	4.1 Удостовериться в использовании шифрования (например, протоколов SSL/TLS или IPSec) всегда, когда выполняется передача или получение данных держателей платежных карт по сетям общего пользования:

а) убедиться, что при передаче данных используется надежное шифрование;

б) в случае применения SSL убедиться, что:

1) сервер поддерживает последние обновленные версии;

2) HTTPS является частью URL обозревателя;

3) данные держателей платежных карт не требуются, если префикс протокола HTTPS отсутствует в строке URL-адреса;

в) выбрать несколько транзакций по мере их поступления, провести наблюдения за их выполнением для того, чтобы убедиться, что при передаче данных платежных карт выполняется их шифрование;

г) убедиться, что принимаются только защищенные SSL/TLS ключи/сертификаты;

д) убедиться, что используется достаточная длина ключей, чтобы обеспечить надежное шифрование (проверить выполнение рекомендаций производителя)
	
	
	

	
	
	
	
	


Окончание таблицы 5
	Требование
	Процедура 
тестирования/аудита
	Соответствует
	Не 
соответствует
	Дата 
устранения/
комментарий

	4.1.1 В беспроводных сетях, в которых передаются данные держателей платежных карт или которые подключены к среде данных держателей платежных карт, для реализации надежного шифрования при авторизации и передаче данных должен использоваться накопленный в отрасли опыт (например, [7]).
Примечание – В беспроводных сетях запрещено использование протокола WEP с 30 июня 2010 г.
	4.1.1 Убедиться, что в беспроводных сетях, в которых передаются данные держателей платежных карт или которые подключены к среде данных держателей платежных карт, для реализации надежного шифрования при авторизации и передаче данных применяется накопленный в отрасли опыт (например, [7])
	
	
	

	4.2 Запрещается передача незашифрованных PAN с помощью технологий обмена сообщениями между конечными пользователями (например, электронной почты, мгновенного обмена сообщениями, чата)
	4.2.а Убедиться, что при передаче данных держателей платежных карт с помощью технологий обмена сообщениями между конечными пользователями используются алгоритмы надежной криптографии
	
	
	

	
	4.2.б Убедиться, что правила запрещают передачу незашифрованных PAN с помощью технологий обмена сообщениями между конечными пользователями
	
	
	


5.4 Реализация Программы по управлению уязвимостью 

5.4.1 Требование 5: Использовать и регулярно обновлять антивирусное программное обеспечение

Вредоносное ПО, обычно называемое вредоносными программами (malware), например, вирусы, черви и трояны, проникает в сеть компании при различных действиях, выполняемых сотрудниками, например, в результате обмена сообщениями электронной почты, а также при использовании сети Интернет, мобильных компьютеров и устройств хранения информации, что приводит к эксплуатации уязвимостей системы. На всех системах, которые подвержены воздействию вредоносных программ, должно быть установлено антивирусное ПО для их защиты от угроз проникновения вредоносного ПО в настоящее время и в будущем.

Таблица 6
	Требование
	Процедура 
тестирования/аудита
	Соответствует
	Не 
соответствует
	Дата 
устранения/
комментарий

	5.1 Антивирусное ПО должно быть установлено на всех системах, подверженных воздействию вредоносных программ (персональных компьютерах и серверах)
	5.1 Для выборки системных компонентов, включающей все типы операционных систем, на которые обычно воздействует вредоносное ПО, убедиться, что используется антивирусное ПО, если существует приемлемая антивирусная технология
	
	
	

	5.1.1 Антивирусное ПО должно обнаруживать, удалять и защищать от всех известных типов вредоносного ПО
	5.1.1 Для выборки системных компонентов убедиться, что антивирусное ПО способно обнаруживать, удалять и защищать от всех известных типов вредоносного ПО (например, вирусов, троянов, червей, шпионского и рекламного ПО, руткитов)
	
	
	

	5.2 Должна быть включена постоянная антивирусная защита, механизмы обеспечения антивирусной защиты должны регулярно обновляться и обладать способностью генерировать журналы регистрации событий
	5.2 Убедиться, что постоянная антивирусная защита включена, регулярно обновляется и обладает способностью генерировать журналы регистрации событий. Для этого необходимо выполнить следующие действия:
	
	
	

	
	5.2.а Изучить правила и убедиться, что они содержат требования по обновлению антивирусного ПО и сигнатур вирусов
	
	
	

	
	5.2.б Убедиться, что в эталонной копии, используемой для тиражирования, активированы функции автоматического обновления и периодического сканирования
	
	
	

	
	5.2.в Для выборки системных компонентов, включающей все типы операционных систем, на которые обычно воздействуют вредоносные программы, убедиться, что включены функции автоматического обновления и периодического сканирования
	
	
	

	
	5.2.г Убедиться, что для выборки системных компонентов активирована регистрация событий, связанных с вирусной активностью, а также в том, что выполняется хранение журналов регистрации событий в соответствии с требованием 10.7
	
	
	


5.4.2 Требование 6: Разработать и поддерживать в рабочем состоянии безопасные системы и приложения

Злоумышленники используют уязвимости безопасности для получения привилегированного доступа к системам. Большинство уязвимостей устраняются с помощью обновлений безопасности, предоставляемых производителями, которые организации должны устанавливать на свои системы. Для защиты от использования уязвимостей и компрометации данных платежных карт злоумышленниками и вредоносными программами на всех критически важных системах должны быть установлены последние приемлемые обновления программ системы.

Примечание – Приемлемые обновления ПО – это такие обновления, которые были в достаточной степени проанализированы и протестированы, чтобы определить, что их установка не приведет к конфликтам с действующими защищенными конфигурациями. Если выполняется разработка приложений внутри организации, большого количества уязвимостей можно избежать, используя стандартные процессы разработки систем и безопасные способы программирования.

Таблица 7
	Требование
	Процедура тестирования/аудита
	Соответствует
	Не соответствует
	Дата 
устранения/
комментарий

	6.1 Для всех системных компонентов и ПО должны быть установлены самые последние обновления безопасности, предоставленные производителями. Критически важные обновления безопасности должны быть установлены в течение 1 мес с момента их выпуска.

Примечание – Организация может использовать подход, основанный на анализе рисков, для приоритезации установки обновлений. Например, присвоить важнейшим инфраструктурам (общедоступным устройствам и системам, базам данных) более высокий приоритет, чем менее важным внутренним инфраструктурам, чтобы обеспечить установку обновлений безопасности на приоритетных системах и устройствах не позднее чем через 1 мес после их выпуска, а на системах и устройствах, имеющих более низкий приоритет, – не позднее чем через 3 мес.
	6.1.а Для выборки системных компонентов и ПО сравнить перечень установленных обновлений безопасности с последними выпущенными производителем, чтобы убедиться, что установлены последние обновления безопасности
	
	
	

	
	6.1.б Просмотреть правила, относящиеся к установке обновлений безопасности, и убедиться в наличии требования устанавливать критически важные обновления безопасности в течение 1 мес с момента их выпуска
	
	
	

	
	
	
	
	


Продолжение таблицы 7
	Требование
	Процедура тестирования/аудита
	Соответствует
	Не соответствует
	Дата 
устранения/
комментарий

	6.2 Настроить процесс определения вновь обнаруженных уязвимостей безопасности (например, подписка на рассылки, связанные с безопасностью и обнаружением уязвимостей, свободно доступные в сети Интернет). Для устранения новых проблем, связанных с уязвимостями, стандарты конфигурации должны обновляться в соответствии с требованием 2.2
	6.2.а Опросить персонал, ответственный за обнаружение новых уязвимостей безопасности, для того чтобы убедиться, что процесс реализован
	
	
	

	
	6.2.б Убедиться, что процесс обнаружения уязвимостей безопасности включает в себя использование внешних источников для получения информации об уязвимостях безопасности и обновление стандартов конфигурации системы (рассмотренных в требовании 2.2 по мере обнаружения новых уязвимостей)
	
	
	

	6.3 Разработка ПО должна производиться в соответствии с настоящим предстандартом (например, необходимо обеспечить безопасную авторизацию и вход в систему), с учетом накопленного в данной отрасли опыта и учитывать вопросы обеспечения безопасности на всех стадиях процесса разработки. Эти процедуры должны включать:
	6.3.а Ознакомиться с документированными процессами разработки ПО, удостовериться, что разработка ПО осуществляется с учетом накопленного в данной отрасли опыта и в соответствии с настоящим предстандартом и учитывает вопросы обеспечения безопасности на всех стадиях процесса разработки 
	
	
	

	
	6.3.б На основании изучения документированных процессов разработки ПО, опроса  разработчиков и анализа соответствующих данных (документация по конфигурации сети, технологических тестовых показателей) убедиться, что выполняется следующее:
	
	
	

	6.3.1 До внедрения в среду эксплуатации должно производиться тестирование всех обновлений безопасности, а также изменений в конфигурации систем и ПО, включая (но не ограничиваясь) следующее:
	6.3.1 Производится тестирование всех изменений (включая обновления) до внедрения в среду эксплуатации
	
	
	

	6.3.1.1 Проверка всех входных данных (для предотвращения исполнения сценариев атак типа "межсайтовый скриптинг", ошибок ввода, исполнения вредоносных файлов и т. д.)
	6.3.1.1 Проверяются все входные данные (для предотвращения исполнения сценариев атак типа "межсайтовый скриптинг", ошибок ввода, исполнения вредоносных файлов и т. д.)
	
	
	

	
	
	
	
	


Продолжение таблицы 7
	Требование
	Процедура тестирования/аудита
	Соответствует
	Не соответствует
	Дата 
устранения/
комментарий

	6.3.1.2 Проверка правильности обработки ошибок
	6.3.1.2 Проверяется правильность обработки ошибок
	
	
	

	6.3.1.3 Проверка безопасности  хранения криптографических материалов
	6.3.1.3 Проверяется безопасность хранения криптографических материалов
	
	
	

	6.3.1.4 Проверка безопасности коммуникаций
	6.3.1.4 Проверяется безопасность коммуникаций
	
	
	

	6.3.1.5 Проверка правильности контроля доступа, основанного на ролях (RBAC)
	6.3.1.5 Проверяется правильность контроля доступа, основанного на ролях
	
	
	

	6.3.2 Разделение среды разработки/тестирования и производства
	6.3.2 Разделяются среды разработки/тестирования и производства и осуществляется контроль доступа к разделению этих сред
	
	
	

	6.3.3 Разделение обязанностей между средами разработки/тестирования и производства
	6.3.3 Осуществляется разделение обязанностей между сотрудниками, работающими в среде разработки/
тестирования, и сотрудниками, работающими в среде производства
	
	
	

	6.3.4 Для тестирования или разработки не должны использоваться данные из среды производства (реальные PAN)
	6.3.4 Проверяется, что данные из среды производства (реальные PAN) не используются для тестирования и разработки или обезличиваются перед использованием
	
	
	

	6.3.5 Выполняется удаление тестовых учетных записей и данных до внедрения в среду производства
	6.3.5 Проверяется, что тестовые данные и учетные записи удаляются до внедрения в среду производства
	
	
	

	6.3.6 Учетные записи, идентификаторы пользователей и пароли в разработанном ПО должны быть удалены до внедрения этого ПО в среду внедрения в среду производства или до его передачи клиенту
	6.3.6 В разработанном ПО проверяется, что учетные записи приложений, идентификаторы пользователей и пароли удаляются до внедрения этого ПО в среду производства или до его передачи заказчику
	
	
	

	6.3.7 Для идентификации потенциальных уязвимостей в разработанном ПО должен выполняться анализ кода программ перед запуском этого ПО в эксплуатацию или его передачей заказчику.
	6.3.7.а Ознакомиться с правилами и убедиться, что все изменения разработанного кода прикладных программ для внутренних приложений анализируются (в соответствии с руководством или с помощью автоматизированных процессов) следующим образом:
	
	
	

	
	
	
	
	


Продолжение таблицы 7
	Требование
	Процедура тестирования/аудита
	Соответствует
	Не соответствует
	Дата 
устранения/
комментарий

	Примечание – Это требование должно применяться ко всем кодам программ (как к внутренним, так и к общедоступным) на всех стадиях процесса разработки системы в соответствии с требованием 6.3. Анализ кода может выполняться как квалифицированными сотрудниками компании, так и третьими сторонами. Если веб-приложения являются общедоступными, то к ним также должны применяться дополнительные меры защиты для устранения угроз безопасности и уязвимостей после их реализации в соответствии с требованием 6.6.
	– анализ кода прикладных программ не должен выполняться разработчиком этого кода; его должен выполнять специалист, компетентный в методах проверки кода и безопасного программирования;

– необходимые исправления должны вноситься в код перед запуском этого ПО в эксплуатацию;

– результаты анализа кода должны оцениваться и одобряться руководством компании перед запуском этого ПО в эксплуатацию
	
	
	

	
	6.3.7.б Ознакомиться с правилами и убедиться, что все изменения разработанного кода прикладных программ для веб-приложений анализируются (в соответствии с руководством или с помощью автоматизированных процессов) следующим образом:

– анализ кода прикладных программ не должен выполняться разработчиком этого кода; его должен выполнять специалист, компетентный в методах проверки кода и безопасного программирования;

– анализ кода должен гарантировать, что код разработан с учетом руководства по программированию защищенных веб-приложений, например, [8] (см. требование 6.5);
– необходимые исправления должны вноситься в код перед запуском этого ПО в эксплуатацию;

– результаты анализа кода должны оцениваться и одобряться руководством компании перед запуском этого ПО в эксплуатацию
	
	
	

	
	
	
	
	


Продолжение таблицы 7
	Требование
	Процедура тестирования/аудита
	Соответствует
	Не соответствует
	Дата 
устранения/
комментарий

	6.4 При внесении любых изменений в системные компоненты необходимо следовать процедурам управления изменениями. Эти процедуры должны включать:
	6.4.а Ознакомиться с процедурами управления изменениями, относящимися к применению обновлений безопасности и модификации ПО, и удостовериться, что они содержат требование выполнить 6.4.1 – 6.4.4
	
	
	

	
	6.4.б Для выборки системных компонентов просмотреть последние изменения/
обновления безопасности для каждого системного компонента и отследить эти изменения до соответствующей документации результатов управления изменениями. Для каждого проверяемого изменения необходимо выполнить следующее:
	
	
	

	6.4.1 Документирование влияния, оказываемого изменением
	6.4.1 Убедиться, что в документированные результаты контроля изменениями включено влияние, оказываемое на клиентов каждым выбранным изменением
	
	
	

	6.4.2 Выход из системы управления осуществляется соответствующими сторонами
	6.4.2 Убедиться, что для каждого выбранного изменения выход из системы управления осуществляется соответствующими сторонами
	
	
	

	6.4.3 Тестирование работоспособности
	6.4.3 Убедиться, что для каждого выбранного изменения выполнено тестирование его работоспособности
	
	
	

	6.4.4 Процедуры отката
	6.4.4 Убедиться, что для каждого выбранного изменения подготовлены процедуры отката
	
	
	

	6.5 Все веб-приложения (внутренние и внешние, включая доступ к приложению на правах администратора) должны разрабатываться с учетом руководства по безопасному программированию веб-приложений, например, [8]. Для предотвращения распространенных уязвимостей, связанных с ошибками программирования, должно выполняться следующее:

	6.5.а Ознакомиться с процессами разработки ПО для любых веб-приложений. Убедиться, что эти процессы включают обучение разработчиков приемам безопасного программирования и основываются на таких руководствах, как [8] (http://www.owasp.org) 
	
	
	

	
	6.5.б Опросить ряд разработчиков и убедиться, что они обладают необходимыми знаниями и опытом в области безопасного программирования
	
	
	

	
	
	
	
	


Продолжение таблицы 7
	Требование
	Процедура тестирования/аудита
	Соответствует
	Не соответствует
	Дата 
устранения/
комментарий

	Примечание – Уязвимости, перечисленные в 6.5.1 – 6.5.10, уже были описаны в [8], когда была опубликована версия 1.2 [1]. Однако при обновлении [8] необходимо обеспечить соответствие требованиям настоящего предстандарта.
	6.5.в Убедиться, что применяются процессы разработки ПО, которые гарантируют, что веб-приложения не будут в последующем подвержены уязвимостям:
	
	
	

	6.5.1 Исполнение сценариев атак типа "межсайтовый скриптинг"
	6.5.1 Исполнение сценариев атак типа "межсайтовый скриптинг" (проверить все параметры перед включением)
	
	
	

	6.5.2 Ошибки внедрения кода, в частности SQL-кода. Также следует учитывать ошибки внедрения LDAP- и Xpath-кодов, а также другие ошибки внедрения кода
	6.5.2 Ошибки внедрения кода, в частности SQL-кода. (Проверить входные данные и убедиться, что данные пользователя не могут изменить значения команд и запросов)
	
	
	

	6.5.3 Выполнение вредоносных файлов
	6.5.3 Выполнение вредоносного кода (проверка входных данных на наличие полученных от пользователей имен файлов и самих файлов, содержащих вредоносный код)
	
	
	

	6.5.4 Небезопасные прямые ссылки на объекты
	6.5.4 Небезопасные прямые ссылки на объекты (не предоставлять пользователям доступ к ссылкам на внутренние объекты)
	
	
	

	6.5.5 Подделка межсайтового запроса
	6.5.5 Подделка межсайтового запроса (нельзя полагаться только на авторизацию учетных данных и средства аутентификации, автоматически предоставляемые обозревателями)
	
	
	

	6.5.6 Утечка информации и неправильная обработка ошибок
	6.5.6 Утечка информации и неправильная обработка ошибок (не допускать утечки информации при обработке сообщений об ошибках или других средств)
	
	
	

	6.5.7 Прерванная аутентификация и управление сеансами
	6.5.7 Прерванная аутентификация и управление сеансами (осуществлять авторизацию пользователей и защищать учетные данные и сеансовые идентификаторы должным образом)
	
	
	

	6.5.8 Небезопасное хранение криптографических материалов
	6.5.8 Небезопасное хранение криптографических материалов (не допускать уязвимостей, связанных с хранением криптографических материалов)
	
	
	

	
	
	
	
	


Окончание таблицы 7
	Требование
	Процедура тестирования/аудита
	Соответствует
	Не соответствует
	Дата 
устранения/
комментарий

	6.5.9 Небезопасные коммуникации
	6.5.9 Небезопасные коммуникации (шифровать все коммуникации аутентификации и критически важные коммуникации)
	
	
	

	6.5.10 Невозможность ограничения доступа пользователей к URL-адресам
	6.5.10 Невозможность ограничения доступа пользователей к URL-адресам (систематически контролировать доступ на уровне представления и бизнес-логику всех URL-адресов)
	
	
	

	6.6 Необходимо постоянно нейтрализовать новые угрозы и устранять новые уязвимости в общедоступных веб-приложениях, которые также должны защищаться от известных атак с помощью одного из приведенных ниже методов:

– анализ веб-приложений с помощью ручных или автоматизированных средств или методов оценки безопасности приложений от уязвимостей не реже чем один раз в год или после внесения в них любых изменений;

– установка МЭ веб-приложений до точки подключения веб-приложения к общедоступной сети
	6.6 Удостовериться, что для общедоступных веб-приложений реализован один из следующих методов:

а) убедиться, что анализ общедоступных веб-приложений проводится (с помощью ручных или автоматизированных средств или методов оценки безопасности приложений от уязвимостей) с учетом следующего:

1) не реже одного раза в год;

2) после каждого изменения кода;

3) организацией, специализирующейся в области безопасности приложений;

4) с целью устранения всех уязвимостей;

5) после внесения исправлений в веб-приложение выполняется его повторный анализ;

б) убедиться, что установлен МЭ веб-приложений, применяется до точки подключения веб-приложения к общедоступной сети, чтобы обнаруживать и предотвращать атаки из сети Интернет.

Примечание – Под организацией, специализирующейся в области безопасности приложений, понимается сторонняя организация, подразделение клиента или эксперты, которые специализируются в области безопасности приложений и могут доказать, что они не входят в группу разработчиков ПО.
	
	
	


5.5 Обеспечение мер строгого управления доступом

5.5.1 Требование 7: Ограничить доступ к данным держателей платежных карт в соответствии со служебной необходимостью

Для предоставления доступа к критически важным данным только авторизованным пользователям должны существовать системы и процессы, ограничивающие доступ сотрудников по принципу служебной необходимости и в соответствии с их должностными обязанностями. Принцип ограничения доступа в соответствии со служебной необходимостью означает предоставление сотруднику привилегий и прав доступа только к минимальному объему данных, необходимых для выполнения им своей работы.

Таблица 8
	Требование
	Процедура 
тестирования/аудита
	Соответствует
	Не 
соответствует
	Дата 
устранения/
комментарий

	7.1 Доступ к системным компонентам и данным держателей платежных карт должен быть предоставлен только тем сотрудникам, которым он необходим для выполнения их должностных обязанностей. Ограничение доступа включает следующие меры:
	7.1 Ознакомиться с документированными правилами управления доступом и удостовериться, что они включают следующие положения:
	
	
	

	7.1.1 Права доступа привилегированных пользователей ограничены минимально необходимыми привилегиями, необходимыми для выполнения их должностных обязанностей
	7.1.1 Убедиться, что права доступа привилегированных пользователей ограничены минимально необходимыми привилегиями, необходимыми для выполнения их должностных обязанностей
	
	
	

	7.1.2 Назначение привилегий осуществляется в соответствии с должностью сотрудника и выполняемыми им функциями
	7.1.2 Убедиться, что привилегии назначаются сотрудникам в соответствии с должностью и выполняемыми функциями (другое название – контроль доступа, основанный на ролях, или RBAC)
	
	
	

	7.1.3 Для предоставления привилегий необходимо наличие формы допуска с перечнем запрашиваемых привилегий, утвержденной руководством
	7.1.3 Убедиться, что для предоставления привилегий требуется наличие формы допуска с перечнем запрашиваемых привилегий, утвержденной руководством
	
	
	

	7.1.4 Использование автоматизированных систем контроля доступа
	7.1.4 Убедиться, что для контроля доступа используются автоматизированные системы контроля доступа
	
	
	

	
	
	
	
	


Окончание таблицы 8
	Требование
	Процедура 
тестирования/аудита
	Соответствует
	Не 
соответствует
	Дата 
устранения/
комментарий

	7.2 Для многопользовательских системных компонентов должна быть реализована система контроля доступа, ограничивающая доступ по принципу служебной необходимости, запрещающая любой доступ без специальных исключений.

Система контроля доступа должна включать следующие характеристики:
	7.2 Ознакомиться с настройками системы и документацией производителя и удостовериться, что система контроля доступа реализована и включает следующие характеристики:
	
	
	

	7.2.1 Распространение на все системные компоненты
	7.2.1 Убедиться, что системы контроля доступа используются на всех системных компонентах
	
	
	

	7.2.2 Назначение привилегий сотрудникам в соответствии с должностью и выполняемыми функциями
	7.2.2 Убедиться, что системы контроля доступа настроены на предоставление сотрудникам привилегий в соответствии с их должностями и выполняемыми функциями
	
	
	

	7.2.3 Запрет любого вида доступа по умолчанию 
	7.2.3 Убедиться, что системы контроля доступа по умолчанию запрещают любые виды доступа.

Примечание – Некоторые системы контроля доступа по умолчанию разрешают любой доступ, если не заданы  специальные исключения.
	
	
	


5.5.2 Требование 8: Присвоить уникальный идентификатор (ID) каждому лицу, имеющему доступ к компьютеру 

Присвоение уникального идентификатора каждому пользователю, имеющему право доступа, позволяет отслеживать его действия. При применении такой формы отчетности действия с критически важными данными и системами выполняются только авторизованными пользователями и могут прослеживаться.

Таблица 9
	Требование
	Процедура тестирования/аудита
	Соответствует
	Не 
соответствует
	Дата 
устранения/
комментарий

	8.1 Каждому пользователю должен быть присвоен уникальный идентификатор до предоставления доступа к системным компонентам или данным держателей платежных карт
	8.1 Убедиться, что каждому пользователю присваивается уникальный идентификатор для предоставления доступа к системным компонентам или данным держателей платежных карт
	
	
	

	
	
	
	
	


Продолжение таблицы 9
	Требование
	Процедура тестирования/аудита
	Соответствует
	Не 
соответствует
	Дата 
устранения/
комментарий

	8.2 Помимо присвоения уникального идентификатора для всех пользователей должен использоваться по крайней мере один из следующих механизмов аутентификации:

– пароль или кодовая фраза;

– двухфакторная аутентификация (например, аппаратные ключи, смарт-карты, биометрия или открытые ключи)
	8.2 Чтобы убедиться, что до получения доступа к среде данных платежных карт пользователи проходят процедуру аутентификации с использованием уникального идентификатора и дополнительного механизма аутентификации (например, пароля), нужно выполнить следующее:

– ознакомиться с документацией, описывающей использующиеся механизмы аутентификации;

– для каждого использующегося механизма аутентификации и для каждого типа системных компонентов изучить процедуру прохождения аутентификации и убедиться, что аутентификация осуществляется в соответствии с документированными механизмами аутентификации
	
	
	

	8.3 Для предоставления удаленного доступа (доступа на сетевом уровне, осуществляемого из-за пределов внутренней сети) в сеть организации служащим, администраторам или третьим лицам должна быть реализована двухфакторная аутентификация. Должны использоваться такие технологии, как RADIUS или TACACS с аппаратными ключами; либо VPN (на базе протоколов SSL/TLS или IPSec) с сертификатами пользователей
	8.3 Чтобы удостовериться, что реализована двухфакторная аутентификация для осуществления любого удаленного доступа к сети, нужно понаблюдать за сотрудником (например, администратором), подключающимся удаленно к сети, и убедиться, что для прохождения аутентификации необходимы как пароль, так и дополнительный элемент аутентификации (смарт-карта, PIN, аппаратный ключ)
	
	
	

	
	
	
	
	


Продолжение таблицы 9
	Требование
	Процедура тестирования/аудита
	Соответствует
	Не 
соответствует
	Дата 
устранения/
комментарий

	8.4 Привести все пароли к нечитаемому виду при их передаче и хранении на всех системных компонентах с помощью алгоритмов надежной криптографии (определение термина "надежная криптография" см. в [6] 
	8.4.а Для выборки системных компонентов просмотреть файлы паролей и убедиться, что пароли в них содержатся в нечитаемом виде при передаче и хранении
	
	
	

	
	8.4.б Только для провайдеров услуг: просмотреть файлы паролей и убедиться, что пароли клиентов зашифрованы
	
	
	

	8.5 Обеспечить надлежащую аутентификацию и управление паролями сотрудников и администраторов на всех системных компонентах, как описано в нижеследующих пунктах:
	8.5 Для того чтобы удостовериться, что реализованы процедуры аутентификации пользователей и управления паролями, необходимо ознакомиться с этими процедурами и опросить сотрудников следующим образом:
	
	
	

	8.5.1 Должны контролироваться добавление, удаление и изменение идентификаторов пользователей, учетных данных и других идентификаторов
	8.5.1 Провести выборку учетных записей пользователей, как администраторов, так и обычных пользователей. Убедиться в том, что каждый пользователь может использовать систему в соответствии с правилами компании следующим образом:

– ознакомиться с формами допуска для каждой учетной записи;

– проследив информацию о формах допуска к системе, убедиться, что каждая выбранная учетная запись создана в соответствии с формой допуска (в том числе указанные привилегии и наличие в форме допуска необходимых подписей)
	
	
	

	8.5.2 Должна выполняться проверка подлинности пользователей перед сбросом их паролей
	8.5.2 Ознакомиться с процедурами изменения паролей и понаблюдать за сотрудниками, ответственными за безопасность, чтобы убедиться, что в случае запроса пользователя сброса пароля по телефону, электронной почте, какому-либо веб-интерфейсу или с помощью другого способа, не требующего присутствия пользователя, перед сбросом пароля выполняется проверка подлинности личности пользователя
	
	
	

	
	
	
	
	


Продолжение таблицы 9
	Требование
	Процедура тестирования/аудита
	Соответствует
	Не 
соответствует
	Дата 
устранения/
комментарий

	8.5.3 Первоначальные пароли должны быть уникальными для каждого пользователя и изменяться после первого же использования
	8.5.3 Ознакомиться с процедурами изменения паролей и понаблюдать за сотрудниками, ответственными за безопасность, чтобы убедиться, что первоначальные пароли для новых сотрудников генерируются в виде уникальных последовательностей для каждого сотрудника и изменяются после первого использования
	
	
	

	8.5.4 Доступ для каждого сотрудника при его увольнении должен быть немедленно закрыт
	8.5.4 Выбрать сотрудников, из числа уволившихся за последние 6 мес, просмотреть текущий перечень пользователей, чтобы убедиться, что идентификаторы пользователей из выборки не активны или удалены
	
	
	

	8.5.5 Должно выполняться удаление/отключение неактивных учетных записей пользователей, по крайней мере, каждые 90 дн
	8.5.5 Убедиться, что неактивные более чем 90 дн учетные записи пользователей удалены или отключены
	
	
	

	8.5.6 Учетные записи, использующиеся производителями для осуществления удаленной поддержки, должны активироваться только на период, необходимый для оказания поддержки
	8.5.6 Удостовериться, что учетные записи, использующиеся производителями для осуществления удаленной поддержки системных компонентов, заблокированы и разблокируются только на период, который необходим для оказания поддержки производителем, и отслеживаются в течении их использования
	
	
	

	8.5.7 Правила и процедуры изменения паролей должны быть доведены до всех пользователей, обладающих доступом к данным платежных карт
	8.5.7 Осуществить выборку идентификаторов пользователей и опросить соответствующих этим идентификаторам пользователей, чтобы убедиться, что они знакомы с правилами и процедурами изменения паролей
	
	
	

	8.5.8 Не должны использоваться групповые, общие или обобщенные учетные записи и пароли
	8.5.8.а Для выборки системных компонентов просмотреть перечень идентификаторов пользователей и удостовериться в следующем:

– обобщенные учетные записи пользователей отключаются или удаляются;

– отсутствуют общие идентификаторы пользователей, используемые для выполнения административных задач и других критически важных функций;
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	Требование
	Процедура тестирования/аудита
	Соответствует
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	– не используются общие или обобщенные идентификаторы пользователей для администрирования любых системных компонентов
	
	
	

	
	8.5.8.б Ознакомиться с правилами/процедурами изменения паролей и удостовериться, что запрещено использование групповых и общих паролей
	
	
	

	
	8.5.8.в Опросить системных администраторов и убедиться, что групповые и общие пароли никому не предоставляются, даже если запрашиваются
	
	
	

	8.5.9 Пароли пользователей должны изменяться, по крайней мере, каждые 90 дн
	8.5.9 Для выборки системных компонентов просмотреть настройки конфигурации систем и убедиться, что настройки паролей пользователей требуют изменения паролей по крайней мере каждые 90 дн.

Только для провайдеров услуг: ознакомиться с внутренними процессами и документацией для пользователей/клиентов и убедиться, что выполнение периодического изменения паролей клиентов является обязательным, а также что клиентов знакомят с тем, когда и в каких ситуациях должны изменяться пароли
	
	
	

	8.5.10 Длина паролей должна составлять не менее семи символов
	8.5.10 Для выборки системных компонентов просмотреть настройки конфигурации систем и убедиться, что настройки паролей требуют, чтобы длина паролей составляла не менее семи символов.

Только для провайдеров услуг: ознакомиться с внутренними процессами и документацией для пользователей/клиентов и убедиться, что пароли клиентов удовлетворяют требованию о минимальной длине пароля
	
	
	

	
	
	
	
	


Продолжение таблицы 9
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	8.5.11 Пароли должны содержать как цифры, так и буквы
	8.5.11 Для выборки системных компонентов просмотреть настройки конфигурации систем и убедиться, что настройки паролей требуют, чтобы пароли содержали как цифры, так и буквы.

Только для провайдеров услуг: ознакомиться с внутренними процессами и документацией для пользователей/клиентов и убедиться, что пароли клиентов содержат как цифры, так и буквы
	
	
	

	8.5.12 Запретить создание нового пароля, если он совпадает с любым из последних четырех ранее использовавшихся паролей
	8.5.12 Для выборки системных компонентов просмотреть настройки конфигурации систем и убедиться, что настройки паролей требуют, чтобы новые пароли не могли совпадать с четырьмя последними паролями, которые использовались ранее.

Только для провайдеров услуг: ознакомиться с внутренними процессами и документацией для пользователей/клиентов и убедиться, что новые пароли клиентов не совпадают с четырьмя последними паролями, которые использовались ранее
	
	
	

	8.5.13 Количество неудачных попыток получения доступа должно сопровождаться блокированием идентификатора пользователя по крайней мере после шести неудачных попыток
	8.5.13 Для выборки системных компонентов просмотреть настройки конфигурации систем и убедиться, что настройки паролей требуют, чтобы учетные записи пользователей блокировались по крайней мере после шести неудачных попыток.

Только для провайдеров услуг: ознакомиться с внутренними процессами и документацией для пользователей/клиентов и убедиться, что учетные записи клиентов временно блокируются, по крайней мере, после шести неудачных попыток
	
	
	

	
	
	
	
	


Окончание таблицы 9
	Требование
	Процедура тестирования/аудита
	Соответствует
	Не 
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	Дата 
устранения/
комментарий

	8.5.14 Продолжительность блокировки идентификатора пользователя должна составлять минимум 30 мин или до тех пор, пока администратор разблокирует идентификатор пользователя
	8.5.14 Для выборки системных компонентов просмотреть настройки конфигурации систем и убедиться, что настройки паролей установлены таким образом, что каждая из учетных записей пользователя может быть заблокирована и будет оставаться заблокированной в течение 30 мин или до тех пор, пока администратор системы не разблокирует ее
	
	
	

	8.5.15 При отсутствии активности во время сеанса пользователя более чем 15 мин должен выполняться повторный запрос пароля пользователя для разблокирования терминала
	8.5.15 Для выборки системных компонентов просмотреть настройки конфигурации системы и убедиться, что настройки времени бездействия системы или перерывов сессионной активности пользователя установлены на 15 мин или меньше
	
	
	

	8.5.16 Должна проводиться аутентификация любого доступа к любой базе данных, содержащей данные держателей платежных карт.
Это относится к доступу, осуществляемому приложениями, администраторами и любыми другими пользователями
	8.5.16.а Просмотреть конфигурационные настройки баз данных и приложений и убедиться, что авторизация и доступ пользователей к базам данных включают следующее:

– авторизация всех пользователей перед получением доступа;

– при любом доступе: направлении запросов пользователя и выполнении операций пользователя с базой данных (например, перемещение, копирование, удаление) должны использоваться только программные методы (например, хранимые процедуры);

– прямой доступ или запросы к базам данных должны предоставляться только администраторам баз данных
	
	
	

	
	8.5.16.б Проанализировать идентификаторы баз данных и связанных приложений и убедиться, что идентификаторы приложений используются только приложениями и не используются индивидуальными пользователями или другими процессами
	
	
	


5.5.3 Требование 9: Ограничить физический доступ к данным держателей платежных карт

Любой физический доступ к данным или системам, содержащим данные держателей платежных карт, предоставляет возможность получения контроля над устройствами или данными, в том числе возможность удаления систем или печатных копий, и должен строго ограничиваться.

Таблица 10
	Требование
	Процедура тестирования/аудита
	Соответствует
	Не 
соответствует
	Дата 
устранения/
комментарий

	9.1 Для ограничения и отслеживания физического доступа к системам, в которых хранятся, обрабатываются или передаются данные держателей платежных карт, должен использоваться надежный механизм контроля доступа в помещение
	9.1 Удостовериться в  наличии надежного механизма контроля физического доступа в каждое серверное помещение, центр обработки данных и другие физические помещения, в которых расположены системы среды данных держателей платежных карт:

– проверить, что доступ контролируется с помощью устройств считывания электронного пропуска и других устройств, включая электронные удостоверения личности, замки и ключи;

– попросить системного администратора зарегистрироваться на консолях произвольно выбранных систем из среды платежных карт и убедиться, что они заблокированы для предотвращения несанкционированного доступа
	
	
	

	9.1.1 Для наблюдения за критически важными помещениями должны использоваться видеокамеры или другие механизмы контроля физического доступа. Должен проводиться анализ собранных данных и их сопоставление с другими событиями.

Данные видеонаблюдения должны храниться, по крайней мере, в течение 3 мес, если это не противоречит законодательству.

Примечание – Под критически важным помещением понимается любой центр обработки данных, серверное помещение или любое помещение, в котором находятся системы, где выполняются хранение, обработка или передача данных держателей платежных карт. К ним не относятся помещения, в которых находятся только POS-терминалы, например, зона кассовых аппаратов в розничном магазине.
	9.1.1 Убедиться, что видеокамеры или другие механизмы контроля физического доступа осуществляют наблюдение за входами/выходами в критически важные помещения.

Видеокамеры или другие механизмы контроля физического доступа должны защищаться от повреждения или отключения. Убедиться в том, что результаты видеонаблюдения и данные, полученные с помощью других механизмов контроля физического доступа, просматриваются и хранятся, по крайней мере, в течение 3 мес
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	9.1.2 Физический доступ к сетевым разъемам, расположенным в публично доступных местах, должен быть ограничен
	9.1.2 Опросить сетевых администраторов и убедиться, что сетевые разъемы активируются только при необходимости их включения авторизованными сотрудниками. Например, в конференц-залах, использующихся для приема посетителей, должны отсутствовать сетевые разъемы с адресами, назначаемыми с помощью DHCP. В качестве альтернативы убедиться в том, что посетители в помещениях с активными сетевыми разъемами находятся только в сопровождении
	
	
	

	9.1.3 Физический доступ к беспроводным точкам доступа, шлюзам и портативным устройствам должен быть ограничен
	9.1.3 Убедиться, что физический доступ к беспроводным точкам доступа, шлюзам и портативным устройствам ограничен
	
	
	

	9.2 Должны быть разработаны процедуры, позволяющие персоналу легко отличать сотрудников компании от посетителей, особенно в тех помещениях, где существует возможность получения доступа к данным держателей платежных карт.

Примечание – В данном требовании под сотрудниками понимаются лица, работающие в компании полный рабочий день, или частично занятые лица, временные служащие и персонал, лица, работающие по договорам, а также консультанты, постоянно находящиеся в компании. Термин "посетитель" относится к производителям, гостям сотрудников, обслуживающему персоналу или лицам, которым необходимо посетить помещение в течение короткого промежутка времени, не превышающего один день.
	9.2.а Ознакомиться с процессами и процедурами получения пропусков сотрудниками и посетителями и убедиться, что эти процессы включают следующее:

– процедуры выдачи новых пропусков, изменение уровня доступа и аннулирование пропусков уволившихся сотрудников и посетителей, срок действия пропусков которых истек;

– ограничение доступа к системе контроля пропусков
	
	
	

	
	9.2.б Понаблюдать за людьми в помещениях и убедиться в том, что сотрудников легко отличить от посетителей
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	9.3 В отношении всех посетителей должно выполняться следующее:
	9.3 Удостовериться, что по отношению к сотрудникам/
посетителям применяются следующие меры контроля:
	
	
	

	9.3.1 Авторизация до входа в помещения, в которых обрабатываются данные держателей платежных карт
	9.3.1 Понаблюдать за посетителями и убедиться в том, что они используют соответствующие пропуска. Попытаться получить доступ в центр обработки данных и убедиться, что пропуск посетителя не позволяет получить доступ без сопровождения в те помещения, где хранятся данные держателей платежных карт
	
	
	

	9.3.2 Выдача физического средства идентификации (например, пропуска или устройства доступа) с ограниченным сроком действия, отличающего посетителей от сотрудников компании
	9.3.2 Рассмотреть пропуска сотрудников и посетителей и убедиться, что пропуска позволяют визуально отличать сотрудников от посетителей или посторонних лиц, а также что пропуска посетителей имею ограниченный срок действия
	
	
	

	9.3.3 Изъятие физического средства идентификации перед уходом или по истечении срока действия
	9.3.3 Понаблюдать за посетителями, покидающими помещения, для того чтобы убедиться, что они сдают пропуска при выходе или по окончании срока действия
	
	
	

	9.4 Должен вестись журнал регистрации посетителей с целью сохранения информации о них. В него необходимо записывать имя посетителя, название компании, которую он представляет, и имя сотрудника, разрешившего физический доступ. Данный журнал должен храниться, по крайней мере, в течение 3 мес, если это не противоречит законодательству


	9.4.а Убедиться в использовании журнала регистрации посетителей, в который вносится информация о физическом доступе в помещения, в комнаты с вычислительными ресурсами и центры обработки данных, в которых выполняется передача или хранение данных держателей платежных карт 
	
	
	

	
	9.4.б Убедиться, что журнал содержит имя каждого посетителя, представляемую организацию, имя сотрудника, разрешившего физический доступ, и он хранится по крайней мере в течение 3 мес
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	9.5 Носители с резервными копиями должны храниться в безопасных местах, предпочтительно во внешних помещениях, например, альтернативной или резервной системе обработки данных или в коммерческом хранилище информации. Безопасность мест (помещений) должна проверяться, по крайней мере, один раз в год
	9.5 Убедиться, что место хранения носителей с резервными копиями проверяется по крайней мере ежегодно, чтобы удостовериться в безопасности хранения медианосителей
	
	
	

	9.6 Должна быть обеспечена физическая безопасность всех бумажных и электронных носителей, содержащих данные держателей платежных карт
	9.6 Убедиться, что процедуры защиты данных держателей платежных карт включают меры физической безопасности всех бумажных и электронных носителей (включая компьютеры, съемные носители, сетевое и коммуникационное оборудование, телекоммуникационные линии, чеки, распечатанные отчеты и факсы)
	
	
	

	9.7 Должен обеспечиваться строгий контроль внутреннего или внешнего распределения носителей всех видов, содержащих данные держателей платежных карт, включая следующее:
	9.7 Убедиться в существовании правил, обеспечивающих контроль распределения носителей, содержащих данные держателей платежных карт, в том числе любых видов носителей (в том числе распространяемых среди физических лиц)
	
	
	

	9.7.1 Маркировка носителей, чтобы они могли быть идентифицированы как содержащие конфиденциальную информацию
	9.7.1 Убедиться, что все носители промаркированы таким образом, что могут быть идентифицированы как содержащие конфиденциальную информацию
	
	
	

	9.7.2 Отправка носителей с доверенным курьером или другим способом доставки, который можно проконтролировать
	9.7.2 Убедиться, что все носители, отправляемые за пределы рабочих помещений, регистрируются, утверждаются руководством и отправляются с доверенным курьером или другим способом доставки, который можно точно отследить
	
	
	

	9.8 Руководство должно утверждать перемещение всех носителей, содержащих данные держателей платежных карт, за пределы защищенной территории (в особенности, если носители передаются отдельным лицам)
	9.8 Посмотреть записи в журнале перемещения всех носителей, содержащих данные держателей платежных карт, за пределы защищенной территории за несколько последних дней и убедиться в наличии в журнале деталей перемещения и утверждения руководством
	
	
	

	
	
	
	
	


Окончание таблицы 10
	Требование
	Процедура тестирования/аудита
	Соответствует
	Не 
соответствует
	Дата 
устранения/
комментарий

	9.9 Должен обеспечиваться строгий контроль хранения и доступности носителей, содержащих данные держателей платежных карт
	9.9 Ознакомиться с правилами, контролирующими хранение и эксплуатацию печатных копий и электронных носителей, и убедиться, что в них содержится требование периодической инвентаризации носителей
	
	
	

	9.9.1 Должны вестись журналы инвентаризации всех носителей, а также выполняться инвентаризация носителей не реже одного раза в год
	9.9.1 Ознакомиться с журналом инвентаризации носителей и убедиться, что выполняется периодическая (по крайней мере ежегодная) инвентаризация носителей
	
	
	

	9.10 Носители, содержащие данные держателей платежных карт, должны уничтожаться, если их хранение больше не обосновано с точки зрения соблюдения требований законодательства или выполнения бизнес-задач, перечисленными ниже способами:
	9.10 Ознакомиться с правилами, устанавливающими периодическое уничтожение носителей, убедиться, что они содержат положения об уничтожении любых носителей, содержащих данные держателей платежных карт, и удостовериться в следующем:
	
	
	

	9.10.1 Измельчение, сожжение или преобразование в целлюлозную массу печатных документов, чтобы данные держателей платежных карт невозможно было восстановить
	9.10.1.а Убедиться, что печатные копии измельчаются, сжигаются или преобразуются в целлюлозную массу таким образом, что обеспечивается невозможность их восстановления
	
	
	

	
	9.10.1.б Осмотреть контейнеры, использующиеся для хранения подлежащих уничтожению носителей информации, и убедиться, что эти контейнеры обеспечивают безопасность. Например, убедиться, что контейнеры для уничтожения оснащены запирающими устройствами, предотвращающими доступ к их содержимому
	
	
	

	9.10.2 Привести данные держателей платежных карт на электронных носителях к виду, из которого их было бы невозможно восстановить
	9.10.2 Убедиться в том, что данные платежных карт на электронных носителях приведены к виду, из которого их невозможно восстановить, с помощью специализированного ПО удаления файлов в соответствии с отраслевыми стандартами безопасности SANS, NIST и CIS по безопасному удалению данных или другими способами физического уничтожения носителей (например, размагничивания)
	
	
	


5.6 Регулярный мониторинг и тестирование сетей

5.6.1 Требование 10: Отслеживать и контролировать любой доступ к сетевым ресурсам и данным держателей платежных карт

Механизмы регистрации событий и возможность отслеживания действий пользователей крайне необходимы для предотвращения, обнаружения или минимизации последствий компрометации данных. Наличие зарегистрированных событий во всех средах дает возможность отслеживания, оповещения и анализа, если что-либо приводит к нарушению. Определить причины компрометации крайне затруднительно без журналов регистрации событий.

Таблица 11
	Требование
	Процедура тестирования/аудита
	Соответствует
	Не 
соответствует
	Дата 
устранения/
комментарий

	10.1 Должен быть реализован процесс, связывающий любой доступ к системным компонентам (в особенности доступ с использованием административных привилегий, например, "root") с каждым конкретным пользователем
	10.1 Понаблюдать и опросить системных администраторов, чтобы убедиться в том, что возможность регистрации записей аудита системных компонентов предоставлена и активизирована
	
	
	

	10.2 Для всех системных компонентов должен выполняться автоматический аудит событий, чтобы восстановить следующие события:
	10.2 Произведя опросы, просмотрев журналы аудита и настройки журналов аудита, выполнить следующее:
	
	
	

	10.2.1 Любой доступ физических лиц к данным держателей платежных карт
	10.2.1 Убедиться, что регистрируется любой доступ физических лиц к данным держателей платежных карт
	
	
	

	10.2.2 Все действия, которые выполнены любым сотрудником с привилегиями "root" или с использованием административных привилегий
	10.2.2 Убедиться, что регистрируются все действия, предпринятые любым сотрудником с административными привилегиями
	
	
	

	10.2.3 Доступ ко всем записям аудита 
	10.2.3 Убедиться, что регистрируется доступ ко всем записям аудита
	
	
	

	10.2.4 Неудачные попытки логического доступа
	10.2.4 Убедиться, что регистрируются неудачные попытки логического доступа
	
	
	

	10.2.5 Использование механизмов идентификации и аутентификации
	10.2.5 Убедиться, что регистрируется использование механизмов идентификации и аутентификации
	
	
	

	10.2.6 Инициализация журналов аудита
	10.2.6 Убедиться, что регистрируется инициализация журналов аудита
	
	
	

	10.2.7 Создание и удаление системных объектов
	10.2.7 Убедиться, что регистрируется создание и удаление системных объектов
	
	
	

	10.3 В регистрируемых событиях для каждого системного компонента должны записываться по крайней мере следующие элементы:
	10.3 Произведя опросы и просмотрев журналы аудита для каждого наблюдаемого события (из 10.2) выполнить следующее:
	
	
	

	
	
	
	
	


Продолжение таблицы 11
	Требование
	Процедура тестирования/аудита
	Соответствует
	Не 
соответствует
	Дата 
устранения/
комментарий

	10.3.1 Идентификатор пользователя
	10.3.1 Убедиться, что идентификатор пользователя содержится в записях журнала
	
	
	

	10.3.2 Тип события
	10.3.2 Убедиться, что тип события содержится в записях журнала
	
	
	

	10.3.3 Дата и время
	10.3.3 Убедиться, что дата и время содержатся в записях журнала
	
	
	

	10.3.4 Индикатор успеха или отказа
	10.3.4 Убедиться, что индикатор успеха или отказа содержится в записях журнала
	
	
	

	10.3.5 Источник события
	10.3.5 Убедиться, что источник события содержится в записях журнала
	
	
	

	10.3.6 Идентификатор или название задействованных данных, системного компонента или ресурса
	10.3.6 Убедиться, что идентификатор или название задействованных данных, системного компонента или ресурса содержатся в записях журнала
	
	
	

	10.4 Должна выполняться синхронизация времени на всех критически важных системах
	10.4 Ознакомиться с процессом получения и распределения точного времени внутри организации, а также с настройками, относящимися к установке системного времени для выборки системных компонентов. Убедиться, что в процесс включено и реализовано следующее:
	
	
	

	
	10.4.а Для синхронизации времени используется надежная версия NTP или подобная технология, соответствующая требованиям 6.1 и 6.2
	
	
	

	
	10.4.б Не все внутренние серверы получают сигналы о времени из внешних источников. (Два или три центральных сервера времени в организации получают сигналы времени из внешних источников – непосредственно по радио, с GPS-спутников или других внешних источников, основанных на IAT или UTC (ранее GMT), взаимодействуют друг с другом для поддержания точного времени и предоставляют информацию о точном времени внутренним серверам)
	
	
	

	
	
	
	
	


Продолжение таблицы 11
	Требование
	Процедура тестирования/аудита
	Соответствует
	Не 
соответствует
	Дата 
устранения/
комментарий

	
	10.4.в Убедиться, что определены конкретные внешние хосты, с которых серверы времени принимают обновления времени NTP (чтобы предотвратить возможность изменения времени злоумышленником). Эти обновления могут быть зашифрованы с помощью симметричного ключа, также могут быть созданы списки управления доступом, определяющие клиентские компьютеры, которым будет предоставлен сервис NTP (для предотвращения несанкционированного использования внутренних серверов времени).

Для дополнительной информации обратитесь к ресурсу www.ntp.org.
	
	
	

	10.5 Должна быть обеспечена безопасность записей аудита для того, чтобы они не могли быть изменены
	10.5 Опросить системных администраторов, просмотреть права доступа и убедиться, что для записей аудита обеспечена безопасность таким образом, что они не могут быть изменены, выполнив следующее:
	
	
	

	10.5.1 Просмотр записей аудита должен быть разрешен только тем сотрудникам, кому это необходимо для выполнения должностных обязанностей
	10.5.1 Убедиться, что просмотр записей журналов аудита разрешен только тем сотрудникам, кому это необходимо для выполнения должностных обязанностей
	
	
	

	10.5.2 Записи журналов аудита должны быть защищены от внесения несанкционированных изменений
	10.5.2 Убедиться, что текущие записи журналов аудита защищены от несанкционированных изменений с помощью механизмов контроля доступа, физического и/или сетевого разделения
	
	
	

	10.5.3 Должно выполняться своевременное резервирование журналов с записями аудита на централизованный log-сервер (сервер журналов) или на носители, которые сложно изменить
	10.5.3 Убедиться, что выполняется своевременное резервирование журналов с записями аудита на централизованный log-сервер или на носители, которые сложно изменить
	
	
	

	
	
	
	
	


Окончание таблицы 11
	Требование
	Процедура тестирования/аудита
	Соответствует
	Не 
соответствует
	Дата 
устранения/
комментарий

	10.5.4 Журналы для технологий, имеющих выход во внешнюю сеть, должны записываться на log-сервер внутренней сети
	10.5.4 Убедиться, что журналы для технологий, имеющих выход во внешнюю сеть (например, беспроводная связь, МЭ, DNS, электронная почта), выгружены или скопированы на централизованный внутренний log-сервер или носители информации, безопасность которых обеспечивается
	
	
	

	10.5.5 Для журналов должно использоваться ПО контроля целостности файлов или обнаружения изменений, чтобы существующие данные в журналах не могли быть изменены без генерации предупреждения (при этом добавление новых данных не должно вызывать генерацию предупреждения)
	10.5.5 Убедиться в использовании ПО контроля целостности файлов или обнаружения изменений для журналов, просмотрев системные настройки, файлы, а также результаты мониторинга изменений
	
	
	

	10.6 Должен выполняться, по крайней мере, ежедневный просмотр журналов для всех системных компонентов. Просмотр журналов должен включать журналы серверов, выполняющих функции обеспечения безопасности, например, функции IDS и серверов аутентификации, авторизации и учета, например, RADIUS.

Примечание – Для достижения соответствия требованию 10.6 может использоваться инструментарий для сбора, анализа событий и уведомления.
	10.6.а Ознакомиться с правилами и процедурами в области безопасности и убедиться, что они предусматривают по крайней мере ежедневный просмотр журналов регистрации событий безопасности и обязательную обработку ошибок
	
	
	

	
	10.6.б Произведя наблюдения и опросы, убедиться в осуществлении периодического просмотра журналов регистрации событий для всех системных компонентов
	
	
	

	10.7 Записи журналов аудита должны храниться, по крайней мере, в течение одного года, при этом в течение 3 мес журналы должны быть доступны в режиме оперативного доступа для анализа (например, в режиме онлайн, в виде архива или возможность восстановления из резервной копии)
	10.7.а Ознакомиться с правилами и процедурами безопасности и убедиться, что они предусматривают хранение журналов аудита и требуют  хранить журналы аудита по крайней мере в течение одного года
	
	
	

	
	10.7.б Убедиться, что журналы аудита доступны по крайней мере в течение одного года и существуют процессы, позволяющие восстановить журналы за последние 3 мес для оперативного анализа
	
	
	


5.6.2 Требование 11: Регулярно выполнять тестирование систем и процессов обеспечения безопасности

Злоумышленники и исследователи постоянно обнаруживают уязвимости, которые часто возникают из-за нового ПО. Системные компоненты, процессы и разрабатываемое ПО должны периодически тестироваться, чтобы обеспечить безопасность при любых изменениях в среде данных платежных карт.
Таблица 12
	Требование
	Процедура тестирования/аудита
	Соответствует
	Не 
соответствует
	Дата 
устранения/
комментарий

	11.1 Должно осуществляться тестирование на наличие точек беспроводного доступа с помощью анализатора беспроводных сетей по крайней мере ежеквартально либо использовать беспроводные системы IDS/IPS для идентификации всех используемых беспроводных устройств
	11.1.а Убедиться, что по крайней мере ежеквартально используется анализатор беспроводных сетей или реализована и настроена беспроводная система IDS/IPS для идентификации всех беспроводных устройств
	
	
	

	
	11.1.б Если беспроводная система IDS/IPS реализована, убедиться, что она настроена таким образом, чтобы генерировать оповещения сотрудникам
	
	
	

	
	11.1.в Убедиться, что план реагирования организации на инциденты безопасности (требование 12.9) предусматривает меры реагирования при обнаружении несанкционированных беспроводных устройств
	
	
	

	11.2 Внутреннее и внешнее сканирование уязвимостей сети должно проводиться по крайней мере ежеквартально или после любого значительного изменения в инфраструктуре сети (например, при установке новых системных компонентов, изменениях в сетевой топологии, модификации правил межсетевого экранирования или обновлении версий продуктов).

Примечание – Ежеквартальное внешнее сканирование уязвимостей сети должно выполняться организацией, имеющей статус ASV, квалификация которой подтверждена Советом PCI SSC. Сканирование, проводимое после внесения изменений в сеть, может выполняться штатными сотрудниками компании.
	11.2.а Просмотреть результаты четырех последних ежеквартальных сканирований уязвимостей внутренней сети, вычислительных ресурсов и приложений и удостовериться в том, что выполняется периодическое тестирование устройств в среде платежных карт. Убедиться, что процесс сканирования включает повторное сканирование, которое выполняется до устранения уязвимости.

Примечание – Внешнее сканирование уязвимостей сети, проводимое после внесения изменений в сеть, и внутреннее сканирование выполняются квалифицированными сотрудниками компании или сторонними организациями.
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	11.2.б Чтобы убедиться в выполнении ежеквартальных внешних сканирований в соответствии с [4], необходимо просмотреть результаты последних четырех ежеквартальных внешних сканирований уязвимостей и удостовериться в следующем:

– за последний период 12 мес проведены четыре ежеквартальных сканирования;

– результаты каждого сканирования соответствуют требованиям [4] (например, отсутствие критически важных уязвимостей, которые требуют обязательного устранения);

– сканирование было проведено организацией, имеющей статус ASV, квалификация которой подтверждена Советом PCI SSC.
	
	
	

	
	Примечание – При первой оценке на соответствие организации настоящему предстандарту необязательно, чтобы четыре ежеквартальных сканирования были проведены успешно, если эксперт подтверждает, что:
– последнее сканирование завершилось успешно; 
– организация имеет документированные правила и процедуры, необходимые для проведения  ежеквартальных сканирований; 
– уязвимости, обнаруженные при сканировании, устранены, что подтверждается результатами повторного сканирования.
В последующие годы после первой оценки организации на соответствие настоящему предстандарту должны быть проведены четыре ежеквартальных сканирования с результатом "соответствует".
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	11.2.в Убедиться, что внутреннее и/или внешнее сканирование проводится после внесения любых значительных изменений в сеть, просмотрев результаты сканирования за последний год. Убедиться, что в случае обнаружения уязвимостей выполняется повторное сканирование до устранения уязвимости
	
	
	

	11.3 По крайней мере, ежегодно, а также после любых значительных модернизаций или модификаций инфраструктуры или приложений (например, обновление версии операционной системы, добавление подсети или веб-сервера) должны проводиться внешние и внутренние тесты на проникновение. Данные тесты на проникновение должны включать:
	11.3.а Ознакомиться с результатами последнего теста на проникновение и убедиться, что тесты на проникновение выполняются по крайней мере ежегодно, а также после любых значительных изменений инфраструктуры. Убедиться, что обнаруженные уязвимости устранены и проведен повторный тест
	
	
	

	
	11.3.б Убедиться, что тест был выполнен квалифицированными сотрудниками компании или сторонней организацией и что имеется подтверждение независимости проверяющей организации от проверяемой компании (проверяющая организация необязательно должна иметь статус QSA или ASV
	
	
	

	11.3.1 Тесты на проникновение на сетевом уровне
	11.3.1 Убедиться, что тесты на проникновение включают тесты на сетевом уровне. Эти тесты предусматривают тестирование компонентов, поддерживающих сетевые функции, и операционных систем
	
	
	

	11.3.2 Тесты на проникновение на уровне приложений
	11.3.2 Убедиться, что тесты на проникновение включают тесты на уровне приложений. Для веб-приложений тесты на проникновение на уровне приложений должны включать по крайней мере сканирование уязвимостей, перечисленных в требовании 6.5
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	11.4 Для мониторинга всего сетевого трафика и предупреждения персонала о возможных компрометациях должны использоваться системы обнаружения вторжений и/или  системы предотвращения вторжений. Должно выполняться регулярное обновление всех систем обнаружения и предотвращения вторжений
	11.4.a Убедиться, что используются IDS и/или IPS и что выполняется мониторинг всего сетевого трафика в среде данных платежных карт
	
	
	

	
	11.4.б Удостовериться, что используемые IDS и/или IPS настроены для предупреждения персонала о возможных компрометациях
	
	
	

	
	11.4.в Ознакомиться с конфигурацией IDS/IPS и убедиться, что устройства IDS/IPS конфигурируются, эксплуатируются и обновляются в соответствии с рекомендациями производителя для обеспечения оптимальной защиты
	
	
	

	11.5 Должно использоваться ПО контроля целостности файлов, уведомляющее персонал о внесении несанкционированных изменений в критически важные системные файлы, файлы конфигурации или файлы данных, и выполняющее, по крайней мере, еженедельное сравнение критически важных файлов.

Примечание – С точки зрения контроля целостности файлов под критически важными файлами обычно понимаются файлы, которые редко изменяются, но изменение которых может служить признаком компрометации системы или указывать на попытку компрометации. Средства контроля целостности файлов обычно поступают с предварительно сконфигурированным перечнем критически важных файлов для соответствующей операционной системы. Другие критически важные файлы, например, для разработанного ПО, должны быть оценены и определены самой компанией (например, торговым предприятием  или провайдером услуг).
	11.5 Просмотрев системные настройки, файлы, а также результаты мониторинга изменений, убедиться в использовании ПО контроля целостности файлов в среде данных платежных карт.

Примеры файлов, контроль целостности которых необходимо выполнять:

– системные исполняемые файлы;

– исполняемые файлы приложений;

– файлы конфигурации;

– централизованно хранимые, архивные или старые файлы журналов регистрации и аудита
	
	
	


5.7 Поддержание политики информационной безопасности

5.7.1 Требование 12: Поддерживать политику информационной безопасности, регламентирующую деятельность сотрудников и контрагентов
Продуманная политика безопасности определяет стратегию безопасности в компании и информирует сотрудников о том, что их ожидает. Все сотрудники должны быть осведомлены о критичных данных и своих обязанностях по их защите. В данном требовании под сотрудниками понимаются лица, работающие в компании полный рабочий день, или частично занятые лица, временные служащие и персонал, лица, работающие по договорам, а также консультанты, которые постоянно находятся на территории компании.

Таблица 13
	Требование
	Процедура тестирования/аудита
	Соответствует
	Не 
соответствует
	Дата 
устранения/
комментарий

	12.1 Должна быть разработана, опубликована, утверждена и доведена до сотрудников политика безопасности, которая включает следующее:
	12.1 Ознакомиться с политикой безопасности и убедиться, что политика опубликована и доведена до пользователей (включая производителей, контрагентов, бизнес-партнеров)
	
	
	

	12.1.1 Учитывает все требования настоящего предстандарта
	12.1.1 Убедиться, что политика учитывает все требования настоящего предстандарта
	
	
	

	12.1.2 Содержит описание ежегодного процесса идентификации угроз, уязвимостей и результатов в виде формальной оценкой рисков
	12.1.2 Убедиться, что политика безопасности признает необходимость процесса ежегодного оценивания рисков, который определяет угрозы, уязвимости и результаты в виде формальной оценки рисков
	
	
	

	12.1.3 Проведение по крайней мере ежегодного пересмотра и обновления при изменении инфраструктуры
	12.1.3 Убедиться, что выполняется по крайней мере ежегодный пересмотр политики безопасности и, при необходимости, она обновляется, отражая изменение бизнес-целей или рисков
	
	
	

	12.2 Должны быть разработаны типовые периодически выполняемые процедуры обеспечения безопасности, соответствующие требованиям настоящего предстандарта (например, процедуры управления учетными записями пользователей и процедуры анализа журналов)
	12.2 Ознакомиться с типовыми периодическими процедурами обеспечения безопасности. Убедиться, что они реализованы в соответствии с данным документом и включают административные и технические процедуры для каждого из требований
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	12.3 Должны быть разработаны правила использования для критичных технологий, имеющих выход во внешнюю сеть (например, технологии удаленного доступа, технологии беспроводного доступа, съемных электронных носителей, портативных компьютеров, персональных коммуникаторов (PDA – personal data/digital assistant), электронной почты и Интернета), чтобы определить их допустимое использование для всех сотрудников и контрагентов. Правила использования должны содержать следующие требования:
	12.3 Ознакомиться с правилами для критичных технологий, имеющих выход во внешнюю сеть, и выполнить следующее:
	
	
	

	12.3.1 Утверждение руководством
	12.3.1 Убедиться, что в правилах использования описаны требования о наличии разрешения руководства на использование технологий данного типа
	
	
	

	12.3.2 Прохождение аутентификации для использования технологии
	12.3.2 Убедиться, что в правилах использования описаны требования о необходимости прохождения аутентификации с использованием идентификатора пользователя и пароля или другого метода аутентификации при каждом использовании таких технологий
	
	
	

	12.3.3 Перечень используемых устройств и сотрудников, имеющих к ним доступ
	12.3.3 Убедиться, что в правилах использования описаны требования о ведении перечня всех разрешенных устройств и сотрудников, которым разрешено использование этих устройств
	
	
	

	12.3.4 Маркировка устройств с указанием имени владельца, контактной информации и назначения
	12.3.4 Убедиться, что в правилах использования описаны требования по маркировке устройств с указанием имени владельца, контактной информации и назначения
	
	
	

	12.3.5 Приемлемое использование каждой конкретной технологии
	12.3.5 Убедиться, что в правилах использования описаны требования по приемлемому использованию каждой конкретной технологии
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	12.3.6 Приемлемое размещение каждой конкретной технологии в сети
	12.3.6 Убедиться, что в правилах использования описаны требования о приемлемом размещении каждой конкретной технологии в сети
	
	
	

	12.3.7 Перечень разрешенных к использованию в компании продуктов
	12.3.7 Убедиться, что в правилах использования приведен перечень разрешенных к использованию в компании продуктов
	
	
	

	12.3.8 Для технологий удаленного доступа автоматическое отключение сеансов удаленного доступа по истечении определенного периода бездействия
	12.3.8 Убедиться, что в правилах использования для технологий удаленного доступа описаны требования об автоматическом отключении сеансов удаленного доступа по истечении определенного периода бездействия
	
	
	

	12.3.9 Включение технологий удаленного доступа для получения поддержки производителей только при необходимости и немедленное отключение после использования
	12.3.9 Убедиться, что в правилах использования описаны требования о необходимости включения технологий удаленного доступа для получения поддержки производителей только при необходимости и немедленного отключения после использования
	
	
	

	12.3.10 Запрет копирования, перемещения и сохранения данных держателей платежных карт на локальных дисках и съемных электронных носителях при осуществлении удаленного доступа к данным держателей платежных карт
	12.3.10 Убедиться, что в правилах использования запрещается копирование, перемещение и сохранение данных держателей платежных карт на локальных дисках и съемных электронных носителях при осуществлении удаленного доступа к данным держателей платежных карт
	
	
	

	12.4 Правила и процедуры безопасности должны четко определять обязанности по обеспечению безопасности для сотрудников и контрагентов
	12.4 Убедиться, что правила безопасности четко определяют обязанности сотрудников и контрагентов по обеспечению безопасности
	
	
	

	12.5 На отдельного сотрудника или группу должны быть возложены следующие обязанности по управлению безопасностью:
	12.5 Убедиться, что на руководителя подразделения защиты информации или другого члена руководства, компетентного в вопросах безопасности, возложены обязанности по управлению безопасностью. Ознакомиться с правилами и процедурами безопасности и убедиться, что следующие обязанности по обеспечению безопасности четко и официально определены:
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	12.5.1 Разработка, документирование и доведение до сотрудников правил и процедур безопасности
	12.5.1 Убедиться, что обязанности по созданию и распределению правил и процедур безопасности официально возложены
	
	
	

	12.5.2 Мониторинг и анализ событий безопасности, а также информирование соответствующего персонала
	12.5.2 Убедиться, что официально возложены обязанности по мониторингу и анализу событий безопасности, а также по информированию соответствующего руководящего персонала из подразделения защиты информации и бизнес-подразделений
	
	
	

	12.5.3 Разработка, документирование и распределение процедур реагирования и отслеживания развития инцидентов безопасности для обеспечения своевременного и эффективного управления во всех ситуациях
	12.5.3 Убедиться, что официально возложены обязанности по созданию и распределению процедур реагирования и отслеживания развития инцидентов безопасности
	
	
	

	12.5.4 Администрирование учетных записей пользователей, включая добавление, удаление и модификацию
	12.5.4 Убедиться, что официально возложены обязанности по администрированию учетных записей пользователей и управлению аутентификацией
	
	
	

	12.5.5 Мониторинг и контроль любого доступа к данным
	12.5.5 Убедиться, что официально возложены обязанности по мониторингу и контролю любого доступа к данным
	
	
	

	12.6 Должна быть реализована формальная программа повышения осведомленности сотрудников в вопросах безопасности для обеспечения понимания сотрудниками важности защиты данных держателей платежных карт
	12.6.а Убедиться в существовании документированной и утвержденной программы повышения осведомленности сотрудников в вопросах безопасности
	
	
	

	
	12.6.б Ознакомиться с процедурами и документацией программы повышения осведомленности сотрудников в вопросах безопасности и выполнить следующее:
	
	
	

	
	
	
	
	


Продолжение таблицы 13
	Требование
	Процедура тестирования/аудита
	Соответствует
	Не 
соответствует
	Дата 
устранения/
комментарий

	12.6.1 Должно выполняться обучение сотрудников при найме на работу и по крайней мере ежегодно
	12.6.1.а Убедиться, что программа повышения осведомленности сотрудников в вопросах безопасности содержит различные методы повышения осведомленности и обучения сотрудников (например, использование плакатов, рассылок, заметок, собраний, обучение с помощью сетевых технологий и т. д.)
	
	
	

	
	12.6.1.б Убедиться, что сотрудники посещают тренинги, связанные с повышением осведомленности в вопросах безопасности, при найме на работу и по крайней мере ежегодно
	
	
	

	12.6.2 Сотрудники должны письменно подтверждать не реже чем один раз в год, что они ознакомлены и согласны с правилами и процедурами безопасности, принятыми в компании
	12.6.2 Убедиться, что программа повышения осведомленности сотрудников в вопросах безопасности содержит требование о наличии подтверждения (письменного или в электронной форме) сотрудниками, что они ознакомлены и согласны с правилами и процедурами безопасности
	
	
	

	12.7 Прежде чем принимать новых сотрудников на работу, необходимо их проверять для минимизации риска внутренних атак (определение термина "сотрудник" см. в 9.2 выше).

Для таких сотрудников, как кассиры магазинов, которые имеют доступ только к одному номеру карты единовременно при проведении транзакции, это требование носит рекомендательный характер
	12.7 Опросить руководителя отдела кадров и убедиться, что наводятся справки (с учетом ограничений, налагаемых местным законодательством) о потенциальных сотрудниках, которые будут иметь доступ к данным держателей платежных карт или к среде платежных карт (например, проверка предыдущих мест работы, криминальной, кредитной истории, проверка рекомендаций)
	
	
	

	12.8 Если данные держателей платежных карт доступны нескольким провайдерам услуг, то должны реализовываться и выполняться правила и процедуры управления провайдерами услуг, включающие следующее:
	12.8 В случае, если проверяемая организация обменивается данными держателей платежных карт с провайдерами услуг (например, по хранению резервных копий; или по управлению безопасностью; по оказанию услуги веб-хостинга по моделированию нарушений с учетом полученных данных и пр.), путем наблюдения и просмотра правил и процедур, анализа документации, то необходимо выполнить следующее:
	
	
	

	
	
	
	
	


Продолжение таблицы 13
	Требование
	Процедура тестирования/аудита
	Соответствует
	Не 
соответствует
	Дата 
устранения/
комментарий

	12.8.1 Составление перечня провайдеров услуг
	12.8.1 Убедиться, что составлен перечень провайдеров услуг
	
	
	

	12.8.2 Составление соглашения, подтверждающего признание провайдерами обязанностей по обеспечению безопасности данных держателей платежных карт, к которым они получают доступ
	12.8.2 Убедиться в наличии в договорах положений по признанию провайдером услуг своей ответственности за обеспечение безопасности данных держателей платежных карт
	
	
	

	12.8.3 Создание процедуры взаимодействия с провайдерами услуг, включающей необходимость выполнения проверок 
	12.8.3 Убедиться, что правила и процедуры документированы, соблюдаются и включают необходимость выполнения проверок до установления взаимодействия с провайдерами услуг
	
	
	

	12.8.4 Составление программы отслеживания статуса соответствия провайдера услуг настоящему предстандарту
	12.8.4 Убедиться, что проверяемая организация использует программу отслеживания статуса соответствия провайдеров услуг настоящему предстандарту
	
	
	

	12.9 Должен быть принят план реагирования на инциденты безопасности. Должно быть обеспечено немедленное реагирование при компрометации какой-либо системы
	12.9 Ознакомиться с планом и процедурами реагирования на инциденты безопасности и выполнить следующее:
	
	
	

	12.9.1 Создание плана реагирования на инциденты безопасности при компрометации системы. Включение в этот план, по крайней мере, следующего:

– роли и обязанности, а также стратегии уведомления при инциденте, включая, как минимум, извещение платежных систем;

– конкретные процедуры реагирования на инциденты безопасности;

– процедуры восстановления и обеспечения непрерывности бизнеса;

– процедуры резервирования данных;

– анализ правовых требований к отчетности при компрометациях;

– способы реагирования для всех критичных системных компонентов;

– ссылки на процедуры реагирования на инциденты от платежных систем или сами процедуры
	12.9.1 Удостовериться, что план реагирования на инциденты безопасности включает:

– роли и обязанности, а также стратегии уведомления при инциденте, включая, по крайней мере, извещение платежных систем;

– конкретные процедуры реагирования на инциденты безопасности;

– процедуры восстановления и обеспечения непрерывности бизнеса;

– процедуры резервирования данных;

– анализ правовых требований к отчетности при компрометациях;

– способы реагирования для всех критичных системных компонентов;
– ссылки на процедуры реагирования на инциденты от платежных систем или сами процедуры
	
	
	

	
	
	
	
	


Окончание таблицы 13
	Требование
	Процедура тестирования/аудита
	Соответствует
	Не 
соответствует
	Дата 
устранения/
комментарий

	12.9.2 Тестирование плана, по крайней мере, ежегодное 
	12.9.2 Убедиться, что проводится тестирование плана не менее раза в год
	
	
	

	12.9.3 Назначение сотрудников, реагирующих на инциденты безопасности 7 дн в неделю 24 ч
в сутки
	12.9.3 Путем наблюдения и анализа правил убедиться, что реализовано реагирование на инциденты безопасности в режиме 7 дн в неделю 24 ч в сутки, включая мониторинг любой несанкционированной деятельности, обнаружение несанкционированных беспроводных точек доступа, предупреждений IDS и/или сообщений о несанкционированных изменениях в критичных системных файлах или файлах данных
	
	
	

	12.9.4 Проведение соответствующего обучения персонала, ответственного за реагирование на инциденты безопасности
	12.9.4 Путем наблюдения и анализа правил убедиться, что выполняется периодическое обучение персонала, ответственного за реагирование на инциденты безопасности
	
	
	

	12.9.5 Выполнение анализа событий от IDS, IPS и систем контроля целостности
	12.9.5 Путем наблюдения и изучения процессов убедиться, что в плане реагирования на инциденты безопасности предусмотрен мониторинг и реагирования на предупреждения от систем безопасности, включая обнаружение несанкционированных беспроводных точек доступа
	
	
	

	12.9.6 Реализация процесса изменения и развития плана реагирования на инциденты безопасности в соответствии с приобретенным опытом и с учетом развития отрасли
	12.9.6 Путем наблюдения и анализа правил убедиться, что описан процесс изменения и развития плана реагирования на инциденты безопасности в соответствии с приобретенным опытом и с учетом развития отрасли
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Приложение Б
(обязательное)

Компенсационные меры

Б.1 Компенсационные меры подлежат рассмотрению для большинства требований настоящего предстандарта, если организация не может соответствовать какому-либо требованию настоящего предстандарта в явном виде по причине технической невозможности или бизнес-ограничений, однако может значительно снизить риск, связанный с этим требованием, путем принятия других мер.
Б.2 Компенсационные меры должны удовлетворять следующим критериям:
а) удовлетворять цели и строгости исходного требования настоящего предстандарта;
б) предоставлять приемлемый уровень защиты относительно исходного требования настоящего предстандарта, чтобы компенсационная мера могла в достаточной степени нейтрализовать риск компрометации данных платежных карт, от которого должно защищать соответствующее исходное требование. (Цель каждого требования настоящего предстандарта приведена в [9]);
в) не только соответствовать другим требованиям настоящего предстандарта, но и быть "сверх требуемого". (Буквально: только лишь соответствие другим требованиям настоящего предстандарта не является компенсационной мерой.)
При оценке того, удовлетворяет ли компенсационная мера критерию "сверх требуемого", необходимо учитывать следующее:
Примечание – Перечисления 1), 2) и 3) приведены лишь в качестве примера. Все компенсационные меры должны рассматриваться и проверяться на соответствие экспертом, который руководствуется настоящим предстандартом. Эффективность компенсационной меры зависит от конкретной среды, в которой реализуется эта мера, смежных мер безопасности и конфигурации меры. Компании должны отдавать себе отчет в том, что какая-то конкретная компенсационная мера не будет эффективной во всех средах.

1) существующие требования настоящего предстандарта не могут рассматриваться как компенсационная мера, если они уже указаны в проверяемом пункте как требование. 
Например, пароли для неконсольного административного доступа должны пересылаться в зашифрованном виде с целью снижения риска перехвата незашифрованных паролей администратора. Организация не должна применять другие требования настоящего предстандарта к паролям (блокирование паролей злоумышленника, сложные пароли и т. д.), чтобы компенсировать отсутствие зашифрованных паролей, поскольку эти требования не снижают риска перехвата незашифрованных паролей. Кроме того, другие меры по защите паролей уже являются требованиями настоящего предстандарта для проверяемого пункта (пароли);
2) существующие требования настоящего предстандарта могут рассматриваться как компенсационные меры, если их соблюдение необходимо в другой области и не требуется в проверяемом пункте. Например, двухфакторная аутентификация для удаленного доступа является требованием настоящего предстандарта. Применение двухфакторной аутентификации во внутренней сети также может рассматриваться как компенсационная мера для неконсольного административного доступа, если не поддерживается передача зашифрованных паролей. Двухфакторная аутентификация может рассматриваться как приемлемая компенсационная мера, если она: 
– соответствует цели исходного требования, состоящей в снижении риска перехвата незашифрованных административных паролей;

– правильно применяется в среде безопасности;
3) существующие требования настоящего предстандарта можно объединять с новыми мерами, в результате чего они становятся компенсационными мерами. Например, если компания не может привести данные платежных карт к нечитаемому виду в соответствии с требованием 3.4 (например, путем шифрования), компенсационная мера может включать в себя применение устройства или комбинации устройств, приложений и мер, которые касаются следующего:

– сегментации внутренней сети;
– фильтрации IP-адресов или MAC-адресов;
– двухфакторной аутентификации во внутренней сети;
г) быть соразмерными дополнительному риску, связанному с несоответствием требованию настоящего предстандарта.

При каждой ежегодной оценке соответствия организации настоящему предстандарту эксперт должен тщательно оценивать компенсационные меры, чтобы проверить, что каждая мера позволяет адекватно связывать риск с исходным требованием настоящего предстандарта (см. перечисления а) – г) выше). Чтобы поддерживать соответствие настоящему предстандарту, должны существовать процессы и меры, обеспечивающие эффективное действие компенсационных мер после завершения оценки.
Приложение В
(обязательное)

Лист регистрации компенсационных мер
В.1 Форма листа регистрации компенсационных мер
Приведенная в таблице В.1 форма используется для определения компенсационных мер для любого требования, в случае если компенсационные меры применяются для обеспечения соответствия организации настоящему предстандарту. Учтите, что компенсационные меры также должны быть задокументированы в Отчете о соответствии, как указано в соответствующем разделе требования настоящего предстандарта.

Примечание – Использовать компенсационные меры для достижения соответствия настоящему предстандарту могут только компании, выполнившие анализ рисков и имеющие законные технологические или документированные бизнес-ограничения.
Таблица В.1
Номер и описание требования: ___________________________________________________
Указать номер и описание требования
	Последовательность действий
	Содержание действия
	Разъяснение

	1 Ограничения
	Перечислить ограничения, препятствующие соответствию исходному требованию
	

	2 Цель
	Определить цель исходных мер; назначить цель компенсационной мере
	

	3 Риск
	Описать дополнительные риски, возникающие вследствие невыполнения исходного требования
	

	4 Определение 
компенсационных мер
	Определить компенсационные меры и объяснить, как они соотносятся с целями исходных (некомпенсационных) мер и вообще с повышенным риском
	

	5 Проверка компенсационных мер
	Описать, как проверялись и тестировались компенсационные меры
	

	6 Техническая поддержка компенсационных мер
	Определить процессы и меры по технической поддержке компенсационных мер
	


В.2 Пример заполнения листа регистрации компенсационных мер
Приведенная таблице В.2 форма используется для определения компенсационных мер для любого требования, для которого в графе "Соответствует" указано "Выполнено с помощью компенсационных мер"1).

Таблица В.2
Номер и описание требования: 8.1 Идентифицируются ли все пользователи по уникальному имени пользователя до предоставления им доступа к системным компонентам или данным платежных карт?
	Последовательность действий
	Содержание действия
	Разъяснение

	1 Ограничения
	Перечислить ограничения, препятствующие соответствию исходному требованию
	Организация XYZ использует изолированные серверы UNIX без LDAP. Таким образом, для каждого сервера необходима регистрация с помощью учетной записи "root". При этом для организации XYZ отсутствует возможность как управления учетными записями "root", так и регистрации событий, связанных с любой активностью этой учетной записи, осуществляемой каждым пользователем

	2 Цель
	Определить цель исходных мер; назначить цель компенсационной мере
	Цель требования уникальных учетных записей двояка. Во-первых, с точки зрения обеспечения безопасности совместное использование учетных данных неприемлемо.

Во-вторых, при использовании совместно используемых учетных записей невозможно точно выяснить лицо, ответственное за совершение определенного действия

	3 Риск
	Описать дополнительные риски, возникающие вследствие невыполнения исходного требования
	При отсутствии уникального идентификатора у каждого пользователя дополнительный риск в системе контроля доступа связан с отсутствием возможности отслеживания их действий

	4 Определение компенсационных мер
	Определить компенсационные меры и объяснить, как они соотносятся с целями исходных (некомпенсационных) мер и вообще с повышенным риском
	Организация XYZ планирует реализацию обязательной регистрации всех пользователей на серверах со своих персональных компьютеров с использованием команды SU. Использование этой команды предоставит пользователям возможность доступа к учетной записи "root" и выполнения действий с привилегиями "root", при этом будет выполняться регистрация событий в директорию su-log, что позволит отслеживать действия каждого пользователя

	5 Проверка компенсационных мер
	Описать, как проверялись и тестировались компенсационные меры
	Организация XYZ демонстрирует эксперту, что команда SU выполняется и что пользователи, использующие ее, зарегистрированы в системе и выполняют операции с привилегией "root"

	6 Техническая поддержка компенсационных мер
	Определить процессы и меры по технической поддержке компенсационных мер
	Организация XYZ документирует процессы и процедуры, запрещающие изменение или удаление конфигураций SU, чтобы разрешить индивидуальным пользователям выполнение команд "root" без необходимости их отслеживания или регистрации


Приложение Г
(обязательное)

Форма свидетельства о соответствии предстандарту – 
Предприятия торгово-сервисной сети
ПЛАТЕЖНЫЕ КАРТЫ

Безопасность данных

Требования и процедуры аудита безопасности

Свидетельство о соответствии предстандарту
при проведении внутренней оценки –

Предприятия торгово-сервисной сети

Инструкции по предоставлению документа
Этот документ должен быть заполнен компанией, имеющей статус QSA, или предприятием торгово-сервисной сети (если проверку выполняет внутренний эксперт предприятия торгово-сервисной сети) для подтверждения статуса соответствия предприятия торгово-сервисной сети настоящему предстандарту. Заполните все разделы этого документа и предоставьте его банку-эквайеру или запрашивающей платежной системе.

Раздел 1. Сведения о компании, имеющей статус QSA

	Название компании:
	
	
	
	
	
	
	

	Имя ведущего эксперта компании QSA:
	
	
	
	Должность:
	
	
	

	Телефон:
	
	
	
	Адрес

электронной

почты:
	
	
	

	Адрес компании:
	
	
	
	Город:
	
	
	

	Регион/область:
	
	Страна:
	
	
	
	Почтовый

индекс:
	

	URL-адрес:
	
	
	
	
	
	
	


Раздел 2. Сведения о предприятии торгово-сервисной сети
	Название компании:
	
	
	
	DBA:
	
	
	

	Имя контактного лица:
	
	
	
	Должность:
	
	
	

	Телефон:
	
	
	
	Адрес

электронной

почты:
	
	
	

	Адрес компании:
	
	
	
	Город:
	
	
	

	Регион/область:
	
	Страна:
	
	
	
	Почтовый

индекс:
	

	URL-адрес:
	
	
	
	
	
	
	


Раздел 2a. Тип деятельности предприятия торгово-сервисной сети (отметить все, которые используются)

	
	Предприятие розничной торговли
	
	Телекоммуникационная компания
	
	Продовольственный магазин или 
супермаркет

	
	Нефтяная компания
	
	Предприятие 
электронной коммерции
	
	Организация, предоставляющая 
услуги по заказу по почте и телефону

	
	Туристическое агентство
	
	
	Другие (указать):


Перечень помещений и других мест, которые должны оцениваться на соответствие предстандарту:

Раздел 2б. Связи

Связана ли деятельность вашей компании с одной или несколькими третьими сторонами (например, платежными шлюзами, компаниями, предоставляющими услуги веб-хостинга, агентствами по бронированию авиабилетов, операторами программ лояльности и т. д.)?             Да       Нет
Связана ли деятельность вашей компании с несколькими банками-эквайерами?         Да         Нет
Раздел 2в. Обработка транзакций

Используемое приложение платежной системы:        Версия приложения платежной системы:
Раздел 3. Проверка соответствия предстандарту
На основании результатов проверки, приведенных в Отчете о соответствии от (дата составления отчета), (название QSA/название предприятия торгово-сервисной сети) подтверждает, что организация, указанная в разделе 2 настоящего документа, по состоянию на (дата) имеет приведенный ниже статус соответствия предстандарту (выбрать один вариант):
Соответствует: Все требования предстандарта, приведенные в Отчете о соответствии, отмечены как "Соответствует"1), сканирование успешно проведено организацией, имеющей статус ASV (название ASV), и поэтому (название предприятия торгово-сервисной сети) полностью соответствует предстандарту.
Не соответствует: Некоторые требования предстандарта, приведенные в Отчете о соответствии, отмечены как "Не соответствует", и поэтому организация имеет статус "Не соответствует", или сканирование не было выполнено организацией, имеющей статус ASV, и поэтому не соответствует предстандарту.

Дата устранения несоответствий:

Организация, предоставляющая эту форму со статусом "Не соответствует", должна заполнить План устранения несоответствий, приведенный в разделе 4 настоящего документа. Проконсультируйтесь с вашим банком-эквайером или платежной системой, нужно ли заполнять раздел 4, поскольку не все платежные системы требуют его заполнения.
Раздел 3a. Подтверждение статуса соответствия предстандарту
Компания QSA и предприятие торгово-сервисной сети подтверждают:
Отчет о соответствии составлен в соответствии с предстандартом "Платежные карты. Безопасность данных. Требования и процедуры аудита безопасности" и заполнен в соответствии с приведенными в нем инструкциями.
Все сведения, содержащиеся в упомянутом выше Отчете о соответствии и в данном свидетельстве, представляют собой объективные результаты оценки.
Предприятие торгово-сервисной сети и производитель платежного приложения подтверждают, что их платежное приложение не сохраняет критичные данные авторизации после авторизации.
Предприятие торгово-сервисной сети ознакомилось с предстандартом и обязуется полностью соответствовать ему.
При выполнении оценки соответствия предстандарту никаких свидетельств хранения данных с магнитной полосы (например, трека)2), кодов CAV2, CVC2, CID или CVV23) или PIN-кода4) во всех системах после авторизации транзакции не обнаружено.
Раздел 3б. Подтверждения компании QSA и предприятия торгово-сервисной сети

	
	

	Подпись ведущего эксперта компании QSA ⁭
	Дата:

	Имя ведущего эксперта компании QSA:
	Должность:

	

	Подпись исполнительного директора предприятия торгово-сервисной сети ⁭
	Дата:

	Имя исполнительного директора
предприятия торгово-сервисной сети:
	Должность:


Раздел 4. План устранения несоответствий (используется при статусе "Не соответствует")

Для каждого требования выберите нужный статус соответствия. Если для какого-либо требования вы выберете "Нет", то необходимо указать дату, когда ваша компания будет соответствовать этому требованию, и привести краткое описание действий, предпринимаемых для того, чтобы она соответствовала ему. Проконсультируйтесь с вашим банком-эквайером или платежной системой, нужно ли заполнять раздел 4, поскольку не все платежные системы требуют его заполнения.
	Требование
	Описание
	Статус соответствия 
требованию (выбрать один вариант)
	Дата устранения несоответствий и меры по их устранению (при статусе 
"Не соответствует")

	1
	Установить и поддерживать в рабочем состоянии межсетевые экраны для защиты данных держателей платежных карт
	Да

Нет
	

	2
	Не использовать установленные производителем по умолчанию системные пароли и другие параметры безопасности
	Да

Нет
	

	3
	Обеспечить защиту при хранении данных держателей платежных карт
	Да

Нет
	

	4
	Производить шифрование данных держателей платежных карт, передаваемых по сетям общего пользования
	Да

Нет
	

	5
	Использовать и регулярно обновлять антивирусное программное обеспечение
	Да

Нет
	

	6
	Разработать и поддерживать в рабочем состоянии безопасные системы и приложения
	Да

Нет
	

	7
	Ограничить доступ к данным держателей платежных карт в соответствии со служебной необходимостью
	Да

Нет
	

	8
	Присвоить уникальный идентификатор (ID) каждому лицу, имеющему доступ к компьютеру
	Да

Нет
	

	9
	Ограничить физический доступ к данным держателей платежных карт
	Да

Нет
	

	10
	Отслеживать и контролировать любой доступ к сетевым ресурсам и данным держателей платежных карт
	Да

Нет
	

	11
	Регулярно выполнять тестирование систем и процессов обеспечения безопасности
	Да

Нет
	

	12
	Поддерживать политику информационной безопасности, регламентирующую деятельность сотрудников и контрагентов
	Да

Нет
	


Приложение Д
(обязательное)

Форма свидетельства о соответствии предстандарту – 
Сервис-провайдеры
ПЛАТЕЖНЫЕ КАРТЫ

Безопасность данных

Требования и процедуры аудита безопасности

Свидетельство о соответствии предстандарту
при проведении внутренней оценки –

Сервис-провайдеры

Инструкции по предоставлению документа
Компания, имеющая статус QSA, и сервис-провайдер должны заполнить настоящий документ, подтверждающий статус соответствия сервис-провайдера настоящему предстандарту. Заполните все разделы этого документа и предоставьте его запрашивающей платежной системе.
Раздел 1. Сведения о компании, имеющей статус QSA

	Название компании:
	
	
	
	
	
	
	

	Имя ведущего эксперта компании QSA:
	
	
	
	Должность:
	
	
	

	Телефон:
	
	
	
	Адрес

электронной

почты:
	
	
	

	Адрес компании:
	
	
	
	Город:
	
	
	

	Регион/область:
	
	Страна:
	
	
	
	Почтовый

индекс:
	

	URL-адрес:
	
	
	
	
	
	
	


Раздел 2. Сведения о сервис-провайдере

	Название компании:
	
	
	
	DBA:
	
	
	

	Имя контактного лица:
	
	
	
	Должность:
	
	
	

	Телефон:
	
	
	
	Адрес

электронной

почты:
	
	
	

	Адрес компании:
	
	
	
	Город:
	
	
	

	Регион/область:
	
	Страна:
	
	
	
	Почтовый

индекс:
	

	URL-адрес:
	
	
	
	
	
	
	


Раздел 2а. Услуги, предоставляемые сервис-провайдером (отметить все, которые 
используются):

	
	Авторизация
	
	Программы лояльности 
клиентов
	
	Сервер контроля доступа 
протокола 3-D Secure

	
	Коммутация
	
	Услуги сервис-провайдера IPSP (электронная коммерция)
	
	Транзакции обработки 
магнитной полосы карты

	
	Платежный шлюз
	
	Клиринг и урегулирование платежей
	
	Транзакции обработки 
заказов по почте и телефону

	
	Услуги хостинга
	
	Процесс выпуска
	
	Другие (указать):


Перечень помещений и других мест, которые должны оцениваться на соответствие предстандарту:
Раздел 2б. Связи

Связана ли деятельность вашей компании с одним или несколькими сторонними сервис-провайдерами (например, платежными шлюзами, компаниями, предоставляющими услуги веб-хостинга, агентствами по бронированию авиабилетов, операторами программ лояльности и т. д.)?        Да        Нет

Раздел 2в. Обработка транзакций

Как и в каком объеме в вашей компании хранятся, обрабатываются и/или передаются данные платежных карт?
Используемое приложение платежной системы:              Версия приложения платежной системы:
Раздел 3. Проверка соответствия требованиям предстандарту
На основании результатов проверки, приведенных в Отчете о соответствии от (дата отчета), (название QSA) подтверждает, что организация, указанная в разделе 2 настоящего документа, по состоянию на (дата) имеет приведенный ниже статус соответствия предстандарту (отметить один вариант):
Соответствует: Все требования предстандарта, приведенные в Отчете о соответствии, отмечены как "Соответствует"1), сканирование успешно проведено организацией, имеющей статус ASV, (название ASV), и поэтому (название сервис-провайдера) полностью соответствует предстандарту.
Не соответствует: Некоторые требования стандарта, приведенные в Отчете о соответствии, отмечены как "Не соответствует", и поэтому организация имеет статус "Не соответствует", или сканирование не было выполнено организацией, имеющей статус ASV, и поэтому не соответствует предстандарту.

Дата устранения несоответствий:

Организация, предоставляющая эту форму со статусом "Не соответствует", должна заполнить План устранения несоответствий, приведенный в разделе 4 настоящего документа. Проконсультируйтесь с вашей платежной системой, нужно ли заполнять раздел 4, поскольку не все платежные системы требуют его заполнения.
Раздел 3а. Подтверждение статуса соответствия предстандарту
Компания QSA и сервис-провайдер подтверждают:
Отчет о соответствии составлен в соответствии с предстандартом "Платежные карты. Безопасность данных. Требования и процедуры аудита безопасности" и заполнен в соответствии с приведенными в нем инструкциями.
Все сведения, содержащиеся в упомянутом выше Отчете о соответствии и в данном свидетельстве, представляют собой объективные результаты оценки.
Сервис-провайдер ознакомился с предстандартом и обязуется полностью соответствовать ему.
При выполнении оценки на соответствие предстандарту никаких свидетельств хранения данных с магнитной полосы (например, трека)2), кодов CAV2, CVC2, CID или CVV23) или PIN-кода4) во всех системах после авторизации транзакции не обнаружено.
Раздел 3б. Подтверждения компании QSA и сервис-провайдера

	
	

	Подпись ведущего эксперта компании QSA ⁭
	Дата:

	Имя ведущего эксперта компании QSA:
	Должность:

	

	Подпись исполнительного директора сервис-провайдера ⁭
	Дата:

	Имя исполнительного директора
сервис-провайдера:
	Должность:


Раздел 4. План устранения несоответствий (используется при статусе "Не соответствует")

Для каждого требования выберите нужный статус соответствия. Если для любого требования вы выберете "Нет", то необходимо указать дату, когда ваша компания будет соответствовать этому требованию и привести краткое описание действий, предпринимаемых для того, чтобы она соответствовала этому требованию. Проконсультируйтесь с вашей платежной системой, нужно ли заполнять раздел 4, поскольку не все платежные системы требуют его заполнения.
	Требование
	Описание
	Статус соответствия 
требованию (выбрать один вариант)
	Дата устранения несоответствий и меры по их устранению (при статусе 
"Не соответствует")

	1
	Установить и поддерживать в рабочем состоянии межсетевые экраны для защиты данных держателей платежных карт
	Да

Нет
	

	2
	Не использовать установленные производителем по умолчанию системные пароли и другие параметры безопасности
	Да

Нет
	

	3
	Обеспечить защиту при хранении данных держателей платежных карт
	Да

Нет
	

	4
	Производить шифрование данных держателей платежных карт, передаваемых по сетям общего пользования
	Да

Нет
	

	5
	Использовать и регулярно обновлять антивирусное программное обеспечение
	Да

Нет
	

	6
	Разработать и поддерживать в рабочем состоянии безопасные системы и приложения
	Да

Нет
	

	7
	Ограничить доступ к данным держателей платежных карт в соответствии со служебной необходимостью
	Да

Нет
	

	8
	Присвоить уникальный идентификатор (ID) каждому лицу, имеющему доступ к компьютеру
	Да

Нет
	

	9
	Ограничить физический доступ к данным держателей платежных карт
	Да

Нет
	

	10
	Отслеживать и контролировать любой доступ к сетевым ресурсам и данным держателей платежных карт
	Да

Нет
	

	11
	Регулярно выполнять тестирование систем и процессов обеспечения безопасности
	Да

Нет
	

	12
	Поддерживать политику информационной безопасности, регламентирующую деятельность сотрудников и контрагентов
	Да

Нет
	


Приложение Е
(обязательное)

Дополнительные требования настоящего предстандарта к хостинг-провайдерам.
Требование Е.1: Хостинг-провайдеры должны защищать среду данных платежных карт

Как упоминалось в требовании 12.8, все провайдеры услуг, имеющие доступ к данным держателей платежных карт (включая хостинг-провайдеров), должны соответствовать требованиям настоящего предстандарта. Кроме того, в требовании 2.4 говорится о том, что хостинг-провайдеры должны защищать среду выполнения программ и данные каждой обслуживаемой организации. Поэтому хостинг-провайдеры также должны отвечать требованиям, приведенным в этом приложении (таблица Е.1).
Таблица Е.1
	Требование
	Процедура тестирования/аудита
	Соответствует
	Не 
соответствует
	Дата 
устранения/
комментарий

	Е.1 Должна выполняться защита среды выполнения программ и данных каждой обслуживаемой организации (торгового предприятия, провайдера услуг или другой организации), как описывается в Е.1.1 – Е.1.4.
Хостинг-провайдер должен выполнять эти требования, а также все другие требования настоящего предстандарта.

Примечание – Даже в случае соответствия хостинг-провайдера перечисленным требованиям не всегда обеспечивается соответствие настоящему предстандарту организации, пользующейся услугами этого хостинг-провайдера. Каждая организация должна соответствовать настоящему предстандарту и, при необходимости, подтверждать свое соответствие.
	Е.1 При оценке на соответствие хостинг-провайдера настоящему предстандарту удостовериться, что хостинг-провайдер защищает среду выполнения программ и данные каждой обслуживаемой организации (торгового предприятия, провайдера услуг или другой организации), создать репрезентативную выборку типичных серверов обслуживаемых торговых предприятий, провайдеров услуг (Microsoft Windows и Unix/Linux) и убедиться в выполнении Е.1.1 – Е.1.4
	
	
	

	
	
	
	
	


Продолжение таблицы Е.1

	Требование
	Процедура тестирования/аудита
	Соответствует
	Не 
соответствует
	Дата 
устранения/
комментарий

	Е.1.1 Обеспечение возможности использования для каждой организации только тех процессов, которым предоставлен доступ к среде данных платежных карт организации
	Е.1.1 В случае, если общий хостинг-провайдер разрешает организациям (например, торговым предприятиям или провайдерам услуг) запускать приложения, убедиться, что соответствующие процессы запускаются от имени уникального идентификатора организации. Например:

– ни одна из организаций не может использовать идентификатор пользователя, от имени которого запущен общий веб-сервер;

– все CGI-скрипты, использующиеся любой организацией, должны создаваться и запускаться от имени уникального идентификатора пользователя данной организации
	
	
	

	Е.1.2 Ограничение доступа и привилегий каждой организации только к собственной среде платежных карт
	Е.1.2.а Убедиться, что идентификаторы пользователей для любого прикладного процесса не являются привилегированными (root/admin)
	
	
	

	
	Е.1.2.б Убедиться, что каждая организация (торговое предприятие, провайдер услуг) имеет разрешение на чтение, запись или выполнение только собственных файлов и директорий или необходимых системных файлов (с помощью ограничения привилегий файловой системы, списков управления доступом, ограничения на выполнение утилит с правами "root" (например, утилит chroot, jailshell и т. д.). Важно: файлы организации не могут быть доступны группе
	
	
	

	
	Е.1.2.в Убедиться, что пользователи организаций не имеют права записи в общие системные бинарные файлы
	
	
	

	
	Е.1.2.г Убедиться, что для организации возможен просмотр только ее собственных журналов
	
	
	

	
	Е.1.2.д Чтобы гарантировать, что ни одна организация не сможет использовать все ресурсы сервера с целью использования уязвимостей (например, переполнения буфера в результате ошибки, перезагрузки и т. п.), убедиться в существовании ограничений на использование следующих системных ресурсов:

– дискового пространства;

– полосы частот;

– памяти;

– процессора
	
	
	

	
	
	
	
	


Окончание таблицы Е.1

	Требование
	Процедура тестирования/аудита
	Соответствует
	Не 
соответствует
	Дата 
устранения/
комментарий

	Е.1.3 Обеспечение включения журналов аудита и регистрации событий индивидуально для каждой среды платежных карт организации и в соответствии с требованием 10 настоящего предстандарта
	Е.1.3.а Убедиться, что журналы включены хостинг-провайдером для каждого торгового предприятия и провайдера услуг следующим образом:

– журналы пригодны для общих приложений сторонних производителей;

– журналы активизированы по умолчанию;

– журналы доступны для просмотра организацией, к которой относятся события;

– информация о размещении журналов организации доведена до организации
	
	
	

	Е.1.4 Реализация процессов, обеспечивающих проведение своевременного расследования инцидентов безопасности в случае компрометации размещенных данных любого торгового предприятия или провайдера услуг
	Е.1.4 Убедиться, что у хостинг-провайдера, есть документированные правила, позволяющие обеспечивать своевременное расследование инцидентов безопасности в случае компрометации серверов
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1) Эти элементы данных должны защищаться, если они хранятся в связке с PAN. При этом защита должна соответствовать требованиям предстандарта по общей защите данных держателя карты. Кроме того, другие регулирующие нормативные правовые акты  (например, связанные с защитой личных данных клиентов, частной информацией, кражей идентификационной информации или защитой  данных) могут потребовать особых мер по защите этих данных или по предоставлению информации компании в случае, если в ходе ведения бизнеса проводится сбор персональных данных клиентов. Однако требования предстандарта не применяются, если не осуществляется хранение, обработка или передача номера карты.


2) Конфиденциальные данные авторизации (sensitive authentication data) не должны сохраняться после прохождения процедуры авторизации (даже в зашифрованном виде).


3) Полные данные по отслеживаемости с магнитной полосы карты, рисунок магнитной полосы на микросхеме или в другом месте.


1) Имеется в виду Отчет о соответствии.


1) Сведения в графе "Соответствует" должны включать компенсационные меры, оцененные компанией QSA или внутренним экспертом предприятия торгово-сервисной сети. Если при оценке установлено, что компенсационные меры в достаточной степени уменьшают риск, связанный с требованием, компания QSA должна пометить требование как "Соответствует".


2) Данные, закодированные в магнитной полосе, используются для авторизации при транзакциях с предъявлением карты. Организации не могут хранить полные данные магнитной полосы после авторизации транзакции. Элементы трека данных, которые могут быть сохранены, – это только PAN, срок действия и имя владельца.


3) Трех- или четырехзначный код, напечатанный в области подписи или на лицевой стороне карты, используемый при транзакциях без предъявления карты.


4) PIN, вводимый владельцем карты во время транзакции с предъявлением карты, и/или зашифрованный PIN-блок, присутствующий в сообщении транзакции.


1) Сведения в графе "Соответствует" должны включать компенсационные меры, оцененные компанией QSA. Если при оценке установлено, что компенсационные меры в достаточной степени уменьшают риск, связанный с требованием, компания QSA должна пометить требование как "Соответствует".


2) Данные, закодированные в магнитной полосе, используются для авторизации при транзакциях с предъявлением карты. Организации не могут хранить полные данные магнитной полосы после авторизации транзакции. Элементы трека данных, которые могут быть сохранены, – это только PAN, срок действия и имя владельца.


3) Трех- или четырехзначный код, напечатанный в области подписи или на лицевой стороне карты, используемый при транзакциях без предъявления карты.


4) PIN, вводимый владельцем карты во время транзакции с предъявлением карты, и/или зашифрованный PIN-блок, присутствующий в сообщении транзакции.
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