
ИНФОРМАЦИОННАЯ 
БЕЗОПАСНОСТЬ

ОБЗОР ОТРАСЛИ

П
ринятие Закона «Об 
информации, инфор-
матизации и защите 
информации» и подза-
конных актов — Поста-

новлений Совета Министров Республи-
ки Беларусь от 26.05.2009 № 673 и № 
675 впервые нормативно закрепило 

порядок проведения защиты объ-

ектов информатизации, который до 
этого не был четко определен. 

Необходимость защиты инфор -
мационных объектов актуальна вви-
ду подготовки  перехода Беларуси 
к созданию «Электронного прави-

тельства», юридически значимо -

го электронного документооборо-

та,  формированию базовых инфор-

мационных ресурсов  по персональ-

ным данным. 
Н о р м а т и в н о  з а к р е п л е н о,  ч т о 

любая информационная сис тема 

должна пройти ат тестацию.  Цель 
аттестации   — сопоставить и выя-
вить, что из запроектированного в 
системе реально установлено и может 
функционировать. Положение о поряд-
ке аттестации систем защиты информа-
ции выводит эти требования из тени. 
До этого данные требования носили 
неоднозначный характер, контроли-
рующее лицо могло найти множество 
субъективных доводов, подтверждаю-
щих, что система соответствует  требо-
ваниям, либо опровергнуть это. Атте-
стация проводится непосредственно 
перед фактом приема системы в про-
мышленную эксплуатацию. По резуль-
татам положительного прохождения 
аттестации выдается аттестат соот-
ветствия, который подтверждает, что 
система имеет достаточный уровень 
защиты. Без аттестата соответ-

ствия система не может быть вве-

дена в эксплуатацию.

Важно отметить, что на законода-
тельном уровне все расходы по атте-
стации системы включаются в общую  
смет у расходов по разработке или 
модернизации системы. 

Законом «Об информации, инфор-
матизации и защите информации» 
прямо не предусмотрены санкции 
за эксплуатацию сис темы без под-
тверждения должной защиты. Закон 
направлен на осуществление плав-
ного перехода всех информационных 
систем к работе только при условии 
обеспечения информационной без-
опасности. Стимулировать к испол-
нению норм, определяющих требо-
вания по обеспечению безопасности 
информационных  систем, в отсу т-
ствие прямых санкций будет недо-

пущение ко введению в эксплуа-

тацию новых систем либо модер-

низация с тарых без исполнения 

требований по защите информа-

ции .  Кроме того, косвенное стиму-
лирование к выполнению норм Зако-
на продиктовано следующим запре-
том: к защищенной информацион-

ной сети не может быть подк лю -

чена система, не имеющая долж-

ного подтверждения о необходи-

мых мерах по защите информации. 
Последствия такого запрета очевид-
ны  — нет возможности дальнейшей 
работы. К тому же систему, не обе-
спеченную должным образом мерами 
защиты информации, нельзя исполь-
зовать, следовательно, нельзя спи-
сывать затраты на ее эксплуатацию, 
зарплату системного администрато-
ра, ремонт компьютера и т.д. , ина-
че это повлечет за собой нарушение 
бухгалтерского учета. 

Это первый закон, в котором есть 
требования по обеспечению защиты 
целостности и сохранности инфор-
мации и обеспечению защиты от бло-

кирования правомерного доступа. 
На законодательном уровне предусмо-
трена защита от вероятности просто не 
получить информацию. Это станет акту-
альным уже скоро, когда повсеместно 
в электронном виде по сети будут сда-
ваться налоговые декларации, произ-
водиться таможенное декларирова-
ние  и т.д. 

Контроль за соблюдением требо-
ваний норм по защите информации, 
информационной безопасности, а так-
же внедрение электронной цифровой 
подписи осуществляет Оперативно-
аналитический центр при Президен-
те Республики Беларусь. 

Законом и Постановлением Совета 
Министров определены те требова-

ния, которые должны быть заложе-

ны в техническое задание на проек-

тирование подсистемы информаци-

онной безопасности и технической 

защиты информации.
С о г л а с н о  П о с т а н о в л е н и ю  № 

675, подключение информационных 
систем, обрабатывающих информа-
цию, распространение и (или) пре-
дос тавление которой ограничено, 
к сетям общего пользования, в том 
числе к глобальной сети интернет, 
запрещается. Раньше этого требова-
ния не было.

В п е р в ы е н а  з а ко н о д а т е л ьн о м 
уровне закреплено  положение о 

з а щ и т е  п е р с о н а л ь н ы х  д а н н ы х 

людей. Персональные данные людей 
должны быть защищены собственни-
ком информации, т.е. тем, кто эти дан-
ные получил. Собственник информа-
ции, содержащей персональные дан-
ные, не может без согласия лица, о 
чьих персональных данных идет речь, 
передать их кому-либо без согласия 
собственника. Обмен данными между 
государственными органами и струк-
турами будет решаться на межведом-
ственном уровне.

Подготовлен проект Стратегии 

развития информационного обще-

ства в Республике Беларусь на пери-

од до 2015 года, согласно которому в 
результате обеспечения информаци-
онной безопасности должны быть све-
дены к минимуму возможности злоупо-
требления персональной и конфиден-
циальной информацией.  

Приоритетными направлениями 
проекта Стратегии развития информа-
ционного общества в Республике Бела-
русь на период до 2015 года являются 
решения следующих задач:

— создание единой защищенной 
сети для информационного взаимо-
действия органов госуправления раз-
личного уровня;

— формирование базовых инфор-
мационных ресурсов — регистры насе-
ления и юридических лиц, инфраструк-
тура пространственных данных;

— создание общегосударственной 
инфраструктуры открытых ключей для 
внедрения  цифровой электронной 
подписи и юридически значимого доку-
ментооборота. 

Таким образом, к лючевой ве хой 
в формировании информационного 
общества является создание гаран-
тий доступности, целостности и 

конфиденциальности  информации 
путем обеспечения информационной 
безопасности и принятия должных мер 
по защите информации. Кто, в какой 

степени, в отношении чего и какие 

меры  должен выполнять по подтверж-
дению соответствия информационных 
систем требованиям защищенности 
информации в целях возможности экс-
плуатации систем, определяется нор-
мами права. 

Материал подготовила 

Евгения ГАЛЬПЕРИНА

О последних изменениях в правовом 
регулировании защиты информации

Для понимания ситуации в сегменте отрасли информационная 
безопасность, причин принятия нормативных актов и новых правил 
взаимодействия всех участников рынка мы провели ряд встреч и 
бесед с ведущими специалистами и руководителями предприятий. 
Нашими собеседниками являлись как представители государственных 
организаций —  «регуляторы», так и производители, и потребители 
оборудования. Результатом бесед стал данный обзор.
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