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П
еред многими руководите-
лями слу жб безопасности 
крупных объектов (заводы, 

фабрики, ТЭЦ, нефте— и газохрани-
лища, военные склады, ИТУ и другие) 
встает ряд вопросов, в частности: как 
защитить территорию? с помощью 
каких систем охраны и безопасности? 
использовать периметральные систе-
мы сигнализации или системы видео-
наблюдения?

Практика показывает, что наиболее 
верными оказыва-
ются комплексные 
решения, такие как 
п е р и м е т р а л ь н ы е 
охранные системы (с 
разными принципами 
обнаружения) в паре 
с системой видеона-
блюдения. А на осо-
бо важных объектах 
(аэропорты, атомные электростанции, 
химические предприятия и т.д.)  — 
устанавливать в дополнение и тепло-
визионные камеры.

В данной статье мы рассмотрим 
область применения, достоинства и 
недостатки периметральных систем 
сигнализации.

Периметральные системы сиг-

нализации классифицируются: по 
используемым физическим принципам 
обнаружения; по количеству зон обна-
ружения; по форме зоны обнаружения; 
по способу формирования сигнала о 
проникновении; по способу передачи 
информации на приемно-контрольный 
прибор; по способу электропитания; по 
способу установки и т.д.

Периметральные системы охран-

ной сигнализации по используемым 

физическим принципам обнаруже-

ния подразделяются на:

  радиолучевые, двухмодульные 
технические средства с разнесенны-
ми друг относительно друга передат-
чиком и приемником СВЧ излучения. 
Принцип действия основан на изме-
рении и контроле параметров элек-
тромагнитного поля, формируемо-
го между передатчиком и приемни-
ком, и регистрации изменений поля 
при пересечении нарушителем зоны 
обнаружения;
  радиоволновые проводные , 

система параллельных проводов, уста-
новленных, как правило, в верхней 
части ограждения. Принцип действия 

основан на зондирова-
нии полотна козырь-

ка последователь-
ностью широкопо-
лосных импульсов 
и последующей их 
обработки; 
  р а д и о -

волновые .  Однопо -
зиционные техниче-

ские средства обнару жения, 
использующие радиоизлучение 
линейной частотной модуляции. 
Используются для блокирова-
ния прямолинейных участков, 
на которых установка двухпози-
ционного радиолучевого изве-
щателя сопряжена с технически-
ми трудностями (углы, участки 
ворот, примыкания к зданиям);
  радиоволновые доплеровские 

системы. Принцип действия основан 
на использовании эффекта Доплера, 
т.е. частота принятого отраженного 
от цели сигнала может отличаться от 
частоты излученного сигнала, и разни-
ца зависит от скорости объекта;
  магнитометрические, не реа-

гирующие на людей и животных, чув-
ствительные к металлическим пред-
метам (оружие). Принцип действия 
таких средств обнаружения основан 

на регистрации изменения маг-
нитной обстановки в охраняе-
мой зоне;
  индуктивные  — система 

проводов, образующих индук-
тивную петлю. Принцип действия 
основан на измерении измене-
ния индуктивности петли;
  вибрационные. Чувстви-

тельные элементы вибрацион-
ных средств обнаружения изго-
тавливаются на основе специ-
ального трибоэлектрическо-
го кабеля;
  в и б р о с е й с м и ч е с к и е . 

Принцип действия основан на 
регистрации слабых вибраций грунта;
 активные оптико-электронные, 

работающие в инфракрасном диапазо-
не волн. При прерывании ИК луча фор-
мируется сигнал тревоги;
  пассивные оптико-электрон-

ные, работающие в ИК диапазоне. Пас-
сивные ИК системы используют прин-
цип регистрации теплового излуче-
ния нарушителя. Они наиболее рас-
пространены из-за простого монта-
жа и наладки, а также низкой стоимо-
сти. Используются для охраны относи-
тельно коротких участков периметра;
 емкостные. Чувствительным эле-

ментом емкостных систем являются 
металлические электроды, устанав-
ливаемые на изоляторах вдоль огра-
ды. Электроды подключаются к бло-
ку, измеряющему емкость системы. 
При приближении к ограде нарушите-

ля емкость системы в зоне обнаруже-
ния меняется, и блок обработки фор-
мирует сигнал тревоги;
  проводно-обрывные. Принцип 

действия основан на измерении омиче-
ского сопротивления линии из прово-
дников. Самый примитивный вид пери-
метральной сигнализации, не обеспе-
чивающий высокой надежности;
 оптоволоконные системы. Прин-

цип обнаружения нарушителя осно-
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ван на явлении изменения оптических 
свойств оптоволокна при его деформа-
ции. Наиболее перспективные системы 
периметральной сигнализации. Позво-
ляют использовать оптоволокно для 
передачи данных, например, от пери-
метральной системы видеонаблюдения 
или другого оборудования.

По количеству зон обнаружения: 

однозонные и многозонные.

По форме зоны обнару жения: 
л и н е й н ы е;  т оч е ч н ы е;  о б ъ е м н ы е; 
поверхностные.

По способу формирования сиг-

нала о проникновении: пассивные, 
реагирующие на сигнал, создаваемый 
нарушителем; активные, излучающие 
в охраняемой зоне сигнал и реагиру-
ющие на изменение его параметров.

По способу передачи информа-

ции на приемно-контрольный при-

бор: проводные или радиоканальные 
(УКВ, FM, GSM, CDMA).

По способу электропитания: пас-
сивные, не потребляющие; питающие-
ся от шлейфа сигнализации ПКП; пита-
ющиеся от локальных автономных 
источников питания; питающиеся от 
низковольтного вторичного источни-
ка питания; питающиеся от промыш-
ленной сети переменного тока.

По способу установки: а) устанав-
ливаемые на заграждения (заборы); б) 
на столбы без заграждения (заборов); 
в) «скрыто» в грунт.

При выборе типа периметральной 
сигнализации необходимо учитывать 
ее устойчивость к воздействию клима-
тических факторов местности. 

В климатических условиях Белару-
си применение активных ИК периме-
тральных систем связано со многими 
трудностями, поскольку снег, сугробы, 
туман и растительность увеличивают 
вероятность ложных тревог.

Дальнос ть дейс твия пассивных 
оптикоэлектронных ИК периметраль-
ных систем в условиях тумана или сне-

гопада уменьшается на 25%. Поэтому в 
Беларуси расстояние между извещате-
лями необходимо уменьшать, а также 
предусматривать мероприятия (тех-
нические или конструкционные) для 
компенсации увеличения дальности 
действия в ясную погоду.

Рассмотрим влияние внешних 

фак торов на работоспособность 

основных периметральных систем 

сигнализации (см. табл.1).
При выборе способов передачи тре-

вожных сигналов на ПЦН необходимо 
помнить, что радиоканальные могут 
быть подавлены заграждающей (или 
иной) помехой, GSM и CDMA каналы 
передачи данных зависят от коммер-
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Табл.1
Влияющий 

фактор

ПЕРИМЕТРАЛЬНЫЕ СИСТЕМЫ СИГНАЛИЗАЦИИ
ИК активные Вибрационные Вибросейсмические Радиолучевые Радиоволновые

Температура 

воздуха

влияет 
значительно

влияет 
значительно

влияет слабо влияет слабо влияет слабо

Ветер не влияет не влияет не влияет влияет слабо влияет 
значительно

Дождь не влияет не влияет не влияет не влияет влияет слабо
Туман влияет 

значительно
не влияет не влияет не влияет не влияет

Пыль в воздухе влияет слабо не влияет не влияет не влияет не влияет
Солнечный свет влияет слабо не влияет не влияет не влияет не влияет
Гроза не влияет не влияет не влияет влияет слабо влияет слабо
Град не влияет не влияет не влияет не влияет не влияет
Обледенение не влияет не влияет не влияет влияет значительно влияет слабо
Вид грунта не влияет не влияет не влияет влияет значительно влияет 

значительно
Неровность 

грунта

не влияет не влияет не влияет влияет значительно влияет слабо

Высота снежно-

го покрова

влияет 
значительно

не влияет не влияет влияет значительно влияет 
значительно

Высота травы не влияет влияет слабо не влияет влияет значительно влияет слабо
Птицы не влияет не влияет не влияет не влияет не влияет
Мелкие 

животные

влияет 
значительно

не влияет не влияет влияет слабо влияет слабо

Крупные 

животные

влияет слабо не влияет не влияет не влияет не влияет

Движение 

транспорта

не влияет влияет 
значительно

не влияет не влияет не влияет

Промышленная 

вибрация

влияет 
значительно

влияет 
значительно

влияет слабо влияет значительно влияет 
значительно

Связные 

радиостанции

не влияет не влияет не влияет не влияет влияет 
значительно

Промышлен-

ные помехи

влияет слабо влияет слабо не влияет не влияет влияет 
значительно

Извещатель охранный 

радиоволновый линейный

Извещатель охранный 

радиолучевой двухпозиционный
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ческих операторов связи, а прово-
дные каналы должны иметь прочную 
механическую защиту от поврежде-
ния или саботирования.

Проанализировав вышесказанное, 
можно сделать вывод, что одна из 

основных проблем  — это невоз-

можность обеспечения надежной 

защиты периметра периметраль-

ными системами одного типа. Для 
решения этой проблемы необходи-
мо устанавливать несколько систем 
разных физических принципов обна-
ружения.

Рассмотрим такой 
вариант на примере

Первый рубеж.

Периметральная система охранной 
сигнализации, блокирующая пери-
метр без ограждения путем установки 
в грунт перед основным ограждением 
для упреждения возможного проник-
новения на охраняемый объект. Напри-
мер, магнитометрическая сис тема 
позволяет осуществить скрытую уста-
новку и не реагирует на людей без ору-

жия и на животных. Или возможна уста-
новка индукционной системы.

Второй рубеж.

Сочетание колючей проволоки типа 
«Егоза», АКЛ (армированная колючая 
лента) с проводно-обрывной систе-
мой охраны.

Третий рубеж.

Механическое заграждение или про-
сто забор, стоящий по периметру тер-
ритории объекта. На заборе необхо-
димо установить радиолучевые, ради-
оволновые, емкостные, вибросейс-

мические или вибрационные, 
оптико-электронные инфракрас-
ные системы.

Далее необходимо сделать 
зону отчуждения с контрольной 
полосой и дорожкой для движе-
ния патруля охраны или группы 
задержания.

Четвертый рубеж.

Заграждение из колючей про-
волоки типа «Егоза» или АКЛ.

В дополнение на столбах уста-
навливаются телевизионные 
камеры (как стационарные, так 
и скоростные купольные), необ-

ходимые для дополнительного, визу-
ального контроля, с целью повышения 
надежности и оперативности службы 
охраны по выявлению места и харак-
тера нарушения.

Также периметр должен оборудо-
ваться охранным освещением.

Комната круглосу точного нахож-
дения дежурного персонала должна 
иметь автоматизированный пульт 

управления с возможностью детали-
зирования места срабатывания пери-
метральной сигнализации. Например, 
план местности на крупном экране или 
световое мнемо-табло. Максимальная 
информативность позволит дежурно-
му персоналу объекта принимать пра-
вильные меры реагирования.

Все вышеперечисленное позволит 
максимально увеличить время про-
никновения нарушителя на объект, 
группе задержания позволит успеть 
выдвинуться к месту проникновения, 
а в некоторых случаях сделает про-
никновение на объект невозможным.

Кроме того, совместная работа систем, 
использующих различные физические 
способы обнаружения, увеличит веро-
ятность правильного обнаружения и 
уменьшит вероятность ложной тревоги.

Совок упнос ть всех инженерных 
периметральных систем оказывает 
психологическое воздействие на нару-
шителя, возможно, принудив его даже 
отказаться от незаконного вторжения 
на объект. 

ЭКСПЕРТЫ РЫНКА
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