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О системе 
мониторинга

— Николай Николаевич, каковы 

предпосылки создания собствен-

ной системы мониторинга? 

— Предпосылками создания соб-
ственной системы мониторинга для 
«Беларусбанка» с тали с ледующие 
факты. 

Во-первых, согласно положению 
Указа Президента № 534 «О мерах по 
совершенствованию охранной дея-
тельности» (далее — Указ), все банки 
охраняются территориальным под-
разделением Департамента охраны 
(далее — ДО). На практике ДО прини-
мают на свои ПЦН только те объекты, 
которые находятся в зоне их дисло-
кации. Это значит, что при наличии в 
районном центре одной группы задер-
жания, ДО не может взять объект, уда-
ленный от ПЦН на расстоянии более 10 
км, иначе в случае тревоги единствен-
ная группа задержания не будет кон-
тролировать сам райцентр. Поэтому в 
ряде случаев ДО предлагает нам само-
стоятельно контролировать состоя-
ние охранной сигнализации в сель-
ских сберкассах.

Во-вторых, у нас есть официаль-
ный ответ Министерства юстиций, что 

формулировка Указа № 534 «Банки, их 
обособленные и структурные подраз-
деления (за исключением представи-
тельств и пунктов обмена валют)» 
распространяется на банки как на 
юридические лица, а объектом юри-
дического лица является только зда-
ние центрального аппарата. Структур-
ными подразделениями банка явля-
ются только их филиалы. Все осталь-
ные, мелкие сберкассы или отделе-
ния (в нашем банке  — отделения, в 
других банках — это РКЦ), вообще не 

подпадают под действие Указа. Сле-
довательно, такие объекты не долж-
ны в обязательном порядке охранять-
ся силами ДО.

В-третьих, согласно типовому дого-
вору, утвержденному Совмином, ДО 
осуществляет контроль за соблюдени-
ем общественного порядка с исполь-
зованием ручных систем тревожной 
сигнализации, не неся при этом мате-
риальной ответственности. 

Учитывая вышеиз ложенное, мы 
пришли к необходимости создания 

АКТУАЛЬНО

СОБСТВЕННАЯ СИСТЕМА 
МОНИТОРИНГА

В мировой практике существуют различные подходы 
по обеспечению безопасности на банковских объектах. 
Белорусский вариант решения данного вопроса — 
монополизация рынка охранных услуг государственными 
силовыми ведомствами. На сегодняшний день есть различные 
мнения о необходимости и эффективности такого подхода. 
При этом не вызывает сомнений тот факт, что организация 
безопасности объекта должна быть не только эффективной, 
но и экономически оправданной, поэтому противоречия 
в подходах к охране объектов обострились именно 
с наступлением тяжелой финансовой ситуации в экономике. 
Мы выслушали мнение начальника управления технической 
и физической защиты Департамента безопасности ОАО «АСБ 
«Беларусбанк» Губаныча Николая Николаевича о возможных 
иных подходах к обеспечению безопасности на банковских 
объектах. Кроме этого, «Беларусбанк» на сегодняшний день 
находится в числе предприятий, которые ведут работы по 
созданию собственных систем мониторинга.

Николай Николаевич Губаныч, начальник управления технической

 и физической защиты Департамента безопасности ОАО «АСБ «Беларусбанк»

Справка «ТБ»

Губаныч Николай Николаевич, началь-
ник управления технической и физической 
защиты Департамента безопасности ОАО 
«АСБ «Беларусбанк». Образование высшее. В 
1976 году окончил Высшее военное командное 
училище связи. В 1991 году окончил Военную 
академию связи (г.Санкт-Петербург). Служил 
в вооруженных силах на различных должно-
стях. Ушел в должности старшего препо-
давателя белорусской Военной академии. С 
1999 года — работа в Управлении техниче-
ской и физической защиты Департамента 
безопасности ОАО «АСБ «Беларусбанк»« на 
различных должностях. С 2003 года занима-
ет настоящую должность.

Справка «ТБ»

ОАО «АСБ «Беларусбанк»: 

  количество сотрудников служб безо-
пасности — около 1030 человек; 
 количество объектов (отделений, фили-

алов) — более 2000;
  количество банкоматов — около1000.
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собственного центра мониторинга 
безопасности своих объектов.

— Какими силами вы организова-

ли охрану собственных объектов?

— В АСБ «Беларусбанк» по стране 
работает 750—760 охранников, сила-
ми этих работников мы наблюдаем за 
сохранностью своих объектов, кото-
рые не охраняются сотрудниками ДО. 

К примеру, отделения других банков 
(аналогичных нашим филиалам) охра-
няет милиция, к тому же на объектах 
есть еще пультовые установки: хра-
нилище, сейфовая комната, сервер-
ная и т. д. В нашем филиале ДО охра-
няет только хранилище, все остальное 
охраняет наш работник. Наше мне-
ние в этом вопросе — ценности дол-
жен охранять ДО, а остальное имуще-
ство — мы охраняем своими силами.

— Сдаются ли объекты, передаю-

щие сигнал на вашу систему мони-

торинга, параллельно на ПЦН ДО?

— Нет, на ПЦН ДО система не сдает-
ся. Мы бы пошли на это, однако в ДО 
сигнал снимается с релейных контак-
тов, а двойное подключение МВД не 
допускает. 

— Сколько объектов сейчас вклю-

чено в систему мониторинга?

— Мы взяли только единицы  — 
Минский район и г. Минск. Сейчас 
мы используем различные системы 
передачи данных: это или GSM, или 
IP-адрес по нашему Ehternet-каналу. В 
эту систему включены и ПОВ, и фили-
алы, некоторые банкоматы, но объек-
тов пока немного.

— Какие задачи вы ставите перед 

системой и что хотите от нее полу-

чить?

— Для нас важна информативность. 
Лет пять назад мы попробовали раз-
решить вопрос повышения информа-
тивности охранной сигнализации вме-
сте с СВН, передавая сигнал на АРМ. 
Однако выход Указа не дал нам воз-
можности полноценно протестиро-
вать систему.

Напри м ер,  в  фи лиа ле № 514 г. 
Минска мы контролируем состоя-
ние охранной сигнализации с доста-
точной информативнос тью. Ес ли, 
к примеру, форточка по каким-то 
причинам открылась, а охранный 
ИК-извещатель, установленный в этом 
же помещении не сработал, то зачем 
туда кого-то посылать, зачем кого-то 
информировать? У нашего работника 
охраны есть возможность снять сра-
ботку удаленно. 

— На филиале № 514 вы получае-

те информацию только от охранных 

датчиков, или есть возможность 

получать информацию с видеока-

мер?

— В том числе и от СВН. Когда мы 
начали процесс мониторинга, перед 
нами возник вопрос: на какой системе 
видеонаблюдения построить безопас-
ность? Для нас было принципиальным 
решить, что это будет — регистрато-
ры или карты видеозахвата.

 — Что Вы выбрали?

— Мы выбрали платы видеозахва-
та. Рассматривали интеллектуальные 
системы  «Инспектор плюс»,  «Интел-
лект», VidioNet, Geovision и в резуль-
тате ос тановились на пос леднем. 
Система позволяет нашему сотрудни-
ку охраны удаленно просмотреть кар-
тинку с любой из видеокамер, кото-
рая установлена на объекте, оценить 
обстановку и принять решение. 

По такому принципу, а также учи-
тывая современное развитие кана-
лов связи, построения системы мони-
торинга собственных объектов, мы 
решили протестировать охранное 
оборудование компаний: «Новатех» 
(станцию мониторинга), «Ровалент» 
(«Неман»),  «Аларм GSM», PowerMax 
(производства Израиль, «Спецэлек-
тро Лтд»). Оборудование  «Новатех» 
уже прошло испытание, о чем сдела-
но заключение. Затем мы тестировали 
«Неман». Сейчас приступаем к тести-
рованию «Аларм  GSM», затем перей-
дем к тестированию PowerMax.

По тем техническим харак тери-
стикам, которые я изучал, самыми 
прогрессивными системами, на мой 
взгляд, являются PowerMax и «Неман», 
все остальные — усеченные по функ-
ционалу.

— Сколько времени отводится на 

тестирование одной системы?

— В среднем около месяца. Обо-
рудование «Неман» мы тестировали 
дольше, потому что у него возможно-
сти реально больше. Это оборудова-
ние позволяет работать с подвижны-
ми объектами. Несмотря на то, что у 
нас есть система ГЛОНАСС, нам инте-
ресно опробовать радиосредства и 
возможности передачи по ним сигна-
ла тревоги.

Сейчас мы тестируем оборудова-
ние GeoVision control center, позво-
ляющее собрать видеосигнал с пяти-
сот серверов на один АРМ. На один 
видеосервер устанавливается до 16 
камер, таким образом, до 8 000 камер 
можно свести на центр мониторинга. 
Понятно, что такое количество кар-
тинок не реально просматривать. Но 
зачем выводить все камеры, можно 
отслеживать сигнал только с прио-
ритетных, к примеру включающихся 
от датчика движения. Когда пять лет 
назад мы ставили СВН, камеры «день/
ночь» были редкостью, а в прошлом 
году мы закупили порядка 1500 камер 
SANYO «день/ночь» с цифровой обра-
боткой сигнала. Мы тестировали мно-
гие камеры, решающим критерием 
для нас явился срок гарантии (гаран-
тия на SANYO — 96 месяцев, срок рав-
ный сроку эксплуатации такой каме-
ры!). Кто же откажется от такого обо-
рудования?

—  Ч т о  п о к а з а л и  р е з у л ьт а т ы 

тестирования СПИ «Молния»?

-МЧС настаивает, чтобы состояние 
пожарной сигнализации передава-
лось только по каналам  GSM. У нас в 

банке развита локальная сеть Ethernet. 
Скорость передачи данных — поряд-
ка 3 мегабит, с такой скоростью мож-
но передавать видеоизображение. 
У меня есть ответ г-на Карпицкого, в 
котором говорится о том, что МЧС не 
возражает против передачи сигнала 
по различным линиям связи. Однако 
они не готовы принять сигнал с раз-
личных каналов. Поэтому мы пока не 
знаем, на каком оборудовании оста-
новимся при сборе сигнала о состоя-
нии пожарной сигнализации. Скорее 
всего, от «Молнии» мы уйдем, плани-
руем сами передавать в МЧС данные 
о состоянии пожарной сигнализации 
на своих объектах. 

В этом вопросе мы идем в контексте 
с некоторыми другими белорусскими 
организациями, к примеру с РУП «Бел-
телеком». РУП «Белтелеком» задается 
вопросом: почему они должны пере-
давать сигнал по GSM, если у них пол-
но меди и оптоволоконных линий (то, 
что можно сейчас реально использо-
вать, не неся дополнительных затрат). 
Точно так  же и мы имеем свои линии 
связи, по которым можем передавать 
сигнал.

— В а ш а о ц е н к а со б с т в е н н о й 

системы мониторинга? 

— Она нам нужна. Нам необходимо 
знать ее возможности, при необходи-
мости перестроить какие-то линии, 
хотя приоритетным для нас было бы 
использование своих линий Ethernet.

— Как вы планируете организо-

вать работу центра  мониторин-

га? Это будет единый центр, куда 

будет пост упать информация со 

всех объектов по Республике или 

пульты будут рассредоточены меж-

ду районными и областными управ-

лениями?

— Пока этот вопрос не решен, 
система обкатывается. Все будет соот-
ветствовать тем задачам, которые ста-
вит банк перед системой. В нашем бан-
ке идет совершенствование, создается 
ЦАБС (централизованная автоматизи-
рованная банковская система). В буду-
щем произойдет структурная реорга-
низация самого банка.

— Можно ли вашу систему мони-

торинга рассматривать как шаг к 

демонополизации рынка охран-

ных услуг?

— Пробуем, именно т уда все и 
направлено.

— Как Вы оцениваете возмож-

ность изменения в Беларуси моно-

полии ДО на охранную деятель-

ность?

— Однозначно, шансы есть. В сен-
тябре 2009 года Президент дал распо-
ряжение Министру МВД предложить 
реформу МВД в течении трех месяцев. 
Почему у нас охрана общественного 
порядка стала только платной функ-
цией? В Конституции закреплено, что 
эта функция Совета министров, сле-
довательно, осуществляется за бюд-
жетные деньги. 

АКТУАЛЬНО



14 Т Е Х Н О Л О Г И И   Б Е З О П А С Н О С Т И

Ситуация объективно развивает-
ся. Пройдет еще лет пять, ДО, исполь-
зуя систему АСОС «Алеся», затормо-
зит все и вся. АСОС «Алеся» создана 
в 80-х годах прошлого века, серьез-
ных изменений эта технология не 
претерпела, в то время как оптика, 
радиоэлектронные средства, линии 
передачи развиваются семимильны-
ми шагами. 

На мой взгляд, необходимо отдать 
монополию по сбору информации от 
ТС и СО другим структурам. Пусть та 
же консьержка собирает информа-
цию по дому и передает ее в мили-
цию, разве дома менее опасны, чем 
банки. Банк — общественное заведе-
ние, а что творится в домах, кто знает? 

Сегодня мы платим за кнопки тре-
вожной сигнализации. По существу, 
кнопка  — это тот же способ переда-
чи информации, как и обычный теле-
фон, только не требуется уточнять, кто 
и с какого адреса сообщает о трево-
ге. Мы готовы поставить необходимое 
количество таких кнопок в указанных 
местах, но тогда нам требуется осво-
бождение от ежемесячной оплаты за 
эти кнопки. 

— Че м в ы ру ководс твуе т е с ь, 

определяя технические требова-

ния к системе видеонаблюдения на 

ваших объектах?

— У нас есть свои внутренние пра-
вила, на них мы и ориентируемся. 
Обсуждаем со своими работниками 
службы безопасности, какие необхо-
димо решать задачи, какой срок хра-
нения информации необходим. У нас 
более 1000 объектов оборудовано 
видеокамерами.

— Если обобщить все вышеска-

занное, какую систему мониторин-

га вы выберете?

—  Выберем то оборудование, кото-
рое способно изменяться, совершен-
ствоваться, которое не будет нас оста-
навливать в развитии. Для нас так 
же важно, чтобы система была мак-
симально адаптирована к существу-
ющим линиям связи для передачи 
информации.

О банкоматах
— Как организован мониторинг 

банкоматов?

— Система мониторинга нам очень 
нужна, особенно для банкоматов, рас-
положенных в сельской местности. 
Около 70 % банкоматов контролиру-
ют наши работники охраны, исполь-
зуя систему мониторинга, которая 
уже изначально есть в этих банкома-
тах. Система мониторинга отображает 
события по подкреплению банкомата. 
Поскольку без оператора подкрепле-
ние банкомата не осуществляется, то 
специалист системы мониторинга уда-
ленно получает сигнал, сообщающий, 
вводит ли оператор банкомата код для 
доступа инкассатора к сейфу банкома-
та, открыта ли сейфовая дверь, идет ли 
загрузка кассет. Если сигнал поступа-

ет об открытии только задней двери, 
то это повод волноваться. Благода-
ря разрешению уголовного розыска 
МВД мы имеем телефоны всех частей 
РОВД, куда оперативно можем сооб-
щить о любом ЧП.

— Какие нюансы возникают при 

обеспечении безопасности  бан-

коматов? 

— Изначально в банкомате установ-
лен СМК на открытие дверки сейфа и 
предусмотрено место для виброизве-
щателей. Банкоматы делали в странах, 
где нет ДО. Производители не предпо-
лагали, что может произойти утечка 
информации из этого изделия, к при-
меру, о всех пластиковых карточках, 
о всех карт-счетах. Установив прибор 
охраной сигнализации, подключив 
этот прибор на телефонную линию и 
через районный узел связи, отправив 
сигнал на ПЦН ДО, мы допускаем, что 
удаленно можно иметь доступ к этой 
информации. 

В России был случай, когда в бан-
комат ввели вирус, что вызвало вол-
нения на государственном уровне. 
Вирус может позволить снимать сум-
мы, отличные от списываемых, при 
транзакции,  оплачивать платежи 
с карт-счета, о чем владелец карт-
счета узнает, когда уже поздно что-
то исправить.

— Какие меры можно предпри-

нять, чтобы пресечь такие случаи? 

— Нами принято решение с де -
лать дополнительную техническую 
укрепленнос ть банкомата за счет 
у в е личе ни я пр о с т р анс тв а м е ж д у 
стенками банкомата и ограничени-
ем доступа к сейфовой двери банко-
мата. Для этого используем фибро 
металл. Таким образом появляет-
ся пространство меж ду защитной 
конструкцией и самим банкоматом. 
В это пространство мы помещаем 
виброизвещатели, ИК-извещатели, 
СМК- извещатели  — они никак не 
завязаны с работой систем банко-
мата. Данные с этих извещателей 
м ы « м о н и т о р и м » у  се б я н а  ПЦН. 
Если необходимо, передаем сигнал 
в милицию. 

— Какой взгляд Национального 

банка на такой подход?

— Положительный!
— Этот подход может стать пре-

цедентом д ля выработки неких 

рекомендаций для других банков 

по техническому  укреплению их 

банкоматов?

—  Это дело каждого банка. К нам 
уже приезжали  коллеги и знакоми-
лись с системой.

— Какова экономическая сторо-

на вопроса?

— Стоимость услуг ДО по охране 
одного банкомата составляет 5 млн 
бел. руб. в год. Конструкция, которую 
мы ставим, стоит 9 млн, т. е. через 2 
года она окупается.

—  Н е  д е ш е в л е  л и  б а н к о м а т 

застраховать вместе с кассой?

— Осуществляя техническое укре-
пление банкомата, мы не отказываем-
ся от страхования.

— Вы страхуете сам банкомат от 

актов вандализма?

— Да, чаще всего вандализму под-
вергается монитор и клавиатура.

— Страхуете ли вы кассы банко-

матов?

— Страхуем, но только кассы тех 
банкоматов, которые расположены 
не на наших площадках. Если банко-
мат задней стенкой выходит к нам в 
отделение, мы его кассу не страхуем.

— Оборудованы ли ваши банко-

маты камерами видеонаблюдения 

изначально?

— Оборудованы. Это внутренняя 
система видеонаблюдения банкома-
та, информация хранится на жестком 
диске самого банкомата.

— Этот видеосигнал поступает на 

ваш центр мониторинга?

— Нет, в этом нет необходимости, 
к тому же для корректности получа-
емой информации необходимо ста-
вить матрицу времени для согласо-
вания времени банкомата и серве-
ра СВН центра мониторинга. Стро-
ительство дополнительной матри-
цы согласования времени пов ле -
чет дополнительные необоснован-
ные расходы.

— Что «видят» эти камеры?

— Они «видят» только лицо клиен-
та, которого обслуживает банкомат.

—  «Видят» ли эти камеры руки 

обслуживаемого клиента и панель 

для набора пин-кода?

— Нет, и я категорически против 
того, чтобы нару жные видеокаме-
ры, установленные для обеспечения 
сохранности банкомата, видели кла-
виатуру. Ведь камеру отрегулировать 
можно так, чтобы иметь информацию 
полностью обо всех пин-кодах. Допу-
скаю использование только внутрен-
них камер, видящих лицо клиента.

— На ваш взгляд, есть ли необхо-

димость в обязательной сертифика-

ции банкоматов?

— Считаю верным ввести стандар-
тизацию, документ, который содержал 
бы требования по защите, но не толь-
ко к классу защиты от взлома сейфа 
банкомата. Такой документ регламен-
тирует, как должны быть проложены 
соединительные линии, какой сетевой 
защитный экран должен быть  — это 
важно. Ведь когда ограбят несколь-
ко банкоматов, государство от этого 
не пострадает, а если «положить» всю 
систему расчетов пластиковыми кар-
точками, это серьезно подорвет дове-
рие населения.

Считаю, что именно эти моменты 
в защите системы банкоматов надо 
стандартизировать, а не указывать, 
какой должна быть толщина стенок 
сейфа банкомата. Д ля этих целей 
достаточно страхования. 

Сейчас в Беларуси стоит около 3000 
банкоматов, все операции осущест-
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вляются через один процессинговый 
центр, если туда попадет вирус, это 
станет серьезной проблемой.

О пунктах обмена 
валют (далее — ПОВ)

— Какой Вы видите организацию 

охраны ПОВ?

— Не считаю нужным сдавать на 
пульт ДО ПОВ в ночное время. Ког-
да в рабочее время кассир покидает 
ПОВ (технологический перерыв, обед), 
мы сдаем ПОВ на пульт ДО. Но зачем 
делать это в ночное время? ПОВ про-
инкассирован. Достаточно установить 
автономную сигнализацию «ревун». 
Один месяц охраны ПОВ в ночное вре-
мя в течении 30 дней силами ДО бан-
ку обойдется около 500 тыс. бел. руб., 
это сопоставимо со стоимостью авто-
номной сигнализации.

Об обучении 
инкассаторов

— Как Вы относитесь к предло-

женному на совещании руководи-

телей служб безопасности 2 февра-

ля текущего года подходу по вопро-

су инкассации?

— Считаю подход неправильным. 
Программой обучения запланирова-
на учебная нагрузка 150—160 часов. 

Это же месячная норма! А кто вме-
с то учащегос я инкассатора будет 
работать? Такой под ход повлечет 
за собой удорожание услуг инкас-
сации для субъектов хозяйствова-
ния, увеличится число «самоносов», 
когда бухгалтер фирмы будет в сум-
ке на маршрутном такси везти день-
ги в банк.

— Какие Вы считаете, необходи-

мо ли внесение изменений в норма-

тивную базу в части регулирования 

банковской безопасности?

— На мой взгляд, силовые струк-
туры должны что-то решать силой, 

а не определять, какие извещате-
ли, в каком количестве и где надо 
устанавливать заказчик у. Если мы 
в банке в состоянии организовать 
использование технических средств 
охраны, то нам самим стоит решать 
эти вопросы. По нашему мнению, 
место и роль ДО  — в оперативном 
реагировании, а не в сборе самой 
информации. 

Беседовала Евгения Гальперина

Полную версию интервью читайте 
на сайте аercom.by 
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