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Для обеспечения эффектив-
н о й з а щ и т ы хоз я й с т в у ю -
щих объек тов необходим 

унифицированный комплекс мето-
дик вы б ор а и пр и м енени я т ипо -
в ы х  а п п а р а т н о - п р о г р а м м н ы х , 
инженерно-технических средств и 
систем, применяемых для построе-
ния систем защиты.

Прак тическ ую реализацию ком-
плекса методик предлагается про-
водить в следующем порядке (рису-
нок 1):

— определение категории объек-
та с учетом особенностей доступа 
на объект, организационной струк-
туры управления, функционально-
экономической организации процес-
са деятельности объекта;

— оценка протяженности терри-
тории объекта, подлежащего охра-
не;

— ф орма лизов анное описание 
ресурсов объекта (информация, ПО, 
имущество и др.), подлежащих защи-
те средствами и системами охраны;

— определение значимости ресур-
сов в соответствии со следующими 
критериями: ущерб репутации орга-
низации, безопасность персонала, 
разглашение коммерческих сведе-
ний, финансовые потери и др.;

— применение комплекса методик 
по защите объекта от несанкциони-
рованного доступа;

— проверка совместимости исполь-
зованных средств и систем охраны;

— оценка защищенности объекта.
В  ко м п л е кс м е тод и к в ы б о р а и 

применения типовых аппаратно -
п р о г р а м м н ы х ,  и н ж е н е р н о -
технических средств и систем, при-
меняемых для построения систем 
з а щ и т ы ,  п р е д л а г а е т с я  в к л ю ч и т ь 
(рисунок 2):

— методику выбора и примене-
ния каналов сопряжения и комму-
никации;

— методику выбора и применения 
операционной системы;

— методику выбора и примене-
ния систем управления базами дан-
ных (СУБД);

— методику выбора и примене-
ния аппаратно-программных, тех-
нических средств и систем защиты 
информации (ТСЗИ);

— методику выбора и примене-
ния технических средств и систем 
охраны (ТССО) периметра террито-
рии объекта;

— методику выбора и примене-
ния ТССО, средств противопожар-
ной защиты и оповещения зданий 
(помещений);

— методику выбора и примене-
ния средств инженерно-технической 
укрепленности периметра, зданий 
(помещений);

— методику выбора и примене-
ния автоматических систем контро-
ля и управления доступом (АСКУД);

— методику выбора и применения 
систем охранного телевидения (СОТ).

Д а л е е  в о з н и к а е т  н е о б х о д и -
м о с т ь  п р о в е д е н и я  э ф ф е к т и в н о -
го аудита систем информационной 
и ин женерно -те хниче ской з ащи -
ты хозяйствующих объектов с уче-
том обеспечения защиты объектов с 
момента их ввода в эксплуатацию и до 
прекращения их функционирования. 

В случае если затраты на обеспе-
чение комплексной защиты объек-
та не оправдали себя по экономиче-
скому критерию эффективности, то 
для уменьшения затрат необходимо:

1. Проверить правильность оцен-
ки величины общего риска потерь 
(денежное выражение) по объекту с 
учетом: ущерба репутации органи-
зации, безопасности персонала, раз-
глашения коммерческих сведений, 
финансовых потерь и др.

2. Провести оптимизацию по сред-
ствам и системам перечня техниче-
ской оснащенности с заменой на ана-
логичные по функциональности, но с 
более низкой стоимостью (включая 
затраты на монтаж, наладку, техни-
ческое обслуживание в течение все-
го их жизненного цикла), с ориенти-
ровочным учетом затрат:

— стоимость работ по монтажу, 

наладке средств и систем защиты 
принимаем равной 30 % от их общей 
стоимости;

— стоимость затрат на техниче-
ское сопровождение и обслужива-
ние средств и систем защиты, жизне-
обеспечения в течение всего их жиз-
ненного цикла принимаем равной 60 
% от их общей стоимости.

3. В случае итоговой экономиче-
ской нецелесообразности затрат по 
внедрению средств и систем защи-
ты провес ти с трахование имуще -
с тва объек та.  Определение с тав-
ки страховой премии в данном слу-
чае рекомендуетс я проводить на 
о сн о в а н и и ко м п л е ксн о го ауд и т а 
средс тв и сис тем защиты с отра -
жением результатов в аудиторском 
заключении.

Рисунок 1. Схема реализации 
комплекса методик выбора и приме-
нения средств и систем защиты

ЭКСПЕРТЫ

Практические методы повышения эффективности 
информационных и инженерно-технических 
систем защиты хозяйствующих объектов

Анализ обеспечения информационной и инженерно-
технической безопасности хозяйствующих объектов 
показывает, что применение средств и систем защиты 
реализуется исключительно в соответствии с пониманием 
проблемы защиты объекта в том или ином виде 
в соответствующем ведомстве. 

Владимир Викторович Маликов, начальник цикла 

технических и специальных дисциплин в УО «Учебный центр 

Департамента охраны МВД Республики Беларусь»
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В целях снижения общих затрат 
на мониторинг, техническое обслу-
живание средств и систем защиты 
для  крупных организаций, ведомств 
рекомендуется построение корпо-
ративной системы информационной 
и инженерно-технической защиты 
хозяйствующих объектов, основанной 
на непрерывном аудите угроз для объ-
екта с учетом специфики их возник-
новения. Построение указанной кор-
поративной системы защиты возмож-
но на базе эксплуатируемой системы 
АСОС «Алеся» Департамента охраны 
МВД Республики Беларусь.

Экономическая эффек тивнос ть 
организации корпоративной систе-
мы защиты показана в таблице 1. 
Расчет плановых расходов на пуль-
товую охрану проводился на приме-
ре Минского городского управления 
Департамента охраны МВД Респу-
блики Беларусь с учетом действую-
щих на 01.01.2010 г. налогов. В расче-
те учитывался прирост числа хозяй-
ствующих объектов внебюджетных 
организаций при неизменном числе 
помещений с личным имуществом 
граждан. 

В данном случае можно рассматри-
вать оплату за два договора, заклю-
ченных хозяйствующим объектом на 
мониторинг средств и систем защи-
ты (например, с Департаментом охра-
ны МВД и МЧС Республики Беларусь), 
как оплату за два объекта. Таким обра-
зом, сведение функций мониторинга 
средств и систем защиты на единый 
центр мониторинга и управления в 
конечном счете приведет к значитель-
ной оптимизации затрат по вопросам 
безопасности со стороны хозяйствую-
щих объектов. 

П р о в е д е м  о б щ е е  с р а в н е н и е 
з а т р а т  н а  м о н и т о р и н г  о б ъ е к т о в 
№ 1 и № 2, исходные и расчетные 

ЭКСПЕРТЫ

Таблица 2. Общие данные по объектам

Наименование параметра Объект № 1 Объект № 2

Функциональное назначение объекта Офисное помещение Пункт обмена валют
Организационная структура управления объектом Региональный уровень Республиканский уровень
Функционально-экономическое построение 

процесса организации деятельности объекта

Деятельность частично регулирует-
ся государством

Деятельность частично регули-
руется государством

Оценка риска Значительный ущерб (8 700 000 руб.) Крупный ущерб (34 800 000 руб.)
Вероятность ущерба жизни и здоровью персонала Низкая (менее 10 %) Повышенная (60—70 %)
Хранение денежных средств Нет Да/инкассация
Уровень угроз (на примере объектового уровня) 0,1378 0,3506
Общий риск потерь, руб. 1 198 860 12 200 880
Стоимость затрат на техническую оснащенность 

объектового уровня, руб.

6 235 000 11 745 000

Таблица 1. Сравнение затрат на мониторинг систем защиты

Наименование параметра Общее число объектов, шт.

10 000 11 000 20 000

Расчетный тариф за 1 час пультовой охраны или контроля за состоянием 

средств тревожной сигнализации для внебюджетных организаций, руб.

657 624 395

Затраты на пультовую охрану 1 объекта в год (4380 час.), руб. 2 877 660 2 733 120 1 730 100

Годовая экономия затрат на пультовую охрану 1 объекта в год (4380 час.), руб. - 144 540 1 147 560

Экономия затрат на пультовую охрану 1 объекта, % - 5 40

Рисунок 2. Схема комплекса методик выбора и применения средств и систем 
защиты с привязкой к уровням системы защиты объекта
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данные по которым приведены в 
таблице 2, по сравнению со стра-
хованием.

Уровень угроз, вероятность ущер-
ба жизни и здоровью персонала и др. 
определялись на основании откры-
тых статистических данных профиль-
ных ведомств силового блока. Это осу-
ществлялось по разработанному авто-
ром методу оценки эффективности на 
основе профилей защиты с использо-
ванием модели выявления нарушения 
безопасности.

 Сравнительные затраты на мони-
торинг объектов № 1 и № 2 (без уче-
та контроля средств тревожной сиг-
нализации) с учетом расчетных тари-
фов за 1 час пультовой охраны (вари-
ант 1 — 657 руб., вариант 2 — 395 руб.) 
и страхования имущества объектов 
(при ставке страховой премии, рав-
ной  10 % от величины ущерба) пока-
заны на рисунке 3.

 На основании проведенного ана-
лиз а з ат р ат,  с  у че то м р еа льного 
уровня угроз, можно сделать вывод, 

что затраты на технические средства 
и сис темы охраны, а так же мони-
торинг объектов, по сравнению со 
с т р а хо в а н и е м (п р и п о в ы ш е н н ы х 
ставках страховых премий), окупа-
ют себя в долгосрочной перспекти-
ве (8—10 лет):

— при наличии оптимизированных 
затрат на централизованный монито-
ринг (вариант 2);

— при величине оценки риска 
( денежное выражение): от 30 —35 
млн руб.  

ЭКСПЕРТЫ

а)       б)

в)       г)

д)       е)

а) соотношение расчетной величины риска к стоимости СиСО;

б) соотношение стоимости СиСО к стоимости страхования за год;  

в) соотношение стоимости СиСО и мониторинга (вариант 1) к стоимости страхования за год;

г) соотношение стоимости СиСО и мониторинга (вариант 2) к стоимости страхования за год; 

д) соотношение стоимости СиСО и мониторинга (вариант 1) к стоимости страхования за 4 года; 

е) соотношение стоимости СиСО и мониторинга (вариант 2) к стоимости страхования за 4 года.

Рисунок 3. Сравнительные затраты на охрану объектов
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